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IDENTITY MANAGEMENT

Netwrix Identity Management erhoht die Sicherheit, automatisiert die Compliance und
vereinfacht die Verwaltung des Benutzerzugriffs. Die Losung unterstiitzt
Zero-Trust-Governance, automatisiert die Verwaltung des Gruppen- und
Benutzerlebenszyklus und setzt Richtlinien fiir sichere Passworter durch, um Risiken im
Zusammenhang mit Anmeldeinformationen zu mindern. Sie verringert auRerdem den
Verwaltungsaufwand und stellt sicher, dass Benutzer jederzeit tber die richtigen
Zugriffsrechte verfiigen.

Identitatslebenszyklus und Workflows Aufgabentrennung

* Verwaltung des Gruppenlebenszyklus = Durchsetzung von Kennwortrichtlinien

* Berechtigungsverwaltung Zertifizierung von Zugriffsrechten

Delegierung der Zugriffsanforderung Compliance-Audits und Berichterstellung

IDENTITY THREAT DETECTION AND RESPONSE (ITDR)

Mit Netwrix Identity Threat Detection and Response (ITDR) kénnen Unternehmen Risiken
beseitigen, bevor sie fiir Angriffe ausgenutzt werden, und so Datenschutzverletzungen
vermeiden. Die Losung wehrt Gefahren an der Quelle ab, setzt strenge Kontrollen

durch und erkennt Angriffe in Echtzeit. Automatisierte Reaktionen und eine schnelle
Wiederherstellung der AD-Gesamtstruktur ermdglichen es Sicherheitsteams,
Bedrohungen schnell abzuwehren und den Geschaftsbetrieb aufrechtzuerhalten.

Schwachstellen in der Identitatssicherheit Automatisierte Reaktion auf Bedrohungen

* Risikominderung * Untersuchung von Angriffen auf Identitaten

* Bedrohungsvermeidung Aufhebung von Anderungen in Active Directory

* Bedrohungserkennung * Wiederherstellung der AD-Gesamtstruktur

DIRECTORY MANAGEMENT

Netwrix Directory Management gewahrt durch die detaillierte Uberwachung von
lokalen und cloudbasierten Verzeichnissen Einblick in Anderungen und Zugriffe und
sorgt so fiir mehr Sicherheit und bessere Compliance. Die Losung vereinfacht die
Benutzer- und Gruppenverwaltung durch Automatisierung und Delegierung und setzt
individuell anpassbare Kennwortrichtlinien durch, um die Kompromittierung
unsicherer oder gestohlener Anmeldeinformationen zu verhindern.

» Automatisierte Benutzer- und Gruppenverwaltung * Durchsetzung von Kennwortrichtlinien

« Uberwachung und Nachverfolgung von Anderungen » Verwaltung des Gruppenlebenszyklus

» Zugriffsiiberpriifungen und Uberwachung » Self-Services fir Benutzer

von Berechtigungen

PRIVILEGED ACCESS MANAGEMENT (PAM)

Netwrix Privileged Access Management setzt den Just-in-Time-Zugriff durch und
macht permanente Berechtigungen Uberflissig. Die Losung identifiziert privilegierte
Konten, stellt temporare Zugriffsrechte bereit und verhindert laterale Bewegungen. Mit
integrierten Zero-Trust-Kontrollen wie MFA, der Aufzeichnung von Sitzungen und der
Genehmigung von Zugriffsrechten schiitzt sie Systeme in Remote-, hybriden und
lokalen Umgebungen.

= Visualisierung von Berechtigungen = Uberwachung und Aufzeichnung von Sitzungen

* Bereitstellung von Zero Standing Privileges Compliance-Berichte und -Audits

= Zero-Trust-Remote-Zugriff ohne VPN » Sicherer Zugriff per Self-Service

* Verwaltung von Endgerateberechtigungen Kontrollen fir den Zugriff von Lieferanten

DATA SECURITY POSTURE MANAGEMENT (DSPM)

Mit Netwrix Data Security Posture Management konnen Unternehmen mit komplexen,
Multi-Cloud- und hybriden Umgebungen Schattendaten ganz einfach auffinden und
klassifizieren, Risiken flr ihre sensiblen Daten bewerten, priorisieren und mindern,
Datenverlust verhindern und RichtlinienverstoRe und verdachtiges Verhalten
rechtzeitig erkennen, um Datenschutzverletzungen zu vermeiden.

= Auffinden und Klassifizieren von Daten = Uberwachung von Aktivitdten und Bedrohungserkennung
= Bewertung der Risiken fiir Daten = Verwaltung des Datenlebenszyklus
= Behebung von Datenproblemen = Verhinderung von Datenverlust auf Endgeraten
= Einblick in Datenzugriffe * Analyse der Reaktion auf Vorfalle
= Compliance-Funktionen » Kl-gestiitzte Bedrohungsabwehr
ENDPOINT MANAGEMENT

Netwrix bietet umfassende Funktionen fiir die Verwaltung der Konfiguration, die
Sicherheit und Compliance von Endgeraten flir Gerate und Umgebungen mit
mehreren Betriebssystemen. Das Framework fur die richtlinienbasierte
Bereitstellung sorgt dafiir, dass Angriffe verhindert werden und die Produktivitat
uber den gesamten Lebenszyklus von Endgeraten hinweg optimiert wird,
einschlieBlich Berechtigungsverwaltung, Kontrolle von Peripheriegeraten und
Anwendungssicherheit.

* Verwaltung von Endgerateberechtigungen » Bereitstellung und Sicherheit von Anwendungen

= Geratekontrolle und USB-Verschlisselung = Verwaltung von Desktop-Oberflachen

= Konsolidierung und Migration
von Gruppenrichtlinienobjekten

= Kontrollierter Zugriff von Browsern und
Anwendungen auf Netzwerkressourcen

» Uberpriifung und Uberwachung
der Compliance



