enclaive

Confidential Computing

Confidential Computing stellt einen
bahnbrechenden Fortschritt in der Datensicherheit
dar. Damit konnen Umgebungen - ob Container,
Anwendung oder virtuelle Maschinen - vollstandig
verschlusselt ausgefuhrt werden.

Das bedeutet, dass diese Umgebungen wahrend
des gesamten Betriebszyklus, vom Start bis zur
Beendigung, verschlUsselt bleiben. Durch diese
LaufzeitverschlUsselung werden Daten und
ProgrammflUsse kryptographisch vom Rest des
Systems isoliert.
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Nur die CPU - und keine anderen Komponenten
oder Prozesse - kann diese verschlusselte
Umgebung entschlUsseln, Anweisungen ausfuhren
und Ergebnisse dann wiedeverschlusselt
speichern.

virtual HSM

Verbessern Sie Ihre Infrastruktur: Nutzen Sie Krypto-Agilitat,
Elastizitat und Cloud-fahige Sicherheit!

Aktualisieren Sie Ihre Infrastruktur ohne kostspielige Hardwareinvestitionen.
Nutzen Sie die Vorteile von Krypto-Agilitat, Elastizitat und Cloud-Bereitschaft fur
Geheimnisse und Workload-ldentitdtsmanagement.

VHSM kombiniert die Leistungsfahigkeit
von Vault und Nitride nahtlos und bietet
eine Komplett-Sicherheitslosung. <

Mit dem starken Credential-Schutz von Vault und der
sicheren Workload-ldentitats- und Zugriffsverwaltung
(WIAM) von Nitride gewahrleistet vHSM ein HochstmaB an
Sicherheit fur Inre Geheimnisse, Schlussel und
Maschinenidentitaten.

Vertrauen Sie auf hardwaregestutzte Identitaten,
automatisierte Workload-Authentifizierung und
Zugriffskontrollverwaltung - alles in einem einzigen,
umfassenden Paket.
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Aktuelle Herausforderungen

Betriebskosten

2@

HSMs konnen die Kosten fur native
Cloud-Entwicklungsprojekte aufgrund
zusatzlicher Wartungs-, Uberwachungs-
und Supportanforderungen erhéhen.
Native Cloud-Anwendungen sind
kostenoptimiert und benotigen
moglicherweise keine HSMs, die teuer
sind. Berucksichtigen Sie ihre
Kosteneffizienz, bevor Sie HSMs fur
native Cloud-Entwicklungsprojekte

E Skalierbarkeit

HSMs haben moglicherweise keine
flexible bedarfsgesteuerte
Skalierbarkeit, die fur moderne Cloud-
basierte Anwendungen unerlasslich ist.
Das HinzufUgen weiterer physischer
HSMSs entspricht nicht den dynamischen
Anforderungen moderner
Geschaftsanwendungen.
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@ Latenzprobleme

Native Cloud-Anwendungen verwenden
haufig Microservices-Architekturen und
zielen auf Interaktionen mit geringer
Latenz ab. Physische HSMs kbnnen
jedoch eine zusatzliche Latenz
einfUhren, die fUr einige cloudnative
Anwendungsfalle moglicherweise nicht
akzeptabel ist.
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VHSMs bieten das gleiche Mal3 an Vertrauen und
Sicherheit, das in Hardware verankert ist, mit dem
Vorteil, dass Funktionen in Enklaven verlagert werden.
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Elastizitat: Hardware Trust Anchor:
Skalieren Sie die Ressourcen einfach und Wahlen Sie einen Hardware-Anker wie CPU,
schnellnach oben oder unten, um den sich TPM, HSM oder Cloud HSM, um die Integritat
andernden Bedarf zu decken. Dadurch wird der vertraulichen Boot- und

sichergestellt, dass sich das VHSM an Attestierungstechnologie von enclaive zu
unterschiedliche Anforderungen anpassen gewahrleisten.

kann, ohne dass eine Uberprovisionierung
erforderlich ist.

Skalierbarkeit: einfaches Einfugen:
Horizontale Skalierbarkeit beinhaltet das Fugen Sie Funktionen schnell hinzu,
Hinzuflgen weiterer vHSM-Instanzen zu aktualisieren oder entfernen Sie sie mit
einem System, um eine erhohte Last zu enclavierter Virtualisierung.

bewaltigen und vertrauenswurdige Domanen
Uber mehrere, gegenseitig isolierte
vertrauenswurdige
Doménen/Organisationen zu erfassen.
Vertikale Skalierbarkeit beinhaltet die
Ern6hung der Kapazitat und Leistung einer
einzelnen Maschine, typischerweise zur
Bewaltigung von
Hochleistungsanforderungen.
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Vorteile

B> Wirtschaftlichkeit

Elastizitat hilft Unternehmen, inre
Ausgaben zu optimieren. Sie zahlen fur
die Ressourcen, die Sie verwenden, und
Sie mussen nicht standig Spitzenlasten
bereitstellen. Dies kann zu
Kosteneinsparungen fuhren, da Sie
Ressourcen, die in Niedertarifzeiten
nicht ausgelastet sind, nicht pflegen
und bezahlen.

B> Automatische
Skalierung

Die Skalierbarkeit ermoglicht die
automatische Bereitstellung und
Aufhebung der Bereitstellung von
Ressourcen basierend auf dem
Echtzeitbedarf. Wenn das vVHSM einen
ernohten Datenverkehr oder eine
erhohte Arbeitslast erfahrt, kann es
automatisch weitere Rechenressourcen
(wie Virtual Machines) hinzuflgen, um
die Last zu bewaltigen. Wenn der Bedarf
sinkt, werdendie Ressourcen reduziert,
um Kosten zu sparen.

B> Schnellere
Markteinfuhrung

FUgen Sie ganz einfach neue Services
oder Funktionen hinzu, ohne langfristige
Investitionen zu tatigen. Sie konnen
neue VHSM-Updates schnell testen und
bereitstellen und so einfach anpassen,
wie eine VM zu ersetzen.

www.enclaive.io

B> Krypto-Agilitat

Verwalten Sie PKCS-, EC- und PQ-fahige
Kryptografie flexibel und
anpassungsfahig an sich andernde
NIST/BSI/NATO-Kryptografiestandards
und kryptografische Durchbruche.

B> Automatische
Behebung

Wenn ein vHSM ausfallt, kann das vVHSM
es schnell durch einen neuen Cluster
ersetzen und die Serviceverfugbarkeit
uber mehrere Server, Rechenzentren
oder Cloud-Serviceanbieter hinweg
aufrechterhalten. Verschlusselter
Speicher wird redundant repliziert und
auf jede vHSM-Instanz versiegelt.
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Implementierungsoptionen

vHSM Standalone

e Stellen Sie alle vertraulichen computerfahigen Systeme in lhrer IT-Umgebung

bereit.
e Implementieren Sie in laaS-Umgebungen, die offen sind, um Confidential

Computing zu unterstutzen.

VHSM in der Cloud

e VHSM kann auf den derzeit von enclaive unterstutzten Clouds eingesetzt werden:
e Die Hyperscaler (Azure, AWS, GCP)
e Ausgewahlte regionale Anbieter

SaaS in der enclaive Cloud

e Hierbei handelt es sich um ein SaaS-Modell (Software-as-a-Service).
e Esisteinsatzbereit und wird in der Cloud-Infrastruktur von enclaive gehostet.
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Mehr erfahren

Uber enclaive

Mit enclaive konnen Unternehmen ihre sensiblen Daten und Anwendungen in nicht
vertrauenswurdigen Cloud-Umgebungen sicher schutzen, indem sie den Einsatz
von Confidential Computing nutzen.

Das umfassende Multi-Cloud-Betriebssystem ermoglicht die Zero-Trust-Sicherheit,
indem es verwendete Daten verschlUsselt und Anwendungen sowohl von der
Infrastruktur als auch von Losungsanbietern abschirmt. Mit enclaive konnen
Unternehmen eine Vielzahl von Cloud-Anwendungen souveran erstellen, testen und
implementieren und gleichzeitig die vollstandige Kontrolle Gber inre vertraulichen
Informationen behalten.

Das Ziel von enclaive ist es, eine universelle, cloud-unabhangige Technologie fur die

Enklave anspruchsvoller Multi-Cloud-Anwendungen bereitzustellen, die mit
Sicherheit und Leichtigkeit implementiert werden kann.

Kontaktinformationen

O github.com/enclaive

N linkedin.com/company/enclaive

KONTAKT
. https://enclaive.io contact@enclaive.io
+49 30233292973
_ _ Chausseestr. 40, 10115 Berlin, Germany
> youtube.com/@confidentialcompute e

Making the Cloud the
safest place for
digital businesses
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