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Was ist Protectly?

Cyber-Attacken und Phishing-Angriffe
sind eine grofde Bedrohung fur
Unternehmen und kénnen Schdden in
Millionenh&he verursachen.

Deshalb ist es wichtig die richtigen
Malnahmen zu setzen, damit Ihr

Unternehmen nachhaltig geschutzt ist.

Mit dem Einsatz von Protectly
setzen Sie solch eine IT-
SicherheitsmalRnahme far lhr
Unternehmen, denn:

Awareness is Protection.

Protectly ist eine Software-Loésung, mit
der Sie das Bewusstsein Ihrer
Mitarbeiter*innen fur die Gefahren aus
dem Internet nachhaltig stérken.

Ihr Team wird mit Phishing-
Simulationen, mit deren Analysen und
mit

effizienten Cybersecurity Awareness
Trainings effizient sensibilisiert.

Ihre Mitarbeiter*innen lernen Phishing-
Attacken rechtzeitig zu erkennen und
richtig zu reagieren, wodurch sich der
IT-Schutz Ihres Unternehmens
automatisch verbessert.
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Wie entsteht Awareness?

Damit Ihre Mitarbeiter*innen Cyber Awareness entwickeln und somit auch der
IT-Schutz Ihres Unternehmens stdrker wird, werden drei Komponenten
bendtigt, die Innen mit der Verwendung von Protectly zur VerfiUgung stehen:

Phisher-Simulationen

Phishing-Mail Templates
Malware-Simulationen
Identity-Theft-Simulationen
Phishing Landing Pages
Phishing-Aufkldrung

Simulationsanalysen

Klickraten
Offnungsraten
Dateneingaberaten
Melderaten
Installationsraten

Awareness Trainings

2D & 3D E-Learnings
Informationssicherheits-Kurse
Integriertes LMS

Lern-Badges & Bestenlisten
Lernzertifikate

www.protectly.at



Phishing-Simulationen

Mit Protectly erstellen Sie in nur wenigen
Schritten tduschend echt wirkende
Phishing-Simulationen und Landing
Pages!

Diese Simulationen werden dann
automatisiert an lhre Mitarbeiter*innen
versendet.

Templates far Simulationen

Protectly bietet zahlreiche vorgefertigte Templates an Phishing-Simulationen
an. Falls kein passendes Template dabei ist, kreieren Sie einfach in wenigen
Sekunden Ihre eigenen Phishing-Simulation, ganz in Inrem gewulnschten Look!

Automatisierte Versendung

Welche Abteilung, wann und wie oft einen vorgetduschten Phishing-Angriff
erhdlt und erkennen muss, ist flexibel einstellbar. Sie mdéchten unterschiedliche
Phishing E-Mails gleichzeitig aussenden? Mit Protectly ist auch das kein
Problem. Und das Beste:

Alles funktioniert automatisiert!

Information

Wird auf den Link in der simulierten Phishing E-Mail geklickt oder werden auf
der vorgetduschten Landingpage die geforderten Daten eingegeben, landet
man auf einer individuell gestalteten Informationsseite. Die betroffene Per-
son wird somit Uber die vermeintliche Cyber-Attacke aufgeklart und Uber die
Merkmale einer Phishing E-Mail informiert.

www.protectly.at



Simulationsanalysen & Reports

Ziel der Phishing-Simulation ist, einen
nachhaltig positiven Effekt auf das
Bewusstsein der Mitarbeiterinnen
gegenuber Phishing-Angriffen zu
erreichen. Und hier koommt das Protect-
ly Analysetool ins Spiel.

Mit dem integrierten Analysetool kén-
nen Klick-, Eingabe-, und Melderate
einer Phishing-Simulation ganz einfach
ausgewertet werden.

Alle Daten sind, nattrlich Betriebsrat-konform, auf einen Blick
einsehbar.

Dadurch erkennen Sie ganz einfach, welche Abteilungen auf Phishing Attacken
noch sensibilisiert werden mussen, um lhr Unternehmen zu schutzen. So wird
aus der strategischen Simulationsanalyse eine smarte Lernanalyse.

Denn nur mit sensibilisierten Mitarbeiterinnen kbnnen Schédden durch Cyber-
Crime verhindert werden.

www.protectly.at



Awareness Trainings

Protectly bietet eine Vielzahl an
E-Learning Kursen rund um das
Thema Phishing Awareness und
Informationssicherheit, gesammelt
in einem ausgeklugeltem

\\\\’\

Lernmanagement-System, an. ' RN

Egal ob 3D animiert und basierend auf dem Gamification-Prinzip
oder unterhaltsamer Video-Cartoon mit interaktiven Ubungen:

Mit den Protectly Awareness Trainings werden Ihre Mitarbeiter*innen spielerisch
und effizient auf Phishing Angriffe sensibilisiert.

Zusammen mit der Phishing-Simulationsplattform und dem Analysetool sind
die Protectly Awareness Trainings die beste Moglichkeit, um Ihre Team
nachhaltig auf Cyber-Gefahren zu sensibilisieren. Dadurch kénnen Sie
maégliche Informationssicherheits-Licken in Ihrem Unternehmen schliefden.

2D Trainings 3D Trainings
Unterhaltsame Clips gemischt mit Die 3D animierten E-Learing Kurse
interaktiven Ubungen: basieren auf dem Gamification-

Prinzip.

Die 2D E-Learning Cyber Security
Awareness Trainings sensibilisie- Ihre Mitarbeiterinnen lernen
ren lhre Mitarbeiterinnen kurzweilig spielerisch die wichtigsten Dinge
und effizient. rund um Cyber Security.
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Unterhaltsame Clips gemischt
mit interaktiven Ubungen:

Die 2D E-Learning Cyber Security
Awareness Trainings sensibilisieren Ihre
Mitarbeiterinnen kurzweilig und effizient.

Kursangebot

~" CEO Fraud

«" Datenschutz Deutschland

+" Informationssicherheit

Informationssicherheit im Home
Office

" IT-Compliance

Alle Awareness Trainings sind auch als SCORM-Datei fir den Import in das

+" Mobiles Arbeiten auf Reisen

«" Passwortsicherheit

Phishing, Spear-Phishing und
Ransomeware

Sichere Nutzung mobiler
IT-Gerdte

Sicherer Umgang mit
Firmendaten



3D E-Learning Awareness Trainings

Die 3D animierten E-Learing
Kurse basieren auf dem

Gamification-Prinzip:

Ihre Mitarbeiterinnen lernen spielerisch
die wichtigsten Dinge rund um Cyber

Security.
Kursangebot

CEO Fraud Mobiles Arbeiten
Informationssicherheit Passwortsicherheit
Informationssicherheit auf Phishing, Spear-Phishing und
Reisen Ransomeware
Informationssicherheit fur Sicherer Nutzung mobiler
Produktionsmitarbeiter*innen IT-Gerdate
Informationssicherheit im Home Sicherer Nutzung sozialer
Office Medien
Informationssicherheit Sicherers Surfen im Netz
vertiefend

Klassifizierung von

. Social Engineering
Informationen

Alle Awareness Trainings sind auch als SCORM-Datei fir den Import in das
firmeninterne LMS verfugbar.

www.protectly.at



Integrierbares Lernmanagementsystem
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Mit dem integrierten LMS haben Sie
den Lernfortschritt Inres gesamten
Teams und somit auch das Level des
IT-Schutzes lhres Unternehmens auf
einen Blick.

Nach Abschluss eines Awareness
Trainings erhalten Ihre Mitarbeiter*in-
nen Kurs-Zertifikate, damit auch sie
immer einen Uberblick Uber inren Lern-
erfolg haben. Zusétzlich im LMS
integrierte Features wie Lernbadges,
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Lernpfade, Kurs-Kalender oder
Umfragen helfen dabei, den Lernerfolg
durch die Awareness Trainings zu
erhohen.

Im LMS haben Sie auch immer im Blick,
wer lhrer Team-Mitglieder welche
Trainings noch absolvieren muss oder
bereits abgeschlossen hat.

Auflzerdem kénnen Sie mit dem LMS
jederzeit neue Kurse hinzufugen,
zuweisen und sogar selbst erstellen.

www.protectly.at



LMS - Mogliche Funktionen

Administrationsmenu
Lernerfolg-Statistiken & -Reports
Multimandanten-Féhigkeit
Talentmanagement
SCORM-Kompatibilitéat
Lerninhalt-Editor
Seminar-Management
Dateimanager
Anwesenheitsbestdtigung bei

Vor-Ort-Schulungen

Online-Umfragen & Feedback-Tool
Newsfeed & Chat

Kurs-Kalender

Automatisierte Erinnerungsmails
Push-Benachrichtigungen
Zertifikate

3D Kurse, Video-Kurse &
interaktive Ubungen

Gamification: Lernbadges &

Bestenlisten
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Barrierefreie Uber 50K Web, PC
Kurse zufriedenene User & Mobile

DSGVO-konform Gehostet auf Inklusive
Open Telekom Cloud Erst-Setup

Support-Service Mehrere Sprachen RegelmaRige
Updates




Techboost Startup

PROTECTLY, powered by Smart-Study, ist seit M&rz 2021 Teil von TechBoost -
einem Startup-Forderprogramm der Deutschen Telekom.

Die Deutsche Telekom unterstutzt mit TechBoost ausgewdhlte Technologie-
Startups mit wertvollem Vertriebs-& Marketingsupport und bringt etablierte
Unternehmen mit den innovativen Lésungen der Startups zusammen.

60.000 gemeinsam neu gewonnene User*innen sprechen Bénde Uber den Erfolg
dieser Zusammenarbeit.

Und sie zeigen, wie essentiell sensibilisierte Mitarbeiter*innen fur die IT-
Sicherheitsstrategie eines jeden Unternehmens sind.

Protectly wird auf der Open Telekom Cloud gehostet, die nicht nur DSGVO-
konform ist, sondern Dank modernster Technologien vor Systemausfdllen sicher
ist.

AuRerdem werden die Rechenzentren ausschlieRlch mit erneuerbaren Energien
betrieben und bendtigen 30% weniger Energie als herkbmmliche Zentren.

www.protectly.at



Preise & Pakete

Standard-Paket

6 Trainingsmodule
(Informationssicherheit, CEO-Fraud, Passwortsicherheit, Phishing,
Spear-Phishing & Ransomware, Informationssicherheit im Homeoffice,
Mobiles Arbeiten)

Kurs-Zertifikate

Basis Learning Analytics

Individualisierbare Benachrichtigungen

Spezifische Nutzergruppen

Silber-Paket

Alle Features des Standard-Pakets, PLUS:

3 weitere Trainingsmodule
(Informationssicherheit auf Reisen, Dumpster Diving & Clear Desk Policy,
IT-Compliance)

Kurs Kalender

Multi Mandantenverwaltung (mit unterschiedlichen Logos & Cl)

Authoring Tool fur das Erstellen eigener Kurse

Kurs-Kategorien und Tags

Export von Statistiken fUr Gruppen und Organisationseinheiten

Premium-Paket

Alle Features des Silber-Pakets, PLUS:

6 weitere Trainingsmodule
(Die EU-DSGVO, Datenschutz Deutschland, Datenschutz und IT-Sicherheit,
Arbeitssicherheit, Brandschutz)

Verwaltung von Seminaren (Prdsenztrainings)

Advanced Learning Analytics (Lernzeiten, Lernverhalten, Teilnehmervergleich)

Lern Badges & Abzeichen

Newsfeed

Umfrage-Tool

Erweitertes Learning Dashboard

SCORM 1.2/2004 Import und Export

www.protectly.at



Phisher-Paket
v Phishing-Mail-Simulation
v Malware-Simulation
v Identity-Theft Simulation
v Informationsseiten
+ Simulations-Analyse-Tool

Zusatzlich zu den Preispaketen kénnen Sie folgende Add-ons dazu buchen:

Add-ons

3D - Trainings: Ab 18 € pro Benutzer pro Jahr
Video-Kurse: Preis auf Anfrage

Active-Directory Anbindung: 4.500 €

SAP — SuccessFactors Anbindung: 7.500 €

Zusatzliche Sprachen: 6 € pro Benutzer pro Sprache
Compliance Cloud: 12 € pro Benutzer pro Jahr

Inhalte als SCORM Version: Preis auf Anfrage
Talentmanagement Modul: Ab 18 € pro Benutzer pro Jahr
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Protactly

BY SMART STUDY

Kontaktieren Sie uns jetzt gleich
und testen Sie alle Vorteile
von Protectly!

Protectly
by
Smart-Study GmbH
Villefortgasse 11

8010 Graz

Tel.: +43 316 438 017
E-Mail: info@smartstudy.at
Web: www.smartstudy.at
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