ya AT TIL

fix vour digital security

Attic BOUNCER

Microsoft 365 Schutz vor gefilschten Anmeldeseiten und verdachtigen Login-Versuchen

Hacker brechen nicht ein - sie melden sich
einfach an!

Cyberkriminelle nutzen zwei Methoden, um auf
Ihr Microsoft 365 Konto zuzugreifen. Erstens
Uber gefdlschte Anmeldeseiten, die von den
echten nicht zu unterscheiden sind. Wenn Sie
sich dort anmelden, fangen sie alle lhre
Zugangsdaten einschliefllich
Zwei-Faktor-Authentifizierung ab. Zweitens
durch Ausprobieren: gestohlene Passworter aus
friiheren Datenlecks, gangige Kombinationen
oder systematische Versuche, bis es gelingt.

B Microsoft 365

Ein starkes Passwort und
Zwei-Faktor-Authentifizierung schiitzen
NICHT vor Login-Betrug.

Sobald Cyberkriminelle eingeloggt sind, konnen
sie schnell enormen finanziellen und
reputativen Schaden anrichten.

‘@ Kunden erhalten gefalschte Rechnungen
,von lhnen”

‘@ Sie versenden Spam-E-Mails an externe
Kontakte

‘@ Daten werden gestohlen und dann beginnt
die Erpressung

‘@ |hr guter Ruf wird zerstort

Hacker schon an der Haustiir stoppen.

Attic BOUNCER erkennt gefalschte
Anmeldeseiten und schlagt sofort Alarm, wenn
Sie auf einer solchen Phishing-Seite landen. Sie
sehen dann einen grof3en roten Warnbildschirm,
damit Sie sofort wissen, dass Sie die Seite
verlassen mussen.

Dartber hinaus schiitzt BOUNCER auch vor
Login-Versuchen von Hackern, indem es
automatisch Gberwacht, wer sich anmeldet, wie
oft und von welchem Standort. Wenn wir
Unregelmalligkeiten feststellen, melden wir dies
sofort, sodass Sie das betreffende Konto selbst
sperren konnen.
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Inkl. 20 Benutzer, +€1 pro

Welche Sicherheit bietet Attic susiitzlichem Benutzer

BOUNCER?

Schutz vor Phishing

Echtzeiterkennung gefalschter Microsoft365
Login-Seiten

Warnung mit rotem Alarmbildschirm bei
Fake-Seiten

Echtheitssiegel auf echten Microsoft365
Anmeldeseiten

Push-Benachrichtigung in der App, wenn
ein Kollege eine Fake-Seite besucht

Schutz vor Login-Versuchen von Hackern

Uberwachung aller Microsoft365
Login-Aktivitaten

Erkennung verdachtiger Login-Versuche (wer, wo,
wie oft)

Push-Benachrichtigung bei verdachtigen
Login-Aktivitaten

Online security awareness training
Fokussiert auf das Erkennen von Risiken

WIR SIND

ATTIC SECURITY

Ein produktorientiertes Sicherheitsunternehmen fiir
KMU. Gegriindet von Hackern und Ingenieuren.

Wir schreiben die Regeln der Cybersicherheit neu. Keine
Fachsprache, kein Durcheinander, sondern intelligenter
und skalierbarer Schutz dort, wo er am dringendsten
bendtigt wird.
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Cybersicherheit made in Europe
Einhaltung gesetzlicher
Vorschriften und kulturelle
Angemessenheit.

Bezahlbare Sicherheit
durch Automatisierung
Effizienz und Gro3e ohne
hohe Kosten.

AtticLAB

Entwickelt von Hackern und
Ingenieuren, mit Schwerpunkt auf
Automatisierung und Forschung.

Fokus auf Microsoft 365
Maximaler Schutz fir die
Plattform gegen (BEC,
Datenlecks, Erpressung).

Fiir wen ist Attic BOUNCER geeignet?

KMU mit Microsoft 365 Umgebung
KMU ohne eigene IT-Abteilung

KMU, die sich Sorgen machen tber
Hacker, Phishing, Zahlungsbetrug und
Ransomware

KMU, die Einblick wollen, wer sich wann
anmeldet

KMU, die verdachtige Login-Versuche
erkennen wollen

@ atticsecurity.com/bouncer

(3 support@atticsecurity.com




