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Die Firma
Swiss Post
Cybersecurity

Sicherheit fur digitale Daten

Mit schweizerischer Prazision und Innovation starken wir lhre Cyberresilienz

Angesichts der wachsenden Zahl von Cyberbedro-
hungen haben sichere Interaktionen und der
Schutz von Daten oberste Prioritat. Ohne Cyber-
sicherheit ist keine sichere digitale Kommunikation
mehr moglich.

Als Swiss Post Cybersecurity bieten wir Unterneh-
men und Behorden umfassende Security-
Losungen an, um vertrauliche Informationen noch
besser zu schiitzen und den stetig steigenden
Sicherheitsanforderungen gerecht zu werden.

Wir betreuen mehr als 350 Organisationen in der
Schweiz und in Europa und verfiigen tber rund
130 Security-Zertifizierungen. Mit Gber 30 Herstel-
lern pflegen wir langjahrige Partnerschaften.

lhre Vorteile

—Vertraulichkeit und Integritat: Wir schitzen
Ihre sensiblen Daten vor unerlaubten Zugriffen.

—Reibungsloser Betrieb: Wir verhindern System-
ausfalle, damit Ihre Daten und Applikationen
lUckenlos verflgbar sind.

— Compliance: Wir stellen sicher, dass Sie alle ge-
setzlichen Vorschriften einhalten und jederzeit
auf Audits vorbereitet sind.

—Swiss made: Ein Schweizer Unternehmen mit
Cyber-Defense-Center in der Schweiz.

swisspost-cybersecurity.ch

Swiss Post Cybersecurity im Uberblick

- Schweizer Unternehmen entstanden aus der
Fusion von terreActive und Hacknowledge

— Erfahrung: Cyber Defense seit 1996 mit
7x24 SOC inkl. eigenem CSIRT

— Starker Ruckhalt: Eigenstandige Konzern-
gesellschaft der Schweizerischen Post

— Mitarbeitende: 150
— Hauptsitz: Aarau
— Weitere Buros: Zirich, Morges, Luxemburg
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Uberwachen. Erkennen. Reagieren. Unsere Expertise schiitzt Ihr Unternehmen.

Klarer Fokus: 2/3 unserer Geschaftsaktivitaten konzentrieren sich auf den Bereich Cyber Defense.

Praxiserprobt: Mit bald 30 Jahren Security-Expertise zielen unsere flexiblen Konzepte auf eine
einfache Integration und einen effizienten Betrieb ab.

Entlastung: Wir ergénzen lhre Organisation und entlasten Ihre Ressourcen durch gezielte Services.

Nah dran: 365 Tage Full-Time-Service in der Schweiz mit schneller Reaktion bei Alarmierung garantiert.

Unsere Losungen fur lhre Security
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Cyber Defense Center

MSS & SOC Services

Incident Response: DFIR, CSIRT
SIEM, SOAR

Threat Hunting, Threat Intelligence

Offensive Security
Penetration Test
Phishing Test

Vishing Test

Physical Intrusion Test

Governance, Risk & Compliance
CISO as a Service

Security Officer on Demand
Cybersecurity Readiness

Vulnerability Scanning
Managed EDR

Use Case Implementation
Risk Evaluation

Assume Breach Simulations
Secure Code Review
Configuration Review

Red Teaming

GAP Analysis
Risk Analysis
Audits & Assessments

Tabletop Exercise

Integration & Technical Consulting
Consulting fur Microsoft Cloud Security BAS Breach & Attack Simulation
Consulting fur Splunk Integration Services fur

Consulting fur Tenable 3rd-Party-Losungen
Hackademy
Praxisnahe Schulungen zu Defense-, Beim Kunden vor Ort
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Attack- und Governance-Themen In unseren Geschaftsstellen

Partnerschaften & Integration-Services

Microsoft Splunk Elastic Vectra
Tenable KnowBe4 C2SEC Airlock
SEPPMail Cybereason Fortinet SentinelOne
Lucy One Identity Cortex Kaduu
Kaspersky SafeBreach DomainTools Cisco

Cybersecurity 360° — planen, bauen, betreiben

Das reibungslose Funktionieren lhres Netzwerks mit allen seinen IT-Diensten ist fir den Erfolg Ihres
Kerngeschafts unabdingbar. Swiss Post Cybersecurity unterstltzt Sie bei der Planung und Einrichtung
Ihrer Cyber-Defense-Losung sowie beim Betrieb lhrer Security-Infrastruktur rund um die Uhr.

Swiss Post Cybersecurity AG +41 628340055 I'JI]P
Kasinostrasse 30, 5001 Aarau info@spcs.ch

Rue de Lausanne 35A, 1110 Morges swisspost-cybersecurity.ch



