#1 KI-NATIVE AGENTISCHE GRC-PLATTFORM

VamiGRC

Die K/-native, agentische GRC-
Plattform 7dr das regulierte
Europa.

Integriertes Managementsystem - OSCAL-konforme Controls - ein abfragbarer Graph — und ein
Dialog, der die Arbeit erledigt. Bereitgestellt als SaaS-Plattform, gehostet in der Open Telekom
Cloud, made in Germany.

80-95%  Echtzeit

Reduktion der manuellen Time-to-Report
Compliance-Arbeit vs. 2-5 Tage manuell

Powered by
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& VamiGRC

Ein System. Alle Domanen. Ein intelligenter GRC-Ansatz.

VamiGRC verbindet integrierte Managementsysteme, agentische Automatisierung und graphbasierte Risiko-intelligenz in einer Al-native Plattform.

T Alnative 4, Graph-native
01 « INTEGRIERTES IMS

Ein IMS. Flinf Doménen.

Ein Datenmodell fiir integrierte Steuerung Gber mehrere
Managementsysteme und Frameworks.

© | ISMS | - iSO 27001 « NIS2 « TISAX
B | AMS | - EU Al Act - 1SO 42001

@ [ PIMS | - DSGVO - IS0 27701
[ B | CSMS | - IEC 62443 - CRA

@ | BCMS | - 1SO 22301 - DORA

Einmal mogedienan - menrfach stewem - audit-ready by design
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(@) Audit-ready

= Role-based Lenses

02 AGENTIC AUTOMATION

Workflows auf Autopilot.
VamiAl unterstitzt und automatisient komplexe GRC-Prozesse -
kontrolliert, nachvoliziehbar und effizient.

’ Supplier Intelligence
OSINT, Ratings, AVV, Fragebogen
von Kontext 2u Register und MaBnahmenplan
. Multi-Framework Audit
domanenlbergreifend, weniger Redundanz
@; Trust Center
inhalte mehrsprachig und konsistent bereitstefien

Ein Prompt + &in Workflow « der Mensch betsill die Kontrolle
Ausschnitte aus VamiGRC
. VamiAl Copilot
Ask VamiAl - wa o
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03 GRC GRAPH

Zusammenhadnge sichtbar machen.

Der GRC Graph verknupft Risiken, Controls, Assets, Lieferanten,
Kl-Use-Cases und Evidenzen uber Silos hinweg.
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Silos auficsen

Kronjuwelen, Prozesse und Datenfiisse in einem Modell

Toxische Kombinationen und
versteckte Abhangigkeiten sichtbar

Findings mit Queflen und Evidenzen zuriickverfoigbar

Cross-domain KPls, Heatmaps und
Geo-Posture in einem Kontext

Zusammenhdnge verstehen - fundierter entschaiden

@ Geo Posture & Graph View

Warksenag - Iive geo posture
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£ Fiir CISO, DPQO, Al Officer, Risk & Compliance Leads — modular, priifungsorientiert und skalierbar.
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VamiGRC macht GRC operatiy, intelligent und integrierbar.



VamiSec - lhr Partner fiir IT-Sicherheit & Compliance

IT-Sicherheitund Compliance .E:" Verteidigung & Luft- und Raumfahrt
ISO 27001, CRA, NIS2, DORA, BSIG & KRITIS, BSI IT-Grundschutz, TISAX

|IEC 62443 & SAE 21434 & OWASP SAMM .i.'.!'.'.!.“: BN A Vdrsikherungen

Sichere Softwareentwicklung, DevSecOps, sichere CI/CD-Pipelines il

Application Security, Threat Modeling, OWASP & CWE y

Produkt- und technologieunabhéngige Expertise 22 ]

. KritischeInfrastruktur: Pharma, Krankenhauser & Versorger

Zertifizierte Berater A
otk . o
IS0 27001 Lead Auditor 1 industrie & Fertigung
ISO 42001 Lead Auditor P
BSIG §8a zusatzliche Priifverfahrenskompetenz Eitn‘iﬁ Softwarehersteller
KI-Beauftragter (EU Al Act)
BSI IT-Grundschutz-Praktiker @ )
Datenschutzbeauftragter (IHK) ! Fintech- & Krypto-Unternehmen

NIS2- und CRA-Berater L
%" Handel & Immobilien
Inhabergefiihrt 28

«  Offentlicher Sektor

Hersteller-, Produkt- und technologieunabhangig % ) National& international




Unsere weitere Expertise

= Application Security & SDL & OWASP
SAMM

= Penetration Testing & Red Teaming

= |T-Security-Audits & Threat Modeling

= M&A-Cybersecurity-Due-Diligence

= Vulnerability Management & Bug-Bounty-
Programme

= Threat Detection: Logging & Monitoring

= Deception-Technologien / Honeypots

= Cloud Security

= Incident Response & Cyber-Resilience-

Krisenbungen

Compliance as a Service

ISMS + CSMS + KIMS + DSMS = IMS
vCISO & vISB & vKI-Beauftragter
IT-Notfallmanagement & Business
Continuity
Lieferantenmanagement

Audits & Zertifizierung
KI-Compliance & EU-AI-Act-
Compliance

KI-Beauftragter

ISMS AI-MS KI-Assistent

1SO 27001, CRA, NIS2, DORA, BSIG &
KRITIS, BSI IT-Grundschutz, TISAX
IEC 62443 & SAE 21434
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ISMS as a Service
KI-Compliance & Al Officer as a
Service

Compliance as a Service
vCISO- & vISB-Services
Lieferantenrisikomanagement

MDR & SOC

Vulnerability Management &
Bug-Bounty-Programme
Cloud Security Monitoring
(CNAPP & CSPM)
Deception-Technologien /
Honeypots

Incident Response & Cyber
Resilience

Training CISO & ISO
ISO-27001-Zertifizierung fur

Mitarbeitende
Awareness-Schulungen
Zielgruppenspezifische
Schulungen

Schulungen fiir
Administratoren
Schulungen fir
Softwareentwickler und -

architekten



Risikoubersicht — lhr tagliches Command Center.

Heatmap, KPIs und Live-Framework-Status auf einen Blick — was |hr CISO am Montag um 8:00 Uhr sieht.
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GRC ist heute ein Engpass.

o1

Regulatorische Uberlast

CRA - Al Act - NIS2 - DORA - MDR - IEC 62443 — jeweils mit eigenen
Nachweisen, Fristen und Audit-Logik.

03
Voneinander getrennte Tool-Silos
ISMS, AIMS, PIMS, BCMS, CSMS — jedes in seinem eigenen Tool, mit

eigenem Datenmodell. Redundante Nachweise. Kein einheitliches
Bild.

Dutzende Bildschirme. Eine Frage. Tagelange Verzogerung. Compliance sollte nicht von Heldentaten abhangen.

02
Operative Uberlast
Manuelle Risikoanalysen, Fragebdgen und Gap-Analysen verbrauchen

60—80 % der Compliance-Kapazitat. Teams kampfen gegen
Riickstande, nicht gegen Risiken.

04

Statische Chatbots

Beantworten FAQs, konnen lhre Daten nicht abfragen, nicht handeln,
nicht schlussfolgern. Tage bis zur Antwort an Auditoren. Wochen bis
zum SchlieBen von Liicken.
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Regulatorische

»
*
»

Anforderungen
Nis2
T bora
Al Act
7
CRA
‘8% DSGVO

Gesetzliche Verpflichtungen,
durch Regulierer durchgesetzt

= lntegriertes
Managementsystem (IMS)

Governance

Risikomanagement

Kontrollen & Prozesse

Nachweise &
Berichterstattung

Kontinuierliche
Verbesserung

t + 11

Vertragliche Anforderungen
(Lieferkette)

@ TISAX
Kundenaudits

|

Lieferantenfragebogen

)
-®

DORA-Pflichten als
IKT-Dienstleister
Marktgetriebene Verpflichtungen,
durch Kunden durchgesetzt




EU-Regulatorik fur IT-Sicherheit & Compliance

DORA

Digital Operational
Resilience Act

Al Act
Artificial
Intelligence Act

DSGVO

Datenschutz-
Grundverordnung

NIS2

Network and
Information
Security 2

CRA

Cyber Resilience
Act



IMS-Fundament

Prozesse - Assets - Organisation - Identitaten - Projekte



Fiinf IMS-Domanen. Eine Wissensbasis.

VamiAl versteht die gesamte regulatorische und Control-Landschaft — und wie alles zusammenhangt.

ISMS AIMS CSMS PIMS BCMS

Produkt- & OT- Datenschutzmanagem
Sicherheit ent
e ORA I IEIONE A S IEC 62443 - CRA DSGVO - ISO 27701 ISO 22301 - DORA

SoC 2 Act

Einmal fragen. Antworten iiber alle Domdnen erhalten — mit automatisch sichtbar gemachten domdnentibergreifenden Beziehungen.



Mit Vami IMS Framework zur integrierten Steuerung regulatorischer und vertraglicher Anforderungen

Vami IMS Framework
Regulierung & Anforderungen - Managementsystem - Standard

Fragmentierte Compliance Zertifizierbare Compliance

codliie IS0 27001

/v Management \

ISO 42001
Nachweis & f Policies und
Kombi-Audit Prozesse

IEC 62443
Governance
Third-Pany\ Asset- und . SAE 21434
Management “ Risikoman-

agement

\ cident & : IS0 27701

Management

BSI IT-Grundschutz

Parallele Projekte
Redundante Prozesse und Audits
heterogene Managementsysteme

AIMS / KIMS S PIMS / DSMS BCMS TISAX

: - IEC 62443 & .
-1S0 42001 St -1S0 27701 -1S0 22301

Integrierte Steuerung fiir nachhaltige Compliance

Compliance und Nachweisfahigkeit \Q; Mit zertifizierbaren Kombi-Audits n/ﬁ‘ﬁﬁ Skallerbar fiir neue Regulierungen
als Vertrauensanker 2 zum Wettbewerbsvorteil ) _ : Y
e Ay Q% Nachhaltige Compliance statt Projekt-Compliance
entrale Risikosicht fiir das : g
@ Management @ Kesne Reduadanz % Slos Regulierungen und Anforderungen @ndern sich - Vami IMS bleibt. vsn'?ec



Prozess-Layer — der Geschaftsprozess ist das Fundament.

DSGVO-relevant? — +PIMS-VVT-Layer. Kl-gestiitzt? - +AIMS-Use-Case-Layer. Alles auf demselben Datensatz.

IMS-MODUL-INTEGRATIONEN . BIDIREKTIONAL
+ AIMS-LAYER
KI-Use-Case Asset-Management Controls
wenn Ki beteiligt - EU Al Act - 1SO 42001 Prozess - Asset - CIA-Kaskade - OSCAL - Liicke = Finding
Risikoregister Lieferanten
+ PIMS-LAYER CIA = Eintrittswahrscheinlichkeit + PIMS = Art.-28-AVVs
. cege . MalRnahmen
Verarbeitungstatigkeit (VVT)
wenn personenbezogene Daten - DSGVO Art. 30 - AVV - DSFA Dokumente Incidents
SOPs - Richtlinien - Review Betroffener Prozess - Eskalation
Domains (AIMS) Personen - RACI
KI-Erkennung = Prozess automatisch Y T JF
oo anlegen
Geschaftsprozess
Informationswerte Geschaftseinheiten
ISMS - BCMS - CSMS - Hierarchie - RACI - CIA - KPIs - Flowchart
Schutz-Kaskade - VVT BU-Filter - Prozesslandkarte

Einmal erfasst — liberall genutzt. Keine Duplikation. Keine Fremdschliissel -Komplexitadt.



Drei Rollen. Drei Tools. Drei Widerspruche.

Heute arbeiten CISO, Datenschutzbeauftragter und Ki-Beauftragter parallel - aber nicht wirklich zusammen.

Mit VamiGRC: ein Datensatz, alle Sichten.

HEUTE - ISOLIERTE ROLLEN

CISO, DSB und Kl-Beauftragter arbeiten
parallel - nicht zusammen.

KI-BEAUFTRAGTER

CISO DSB

1 Managementsystem; Managamentsystern:

@ ISMS @ PIMS @

m Standards & Regutatorik: rr‘f: Standards & Regulatorik: ,_",'T‘ Standards & Regulatorik:
<~ 150 27001 - NIS2 < DSGVO - WT L EU Al Act - I1SO 42001
= Eigenes Tool « =] Eigenes Tool - r.: Eigenes Tool «

= eigenes Register == eigenes Rogster = eigenes Register

Derselbe Geschaftsprozess wird dreimal beschrieben - in drei Formaten.

‘ Befunde widersprechen sich registeriibergreifend.
‘ Abstimmung kostet Zeit - Audit-Woche, Meetings, Reibung.

GRC bleibt oft papiertigerartig — statt echte Risikoreduktion zu liefern,

MIT VAMIGRC - INTEGRIERTES IMS

Ein IMS. Drei Rollen. Eine Single Source of Truth.

| ! 1
| CISO-ISMS J t DSB - PIMS J | KI-BEAUFTRAGTER - AIMS |
* S g

B

-~ VamilMS -~ _

_ VamilMS - ein Datensatz, alle Sichten

Ein Geschaftsprozess — gelesen als VVT, Al Use Case und Asset.
Einmal umsetzen — NIS2, DORA, DSGVO und Al Act gleichzeitig adressieren,

Keine Widerspriiche. Keine Doppelarbeit. Ein gemeinsamer Graph.

P99 ®

GRC wird operativ wirksam — und reduziert Risiken tatsachlich.




Von GRC als Excel als Datenbank mit Ul
zZur

Wahrend andere GRC-Tools Formulare verwalten, fiihrt VamiGRC Workflows aus. Jeder Compliance-Prozess wird zu einem intelligenten
Agenten.

Traditionelle GRC VamiAl Agentische GRC

X Manuelle Prozesse und Pflege des ISMS v/ Autonome Agenten

X Silo-Tools fiir ISMS, PIMS, AIMS v/ Vereinheitlichte IMS-Plattform

X Reaktiv > v/ Proaktiv & kontinuierlich

X Questionnaies und Gap-Analysen dauern Stunden bis v Questionnaires und Reportings dauern Sekunden bis
Tage Minuten

X Mensch fiihrt aus Vv Kl fiihrt aus — Mensch genehmigt

X Formulare, Checklisten, Bildschirme v Dialog, Zitat, Aktion

Ein Prompt. Kompletter Workflow. Risikoregister - Mitigationsplan - Audit-Bericht.



Wiz Partner Alliance - gemeinsamer Markteintritt fiir regulierte
Industrien.

Wiz fuhrt Cloud Security auf G2 an. VamiGRC bringt denselben graphbasierten Ansatz in die GRC. Die Partnerschaft vereint beides fir regulierte
Unternehmen.

Cloud Security € GRC VamiGRC
WIZ x VAMIGRC VAMIGRC - GRC
Security Graph Gemeinsame Methodik GRC Graph
Bildet jedes Asset, jede Schwachstelle, jede Beide ersetzen fragmentierte Befunde durch einen Bildet jedes Control, Risiko, jeden Prozess, jede
Identitat und jeden Netzwerkpfad ab. Deckt einzigen, abfragbaren Graphen, der toxische Regulierung, jedes Asset und jeden Nachweis ab.
toxische Kombinationen in der Cloud auf. Kombinationen tber alle Kronjuwelen hinweg Deckt toxische Kombinationen tiber IMS-Domanen

sichtbar macht. hinweg auf.



Wiz ist fiir Cloud Security das, was VamiGRC fiir GRC ist.

Beide ersetzen fragmentierte Befunde, Alarme und Risiken durch einen einzigen, abfragbaren Graphen, der toxische Kombinationen iiber lhre Kronjuwelen

hinweg sichtbar macht.

Wiz — Security Graph
M seery seant, vatseratdity Uty and et (WS - e srfaces He
MNUC ST TIONS Tt Dol G CrOown geveels ot ek

Cvivons of TR WP arvl CEM poien mamis.

Dutzende CSPM- - CWPP- - CIEM-Punktlosungen.

& VamiGRC
VamiGRC — GRC Graph

Magzs ewery cormilil, ek, (rucEsa, /ngEatin sset e evdencs - and
st e T CombnEone aciTas o gomeece donene.

Dwszors of GIRC, M5, PIMS, ADME, BOMS s CSMS (ST 1INEs — piis D
Fuced afwers that 19 the pans

VAMIGRC ERSETZT
Dutzende GRC-, ISMS-, PIMS-, AIMS-, BCMS-, CSMS-Tools — plus Excel, das die Liicken

fiillt.

GRC Graph. Wir finden die toxischen Kombinationen iiber Ihre Kronjuwelen hinweg.




GRC Graph in Aktion.

Jedes Asset, Risiko, jeder Lieferant, jedes Projekt und Control — und die Beziehungen dazwischen. Klicken Sie auf einen Knoten zur Inspektion; auf eine
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WARUM DAS ZAHLT

Toxische Kombinationen sichtbar

Eﬁﬂga%:ehﬁisiken - Uberfallige Nachweise -
verwaiste Assets — funf Statusringe, ein
Canvas.

Fiinf Knotentypen vereint

Asset - Risiko - Lieferant - Projekt - Control —
farblich kodiert Gber ISMS, AIMS, PIMS, CSMS,
BCMS hinweg.

Audit-Ready by Design

Klick auf einen Knoten zeigt Quellmodul,
Owner, letzte Prifung und verkniipfte
Nachweise.



GRC-Graph — Schiitzen Sie Ihre Kronjuwelen:
1824 Knoten, 4 toxische Kombinationen.

P
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Bewerber-Screening. Eine toxische Kombination liber drei Systeme

hinweg.

Ein einzelner Geschdftsprozess — Bewerber-Screening — verkettet stillschweigend DSGVO Art. 9, Hochrisiko-Pflichten des EU Al Act und die gesamte Lieferkette eines Ki-

Anbieters. Erst die Abfrage des Graphen macht es sichtbar.

- — - - B - —

EIN PROZESS - EIN DATENSATZ

Bewerber-Screening ist eine Zeile im Geschaftsprozessregister — automatisch gelesen
als VVT Art. 9 (PIMS) UND Hochrisiko-Al Use Case nach Anhang IlI (AIMS).

GESAMTE LIEFERKETTE :+ ASSET-HIERARCHIE

Claude (LLM) ist im Asset-Register. Anthropic liefert es direkt. Aber seine Skills cv-parser-
pro und candidate-rater sind Sub-Assets — geliefert von unabhangigen Marketplace-
Anbietern ohne AVV.

DIE TOXISCHE KOMBINATION - KRITISCH

Besondere Kategorien personenbezogener Daten, verarbeitet durch ein LLM lber
ungeprufte Drittanbieter-Skills, mit nicht mitigiertem Ursprungsrisiko und nicht
implementierten abdeckenden Controls.

WARUM SIE ES NICHT SEHEN WURDEN

Jedes Silo sieht ein Teilstick. Nur der Graph sieht das Ganze. DSGVO Art. 9 - EU Al Act
Anhang Il - NIS2 Art. 21(2)(d) - CRA - DORA Art. 28.

OSINT-Anreicherung - Breach-Monitoring - Auto-Assessment - Sub-Auftragsverarbeiter-Tracking — sichtbar gemacht, bevor ein Mensch hingesehen hat.




Weltkarte — Live-Geo-Status.

14 Standorte - 9 Lander - 62 grenziliberschreitende Datenfllisse. Adequacy - SCC - BCR Overlays. Souveranitatsbericht auf
Knopfdruck.
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Integriertes Asset-Management — automatisierte Discovery.

Automatisierte Discovery

12+ Quellen: Azure - AWS - GCP -
K8s - Wiz - M365 - LeanlX -
ServiceNow CMDB - Endpoint - DNS
- Saas.

BIA-Workflow

Owner-getriebenes CIA-Scoring -
MTD/RTO/RPO - KI-Vorschlage aus
Peer-Daten - Management-
Freigabepipeline.

Vollstindige IMS-
Integration

Jedes Asset klassifiziert Gber ISMS,
AIMS, PIMS, CSMS, BCMS — mit
verknipften Controls, Risiken und
Lieferanten.

Was Sie nicht kennen, kdnnen Sie nicht schiitzen. Kontinuierlicher Scan - 18 Kategorien - 60+ Felder - BIA auf Autopilot.

Schatten-IT-Erkennung

Kontinuierliche Discovery deckt
nicht registrierte Cloud-, SaaS- und
Dev-Umgebungen auf — leitet
automatisch an die Governance

weiter.
DISCOVERY - INVENTAR . < 48 H
Erkennen Dedupe Klassifizieren Owner zuweisen BIA Risiko Freigeben Registrieren
295 % 280 % 100 % <48 Std. 270 %

Inventar-Vollstandigkeit Auto-Discovery-Quote BIA-Abschluss (kritisch) Onboarding-Zeit iﬁ?\:ztr:gz CES ]



Organisations- & Unternehmensmanagement.

Gemacht fiir Konzernstrukturen. Ein IMS - viele Einheiten. Policies werden von Konzern an Tochtergesellschaften vererbt. Lokale
Autonomie, wo sie zahlt.

. SEED
Policy-Vererbung B8 CorporateX Group SE
Konzern-Policies kaskadieren zu Tochtergesellschaften. Lokales Override £0 AL Act - Brovider
erlaubt, wo lokales Recht oder Scope dies erfordert. i
128 14 E188H
Tochtergesellschaft-Autonomie
Tochterunternehmen kdnnen eigene Policies mit engem Geltungsbereich CorporateX Consulting CorporatsX AgenticCRM CorporateX France SAS
verfassen — ohne die Konzernkonformitat zu brechen. T UAB us Ime. FR | sthew - a2407890 - |
= : e T . . g - EME SecuaClood
W52 Tepnrtant IS0 Frodil CCPA - SAC 3 HIP&A -opE
Rollen & Rechte - Least Privilege bl 2 8
2 3 ] b L 2 1 4 ERTE :
Granulares RBAC: Konzern, Tochter, Geschaftseinheit, Asset. Jede ' s
Berechtigung auditierbar.
DE ' R e i nE | mwed Caiiformia
us Le
Gemeinsame Assets -
Geteilte IT-Systeme, Standorte und Prozesse werden einmal definiert und 8 1 7

sind flr jede berechtigte Einheit sichtbar.



Champion Center — gamifizierte IMS-Einfiihrung.

22 Module vom Risikoregister iber BCMS und AIMS bis TLPT. Org-Leaderboard - auf LinkedIn teilen.
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Personen- & Konten-Inventar — Least Privilege.

Azure Entra ID - Google Workspace - HR (SCIM) zusammengefihrt in einem Identitatsgraphen. Joiner/Mover/Leaver automatisiert. Least-

Privilege-Findings werden ins Risikoregister gepusht.

< el Cloud Service Providers

CONMECTED
Amazon Web Services
Claud Servics Providers AwWS

Kubernetas Connect your AWS to gain visihility inko subscriptions- saourity.

Contalner Regisiries
Software -as-a-Sarvice [Saas)

., Oracle Cloud
identity & Directory { oci (ocy)

Connect Oracks Cloud infrastructure to gain visihility into security posturs:

Connect

Infrastructure-as-Code
Endpoint & EOR
Remediation & Response
SEEM - Event Origins

Identity & Directory
CHCD

CONNECTED

Daveinpenioot N Microsoft Entra ID o¢ Owa

GRC - Audit - Risk Tools
Vulnerability Scanners
Communication & Ticketing

+ MCP Servers 42 + Al Providers
+ Al Providers a8

DEFALALT

Connect your cloud subscriptions for full inventory + posture

4- Microsoft Azure

Connect your Microsaft Azure b

gain visibilty into subscriptions security.

ve VMware vSphere

o

onnect vSphers ditsters for VM inventory and security wisibility

Connect

S50 - IdP - directory - privileged access

Bring - your -own-LLM - model - routing - in-tenant inference

0 OpenAl - GPT M Mistrai Al

View all 32 —

sen Google Cloud Platform

Connect your GCP to gain visibility into projects security.

- Scaleway - IONOS - Hetzner

Connect EU - soversign clouds with data-residency guarsnizes

Connect

CONNHECTED

* WAMIATI BYDL

L Local - Liama / Ollama



Weltkarte.

14 Standorte - 9 Lander - 62 grenziliberschreitende Datenfllisse. Adequacy - SCC - BCR Overlays. Souveranitatsbericht auf

Knopfdruck.

Wi - ve geo postune

Where your company kves — and where Its data Nlows,
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Produkt- & Projekt-Security-Lifecycle und -Management

Intake-Formular - 7-Phasen-Lifecycle mit Phasen-Gates - 81 Baseline-Controls automatisch zugewiesen - VamiRed-getriebenes Threat
Modeling und Pentest.

Product Security Lifecycle - CRA-first, multi-framework.
One source of truth for Secure Development Lifecycle, SBOM, PSIRT, CRA Annex Il tech-doc, reguiatory clocks and

end-of-support. Swilch the regulation pill to swap phases, gates and required artefacts (CRA - IEC 62443-4-1/4-2 - 1SO
21434 - MDR / MDCG 2018-16 - NIST SSDF). All operational data is read from existing modules — Vulnerabilities -

Suppliers - Risk Register - Documents - Project Inventory — no duplication. & Annex Il pack O Notified Body + VamiAl gate review
(o) PRJ-044 - NordGate X7 - Firmware 4.8 > NordGate X7 - Industrial loT Gateway ()

® SDL PHASE ® SBOM COMPLETENESS ® OPEN PRODUCT CVES @ ACTIVE CRA CLOCK ® RELEASES - 12M0 e EOL WIND
5/7 98.6 - 14 .. 17h 48m 14.. 8.2,
Verify - pen-test scheduled CycloneDX 1.6 + SPDX 2.3- 1,847 2 KEV - 1 active expioit - 11 backlog CRA Art. 14(2) - 72h notification v4.6.0 — v4.8.1 - OTA adoption 87% 2024 - 10y
components
* Regulation lens - phases & artefacts swap automatically AUTO-MAPPED VIA OSCAL PROFILES
EUCRA 282¢/2867 IEC 62443-4-1 ot IEC 62443-4-2 5.2 ISOfSAE 21434 Aut MDR - MDCG 2019-16 mes NIST SSDF =7 sse.2 IS0 27034 Apss
urrently viewing EU CRA - phases reflect Annex | + Art. 13-14 - evidence matrix populated from your tenant. VamiAl can generate cross-framework gap reports per

., 7-phase Secure Development Lifecycle - NordGate X7 - v4.8.0

9 © o o -

Threat Model Implement

7 paszed 4 approved ¢ peer-reviemed ¢ no Crit/kigh in progress

) Regulatory clocks - live - CRA Art. 14 active for VLN-0419



Projektinventar — Governance auf einen Blick.

Jedes Projekt nachverfolgt fiir BIA, Datenschutz, KI-Governance und Freigaben. Filtern nach Kritikalitat, Health oder Review-Status — eine Single Source

of Truth.

Prutects

Project Inventory

Curormer Porta v) nosgn

A Cogrest Tur 1o Asuerwrets

Vencks @k Pyavie At

28 Apr 2028

AS matines

M o Beatty

AR resm

arra

B

]

WARUM DAS ZAHLT

15 Projekte - 4 kritisch

Live-Zahlung fir Gberfallige Reviews, fehlende
Freigaben und Health-Status — kontinuierlich
aktualisiert.

Gespeicherte Filteransichten

Kritisch-aktiv - Review Uberfallig - KI/ML-
Projekte - fehlende Freigabe — je ein Klick.

Projekt-Profil

Typ - Status - Kritikalitat - Owner - Hosting -
nachstes Review - Health Score - Freigabestatus.



Integriertes Control-Inventar — eine Bibliothek, jedes Framework.

Cross-Mapping-Engine: einmal umsetzen, mehrfach erfiillen. Statement of Applicability automatisch generiert fiir ISO 27001 + ISO 42001 +
Unified IMS.

QUELL-FRAMEWORK-BIBLIOTHEK CROSS-MAPPING-ENGINE

. n-zu-n-Control-Beziehungen.
Kernstandards & Regularien &

ISO 27001 - 1SO 42001 - NIS2 - DORA - Al Act - DSGVO - CRA - IEC 62443 @ 15027001 A5.7 €5 Nis2 Art. 21(2)(h) €3 DORA Art. 9 — einmal
+150 22301 umsetzen, dreifach erfillen.
Erweiterte Standards @ Ki-gestiitzte Control-Discovery: regulatorischer Scan,

risikobasiert, Peer-Benchmark, Gap-Analyse.

ISO 27002 - I1SO 27701 - TISAX - BSI Grundschutz - BSIG §8a - SOC 2
@ Automatisch generiertes Statement of Applicability (ISO 27001 +

ISO 42001 + Unified-IMS-Sicht).

TIER 3 Best-Practice-Frameworks
@ Shared-Responsibility-Modell: pro Projekt, pro Lieferant, pro

CIS Controls - NIST CSF - COBIT - OWASP - SOC2 TSC - MITRE ATT&CK e

Einmal umsetzen. Mehrfach erfiillen. Audit-Ready by Design.



Auf OSCAL aufgebaut. Von Excel zu maschinenlesbaren Controls.

Die vom NIST gefiihrte Open Security Controls Assessment Language als Riickgrat. Jede Regulierung, jeder Standard und jedes Framework als maschinenlesbares XML /
JSON / YAML. Audit-Zyklen in Tagen, nicht Monaten.

» Tier 1 « Primery Tier 2 - Sacondery Tiee 3 + Technical Guidelines

FAWG & Scharhwitskatsioge HIPAA SOX

FCIDSE soc2

Custom ragulations, sector standards or internsd

framewerks — drop in QSCAL JSON / XML J YAML,

and thoy're live,

Standards

180 27002 150 42001 180 27008

150 270 SAE 21434 150 27034

MDCG 2019-16

o

180 2701 / 270% | 2700

Push your hill control aatalogue, S0A and
assessnent resuits out as OSCAL — suditor-ready,

nachine- verifiatie
Maschinenlesbar -

Imploment an 18O 37001 control onoe —

your custom framework

> BRING YOUR OWN

Eigene Regulierungen, Branchenstandards oder
interne Frameworks — OSCAL JSON / XML /
YAML einspielen und sie sind live.

> EXPORT ANYWHERE

Exportieren Sie lhren gesamten Control-Katalog,
SoA und Assessment-Ergebnisse als OSCAL —
auditorbereit, maschinell verifizierbar.

sutomatically satisty NES2 Are 21 DORA Art. § and

> EINMAL CROSS-MAPPEN

Setzen Sie ein 1ISO-27001-Control einmal um —
und erflllen Sie automatisch NIS2 Art. 21, DORA
Art. 9 und |hr eigenes Framework.

Cross-mappbar - Auto-validiert - API-nativ - eigene Frameworks via OSCAL-Import.




Framework-Anwendbarkeit — was, warum, welcher Scope.

OSCAL-basierter Katalog - drei Anwendbarkeits-Treiber - automatisch abgeleitete Baseline - gap-aware ab Tag eins.

Rechtsregister

Vorab geladene EU- & nationale Pflichten.
Organisationsprofil (Hauptsitz, Sektor, GroRe,
KRITIS) wird auf NIS2, DORA, Al Act, DSGVO, CRA,
BSI Grundschutz abgebildet.

OSCAL-ANWENDBARKEITS-ENGINE .

Framework-Katalog
OSCAL-Katalog: vollstandige
Control-Bibliothek pro

Regulierung/Standard. Baseline-Level.

Anwendbarkeits-Profil

Organisationsspezifische Auswahl:
welche Kataloge - welches

Kundenanforderungen

Vertrdge, RFPs, Security-Fragebogen. IDP-
extrahierte Klauseln binden spezifische
Frameworks (ISO 27001, TISAX, SOC 2).

CATALOG > PROFILE -» SSP

Org-Profil-Wizard

Branche - Lander - GroRe - KRITIS -
KI-Risikoklasse - Cloud-Nutzung.

Frameworklbergreifende Sicht: wo
ein Control mehrere abdeckt.

TREIBER 3
Strategische Wahl

Freiwillige Zertifizierungen und Best-Practice-
Frameworks (CIS Controls, NIST CSF, ISO 42001),
vom Management ausgewahlt.

Abdeckungsmatrix

Gap-Engine
Ausgewahlt # umgesetzt: jede
Luicke ein Finding mit
Verantwortlichem &
Falligkeitsdatum.



OSCAL Cross-Mapping — einmal umsetzen, mehrfach
erfullen.

22 Tier-1-Pflichten - 81 % Control-Wiederverwendung tber 3+ Frameworks - BYO-Frameworks via OSCAL JSON.

0 v s 0=
Cross-Mapping Engine - 847 mappings - 94% high-confidence - 68% effort saved
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Vertragliche Anforderungen — extrahieren, verifizieren,
uberwachen.

Intelligent Document Processing fiir Kundenvertrage, Partnervereinbarungen und SLAs. Kl extrahiert Sicherheitsklauseln; VamiAl verifiziert
sie gegen |hr IMS.
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» Ask VamiAl = - oeus 4.7

o | IT GmbH - DE  EU-Pr e o
Risk Ovarview - scope: ISWSARINSSPINE - & + x
aTC EU-Prog
Precise | Balanced  Crestive Lens - Full INS

. VamiAl - ready - scoped to your tenant -
audit-Logged
Vendor DPAs. SLA:

i T 1 b Hi rm In your IMS, the GRC
VamiAl - In naturlicher T T
94 . Which gaps do we have regarding NIS2?

Run risk analysis on asset Claude

Sprache fragen und ——

lent SLA siricter than current 241 Find toxic combinations across PIMS+AIMS
[ ]
Anweisungen geben —
gen g 0 N ——
NISZ OSCAL profile. 14 gaps against AL 21(2) — spiit
LAY EXTHAGTS - 13 CATEGUAL by saverity:

Antworten erhalten und —mnin o

maturity belos
SBOM disclosure - CycioneD)USPO
Right-in-audit - pen-test rights

ausfuhren lassen. e

Ppraval Fequired. Show details | | Open in Gap Analysis

3 Minor doeumsntatiog updete

YYes — create risks & tasks
AAS)-profile - EMISA 2| | Bish ley - 13 hits

Cerlifiat - 142 mapped'| | mwit-log &4 301 364

VamiAl verwandelt Fragen in Graph-Abfragen — gefiltert
nach Ihren Berechtigungen, gestutzt auf Ihre Nachweise. ' e

Esiation - 4h incident SLA
A vamigrc-risk-analysis
150 1000/27005 - 0N Prompt risk registar
2egor fist - transfer mechanism
1 vamigrc-vendor-questionnaire
CAKDISIG eustant < Ciied - < 5 min

fime - 24x7 P1 support

PT + |CT 3rd-party register Ask anylhing aboul your IMS, conltrals, suppliars, Al use

) AtTach § Voles M cite ) Complisnce Soope



VamiAl — NIS2-Gap-Analyse, zitiert.

Frage in natirlicher Sprache. 14 Licken in 8 Sekunden mit zitierten Nachweisen. AnschlieBend 4 kritische ins Risikoregister

Ubernehmen

Gap Analyses  Lucit

Active Gap Analyses

150 42001 readiness

DORA - ICT Risk & TLPT

Supplier 2 - TISAX AL3 prep

NISZ - § 30 BSIG mapping

Findings - open

FND-2826- No
B21

FND-2826- SBOM not produced for prod release v3.4

Big

FND-2826- DPIA missing for new HR-screening Al

B14

FHD-2826-  Encryptionkey rotation not enforced

i

Al

{clause 8.1)

Multi-framework - ( |

In progress

In progress

In progress

In pragress

Lir

s
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VamiAl in Microsoft Teams —
Awareness und Sichtbarkeit tiber die
MS-Teams-Integration maximieren.




Vier Autonomiestufen. Sie entscheiden, wo jede Aufgabe verortet ist.

Adaptiert aus OWASP APTS fiir die GRC-Domane. Jeder Schreibvorgang fallt in eine definierte Autonomiestufe. Keine stille Automatisierung. Immer

auditierbar.

LEVEL NAME

AUSFUHRUNG

FREIGABE

W EL T Mensch fiihrt alle Arbeiten aus. Kl leistet Standard-Workflow
LO keine Unterstiitzung.

Kl-unterstiitzt Mensch fihrt aus; Kl liefert Entwiirfe und Standard-Workflow
L1 Vorbefillungen.

Kl-ausgefiihrt + KI fihrt autonom aus. Ergebnis erfordert Verpflichtend vor Abschluss
Lz Freigabe menschliche Freigabe.

Vollstindig KI fihrt aus und schlieBt ab — ohne Nur Information - auditiert
L3 autonom menschlichen Eingriff.
VOLLSTANDIGE AUDITIERBARKEIT Al ACT READY

Jeder Prompt, Tool-Aufruf und Schreibvorgang wird mit Zeitstempel,
Modellversion und Reasoning-Trace protokolliert.

Audit-Trails erfullen die Logging-Anforderungen aus EU Al Act Art.
12. Exportierbar fur Aufsichtsbehorden.

USE CASES

Ad-hoc - sensible Entscheidungen - Management-
Reviews - Budget-Freigaben

Risikobewertungen (KI schldgt Scores vor) - Policy-
Reviews - Fragebogenanalyse

Lieferanten-Assessments - Gap-Analysen - Access-
Reviews - Nachweis-Entwirfe

Kontinuierliches Monitoring - Zertifikatsablauf -
OSINT-Anreicherung - Routine-Scans

HUMAN IN THE LOOP

RISIKO

Niedrig

Hoch

L2 erzwingt verpflichtende menschliche Freigabe. L3 kann jederzeit
pausiert, Uberprift und zurtickgesetzt werden.



AIMS — ISO 42001 + EU-AI-Act-Board.

23 Kl-Use-Cases - 5 Hochrisiko-Anhang-IIl - FRIA-Timer - Post-Market-Monitoring - ISO-42001-Abdeckung 81 %.

4 T

bt " termeraian b w = aui e fo .
B Vi 0 = B L] T L]

Govern Al end-to-end - 150 42001 certified « EU Al Act compliant.
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02

Security Operations

Pentest - VPS - ASM - Risiko - Audit



Pentesting-Management.

Planen. Autorisieren. Durchfihren. Verifizieren.

— Findings = Schwachstellen, end-to-end

gesteuert.

DREI

URSPRUNGS-PFADE

Aus einem Projekt

Ausgeldst am Build- & Test-Gate.
Findings blockieren Go-Live.

Aus einem Asset

"Pentest planen"-Button pro Asset.

Wiederkehrend nach Kritikalitat.

Standalone

TLPT (DORA), KRITIS, M&A, Bug-
Bounty-Triage.

— OPEAATIONE - PENTESTS - 3 GAIGINATION PATHS - 10-PHASE LIFECYCLE - 13 FRANEWDRKS 4 VAMTRED ENGINES - 9 Al BUB-AG

Pentests - 12 active engagements - 87 open findings

Complete paniest management aligned to PTES - OSSTMM - NIST SP 800-115 - BS1 IS-Pantest plus the OWASP
family (WSTG - MASTG - ASVS L1/L2/13 - MASVS - AISVS - ISVS - SCVS). Engagements originate from Prajects [aulo
on Bulld & Test or Go-Live gate - SEC-01), fram Assets (recurring per criticality: Critical 8m | High 12m f Medium 24m |
Low 38m), or as Standalona {TLPT-DORA - KRITIS - Bug-Bounty - ME&A). Every engagemenl carmies a signed Latter of
Authorisation - scops s frozen post-authorisation - evidencs is chain-of - custody - tracked. Findings Mow into the
unified Vulnerability iInventory with VPS scoring and SLA - based remediation. - vanlees  automales 4 specialisad
aengines (IT - AppSac - Mobile - Al} and 8 Al sub-agenis handle triage, scoping, authorisalion, import, asset correlation,
{rameawark classification, deduplication, and retest

Vamifl Pentest Programme: Projact P-2026 - Talent- Al just entered Bulld & Test — | avto-created PEN-2026- 0042 (Al Red Team - AISVE + LIM T
of Authorisation drafted - awaits Al Officer + DPO. Heads -upe 2 Critical findings in PEN-2026-0038 are § days into the 7 -day SLA — escalation aut

Project - arigin Asset-origin

From a Project (auto) From an Asset (recurring)

Bulld & Test or Go-Line 2 when SEC- 0115 n Manual [*Plan Penteat” button on ever
Fincings fiow back 25 3 phac High 12 m - Madium 24 m- Low 36 m
BLOME, Vilineramslity' COmts.
Dmnsr: Autharissr:
Dwmer: Authoriser:
10-phase engagement lifecycle Each phase has a defined owner and an autonomy level (L1 mal

Raquest & Triage Seoping Aanhorisstian Prosvicer Routing Mick-aff Fheh

L AT L2 L iy i LE /J



VPS — Asset-First Vulnerability Management.

1.800 CVEs/Tag gefiltert auf ~8, die Sie tatsachlich betreffen. Auto-Remediation L1-L3. VEX eliminiert 75 % des Scanner-
Rauschens.

Wi e ([ rew - - "
Findings 1-fint - prioritized, not flooded,
e 1 g gt P -
12 2 128 99.2 a4 B4
"~ .- = ' St e
s bon] domp s it ey o
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Vulnerability Management & Threat Intelligence.

Asset-first-Inventar - Zero-Day-proaktive Abwehr - KI-Korrelation & VPS-Priorisierung - Auto-Remediation mit Autonomie-Matrix.

Asset-First-Inventar Threat-Intel-Engine

Jede Schwachstelle wird einer
Asset-ID zugeordnet. Pentest,
SAST, DAST, SCA, Cloud, CVE-Feeds
— dedupliziert.

Zero-Day-Workflow: 4-Stunden-
proaktive Impact-Analyse - KEV -
EPSS - Vendor Advisories - OSV.

SBOM - KOMPONENTEN-LEVEL-TRACKING

CycloneDX & SPDX pro Release - Sub-Asset-Tracking flir CSMS - VEX-
Statements - transitive Dependency-Reichweite.

Threats that touch your assets.

CVE - KEV - EPSS - vendor advisories - zero-day signais — correlated against your asset graph in real time. VamiAl filters
the 1,800+ CVEs/day 10 the 8 thal touch you.

o TOUCHES YD OPEN @ KEV NOT PATCHED 14D e VENDOR ADVISORIES
8.. 2. 142. ..
2 KEV - 1 zero-day - 5 high-EPSS Tier-A assets - SLA breach soon Microsoft 47 - Cisco 22 - Atlassian 8

. VAMIAL - THREAT INTEL AGENT = CVE-2026-0418 (Apache Tomcat RCE) went KEV 47 minutes ago - 3 of your Tier-A assets affected - public Po
al g oy o T sy 5 < -
+ Active threats - scoped to your assets

Apache Tomcat 11 — RCE via crafted request

C»lscoA}SA—atM}bypassonmbUI Z 78% Z PEND
e oo oax T
WL—MMWM * 3% N
AmmplcSDK—plmlpth!ocﬂmonloolm _ 68% N/



Domains &
Attack Surface
Management.

Ilhr externer Footprint,
kontinuierlich erkannt, bewertet
und Uberwacht.

Attack Surface - your external footprint, continuously assessed.

Every damain, host subdamain, ceriificate, axpoced sarvice, Al fealure, GDPR signal — plus dark-web lsaks, brand
abuse, code-secrel exposure, supply-chain ASM. 23 compliance signals aulo-mapped to 150 27001 | NIS2 | GDPR |
EU Al ACL

Domains Hosts Subdomains

42 23 ..

3 critical - B high S cred. - 3 paste - 2 RW leak 5 typosquat - 2 Iookalike cert orphan CMAMES - auto-escals

7 verified - 23 active - 12 shadow

Wamial - asm sgENT  Mew credential leak d on Comboilist 2026-02-9 1 =1 with admin rale {S. Becker — rotated automatically) - concurrent by posquat domain
. “vaml1sec.com” registered 47 min ago, MX provisioned.
097 sanitlsenee . spee i1 o q % - €T log S 5
10 Verdfied Shadow
DOMAIN OWNER DONSSEC DMART SPF MTA-STS s TLE
: IT Security LR @ guarantine LI L LB . N
Engineering L — none LY # testing | nane LT}
uanm. nng.. e ) Markaling A X 'y .. A B
“ i | nane af

Unassignad &N a4 X

IDENTIFIER TYEE SOURCE FIRST SEEN SEVERITY LOOKALIKE TYPE
valerl milke@vamisec.com Credentisl leak Deliashed - Cosbolist 282.02 today - 14:55 1 4 Crivies vamlsec.com Typosquat

apl-key matching pattern Paste leak IntelX - pastebin.com/raw/n 2d ago 3 L High vamisec-login.com prishing o
vamisec.com mention Ransomsare Leak Tor - ALPHV portsl 40 aga = < Hign vamisec.com [cyriliic ¢} Homoglypn

9 corporate emails Combolist WIBP APT today & a Erd CT-log: cert for vamigre-help.com Looikalive

Telegram channel mention Forum mention Telegram - ERreachorum_dung 9d ago = # Resiun

Tl BANDD Autn Anclat

. Bl Makeardiees 41
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KlI-Risikobewertung — kontextbewusst, nachweisgetrieben.

Strukturierte Sicherheits- & Compliance-Risikoanalyse fiir Projekte, Systeme und Deployments. Verknipft mit dem Projektdatensatz. Abgebildet auf ISO

27001, NIS2, Al Governance.

+ Lowd wanting View recairts Link progect

= Resurs
.
Customer Support Al Assistant
pwe Ty
Fiokn
Prosgt 2sjecties Semnitise date cogmmre SaTEliet tepeammncy fcTees cartrel ensewmaa.
.

Project profile e ey * '
The custornm - lhcing Cepioynest inroduces
wlovaned Tisk from prompt injection,

A irswrrast and custunm_-tacng Al sssatant that snsmers WpEON QUESons using indesed potcy and product supplier dependancy N0 senstive data

AOCUmentaton handiing The imernsl-coly vartant is
sntortindy lowar-risk and s

Sapart Tiakwrs Ry wt Lanal |Lagy recommendced s the defah posture

pandng hardenng of Te axiomal pah.
Bacitust tisk for the public dapliyment

Prodection - active sinca 7076 0314 beheg WAF - regiora LD aaine il proeres-Srewed, CutpUt
Tinring o retriovsl scoping we

operationa

WARUM DAS ZAHLT

Risikoansicht je Deployment

Customer-Support-KI-Assistent - verknlipft mit
PRJ-044 - bewertet Kritisch 1 - Hoch 3 - Mittel 4 -
Niedrig 2.

Erkannte Risikovektoren

Prompt Injection - Offenlegung sensibler Daten -
Lieferantenabhangigkeit - Schwachen der
Zugriffskontrolle.

Executive Summary, generiert

Klare Erlauterung fiir den Vorstand — mit
Nachweisverweisen und empfohlener Haltung.



Risikoregister — inharent vs. Rest, mit Behandlung.

Jedes Risiko erhalt Owner, bestehende Controls (Unternehmen - extern - zuséatzlich), vorgeschlagene MaRnahmen und eine vollstandige Scoring-Historie
— initial - Rest - resultierend.

WARUM DAS ZAHLT

® Bestehende Controls - 3 Ebenen

Unternehmens-Controls - externe Leitfaden (z.
B. OWASP) - zusatzliche Uploads — alles
verknipft.

Prompr mpnciion causieg usrle seinievsl

v e o i By

e TPT FrT T pe— Ak promgd Srewal etamen ingress s
o hition st = W17F -

S et ® Vorgeschlagene MaRnahmen

o VRS 1. praript Igechion guiism Al asriana prares g Sefues s e

Kl schlagt die nachsten SchutzmalRnahmen vor:
Prompt-Firewall - Einschrankung des Retrieval-
Scopes - Adversarial Testing.

PrTiTEn ARG pEy CanfiguEm i el

SermEve cusiome s eesgs Tie m st

-y . & CREFIIN . nidd - wrra

® Scoring-Historie sichtbar

b "mu * wine . . + . + maEe LARRLTRETLY

Initial - Rest - resultierende Stufen werden
nebeneinander mit verknlipften Empfehlungen
R STTSTVRC SRR 1 SO LT B e
) e i i it und Controls dargestellt.
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Enterprise-Risiko-Inventar.

Inharentes & Restrisiko-Scoring - 5x5-Heatmap aggregiert liber ISMS, AIMS, PIMS, CSMS und BCMS - Trendanalyse - Akzeptanz-Workflow.

WARUM DAS ZAHLT

® 12 Risiken -5 Domanen

Sk Kritisch (Rest) - Uber Appetit - akzeptiert -
B = Reviews Uberféllig — ein Dashboard, sechs

Sichten.

= Registor 4

12 ’ 0 1 3 1 84 @ Inhdrent -> Rest-Delta

[ 44 % Reduktion auf Registerebene sichtbar —
o o i 2z =) Score, Typ, Owner und Toleranz pro Zeile.

preductin e S 2 e e Trend & nichste Priifung

share
Pfeile fiir ,verbessernd - stabil -

S— verschlechternd”. Kadenz erzwungen,

et roypores o s e akzeptierte Risiken mit Audit-Trail.

utage o Pe—

Al model bas

e A =

Marager



Ausnahmemanagement zur Risikofreigabe.

Inharentes & Restrisiko-Scoring - 5x5-Heatmap aggregiert liber ISMS, AIMS, PIMS, CSMS und BCMS - Trendanalyse - Akzeptanz-Workflow.
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Risikoanalyse & Multi-Framework-Gap-Assessment.

Risikoregister auf einen Prompt - 1ISO-31000/27005-konform - auditbereite PDF- + Excel-Exporte.

Live - derived from controls Rorary + evidence pool
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Coverage by category
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10 £l mipdeizen o = ez . s -

Ut At IS oy

Complance Heatmap « 27 frameworks x 14 control domains

Lire, @abrena 7wl B0 11 SSHIIE RISy « BUGANTE 0 116  COMUINT

ooty B5 e OBCAL -Bhews - chun vy ool ar D O barteni A
78% 11/14 22/27 2
S pve age o YT Ezrgom s &7 m—e AT emsTee T ract === VS atee

sdlm Wu

- [TV s ot [TV Ay Wawamtioy ety

TRAMIWO
aiw) O
| OO

-

11/ 45003 « MO RSN » PUCT « 851 Dnurssetass § ttstises 10O 3LODOC Y0NS JRSEM » WITHE AT TROX

SLODS OIS IOMLS redmitem ) ——y SoA
| Legett pae 13D Al vacsaladly

Cowerage % e DA fenreiadE Wb - wecte =

...............

e vyt U 1 =
...............

ors NET eV U L o cw

Ta%

L

ans

s

a8

se%

L

L

oN



Internes Audit & Gap-Analyse — drei Modi, Multi-Framework.

Vollautomatisiert - interviewbasiert - hybrid. ISO-9.2-Audits - ISO 27001 + 42001 + NIS2 + DORA + CRA in einem Durchgang.

MODUS 1

Vollautomatisierte Ki Interviewbasiert Hybrid (empfohlen)

Agenten bewerten ISMS/AIMS-Dokumente gegen Auditee-Portal - strukturierte Interview- . . .

Framework-Controls. Findings mit Confidence- Workshops - 1SO-19011-Walkthroughs - K bewertgt alles vor. AUdlto..r pruft und vertieft
. per Interview nur dort, wo notig.

Score. Stichorobenverfahren.

@ Personenstunden

KOMBINIERT MULTI-FRAMEWORK FINDING-REGISTER . CAPA-TRACKING

ISO 27001 + NIS2 + DORA in einem Assessment. Major-NK - legt automatisch Risiko + CAPA an - Eskalation
Minor-NK KorrekturmafRnahme - Falligkeit - Owner

Cross-Mapping-Engine dedupliziert Auditfragen: & . . e W .
Beobachtung -> nachverfolgt, getrendet, im Management-Review

= 40 % weniger Fragen - ein Nachweis-Durchgang - ein gepruft

Berichtssatz OFI - Improvement-Backlog - priorisiert



Kontinuierliches Framework-Assessment — Reifegrad in Echtzeit.

Jedes Control, jede Policy und jedes Log gemappt gegen lhre aktiven Frameworks. NIS2, ISO 27001:2022, CRA — per Klick umschaltbar. Offene Liicken bis
zur Behebung verfolgt.

WARUM DAS ZAHLT

® Im Wesentlichen konform

a4

Posture: . e 142 Anforderungen bewertet - 110 konform - 4
o v Major-NK - 11 Minor - Confidence 94 %.
1o a 1 ’ at
ety o e @ Reife-Radar vs. Ziel
Gap Anayws
Pro Fokusbereich aktuelle vs. Ziel-Reife —
Acosss cotrs 20 — “t . 2 whrer Governance - Asset - Crypto - Incident - Ops -
“ - Access.
P — T—— =Y P
-
Sobwien % — 1. L s " . .
ey o @ Audit-Bereitschaft bewertet
S E 78 % Q3-Audit-Bereitschaft - +12 Punkte - 112
= el - sdeer Tage entfernt — jede Anderung mit Nachweis
; verfolgt.
1 wisor
sy : — 15 i



Gap-Copilot — sprechen Sie mit lhren Liicken.

KI-Assistent, eingegrenzt auf den aktuellen Scan. Liicke erkldren - Behebung entwerfen - Controls Giber Frameworks mappen - Nachweise finden - Auditor
simulieren — in einem Thread.

WARUM DAS ZAHLT

4 —— Y
Continuous framework assessment JRISE @ Priorisierung der Audit-Exposure
,Hochste Stage-2-Exposition ist Art. 21(2)(d) —
Lieferantensicherheit” — mit 3 Begriindungen,
34 n2 Ly m
5 : alle belegt.
o :
T ' foovew ¢ Eap Al Copert B s H =
® Das SchlieRen erhoht die Readiness
”. ; B e - Konkretes Delta sichtbar: 78 > 87 %, wenn NK-

+ Equinagp
142 vor dem 30. Juni geschlossen wird —

o 11 sen < | vn Aoeteet masgesy Te wtesl w e @ rmejor sese-condormmiies oo (Ut ATertror

Do s 2 A 3. WY e 43 7y St e, Toomedigton afart o ik Scorw’ umsetzbar, nicht theoretisch.
w  Draft romecianon plan
Map conirsle scrom frameworks . T regriest Shage T erpuines s Art TRZHS — sopoler securtty 1nes seesets

® Erstellt den Behebungsplan

+ Waterialty, 4% O 1T MR D e Mty eI
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B Fnd evidence ;.;“:::“”';’:":‘;"“m‘f;"““'“ Phase 1 (0—4 W) - Phase 2 (4-8 W) - Owner und
‘ Aufwandsschatzungen aus lhrem Kontext
gezogen.
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Export Center — auditbereite Pakete auf Knopfdruck.

ENISA-Reporting-Pack - Statement of Applicability - Board-Gap-Brief - Non-Conformity-Log - Auditor-Q&A-Kit - CRA-technische Dokumentation. Generiert,
nicht zusammengebaut.

WARUM DAS ZAHLT

@ Sechs Pakettypen - framework-

PAFamMETisehy . 21p ais output — NIS2, 150

34 az o 7% 27001, CRA, intern — gleiche Engine.

® Multi-Sprach-nativ

e - - EN - DE - ES aus einer Quelle generiert. Keine
erneute Ubersetzung. Kein Drift.

a8

ENSA repocting pack - NISZ Swtement of Appliicatsity - 150 2700 Board gap tlef
T e ® Status: bereit oder in Erstellung
Echte ETA, echter Fortschritt, echte Bytes —
A . Vorlagen fir zustandige Behorden mit
Non-conformity log - At QRA b1 - NISS CHA tchrmcs documeration Anses Anhdngen und Bestatigung.
crca e I




Dokumenten-Repository — Kl-klassifiziert, auditiert.

Governance-Repository fiir jede Policy, Verfahrensanweisung, jeden Datensatz und Nachweis — versioniert, gepruft, zugriffskontrolliert und fir die
VamiAl-Suche indexiert.

WARUM DAS ZAHLT

e ® 418 Dokumente - 91 % Kl-ready

Gesamt - in Priifung - freigegeben - lauft bald
aus - archiviert - streng vertraulich — auf einen

= Capen * Mroge fypes . ¢ Gt S — Blick.

a18 23 312 0

SR egpe o .
@ Auto-klassifiziert - 15 Kategorien

9 14 a7 28

Richtlinien - SOPs - Statement of Applicability -
Scope of your Integrated Management System Risikomanagement - Rollen & Stakeholder -
Assets & BIA...
s . ~
Prdcies Procasses & S0P atmnent of Aphcabdlity

® Abdeckung pro Kategorie nachverfolgt

— — Live-Abdeckung in % - Trend-Deltas - Anzahl in

= e SS— Prifung — gekennzeichnet, wenn
: Aufmerksamkeit notig.



Vorlagenbibliothek — 186 einsatzbereite, framework-getaggte

MQ&I&gaﬂmanweisungen - Risiko - Lieferanten - Fragebégen — erstellt von Compliance-Spezialisten. Ausgerichtet an ISO 27001, NIS2, BSI IT-

Grundschutz und DSGVO. Drei Sprachen.

Y Gmcenty cownaissa | Saved Y, Uplosd to Docwrments. [ Requess tempte ‘m
64 28 19 3
186 22 1.2 1
fl Mty . Moecren Provertar e Metugomenr Pam—— At prventiey Meect Curvatmance
ar g “ -~ Recomrensed L]
Foatured tompiatos
Virw -
Axset Inventory Workboos 150 27001 Cap Assessment WorkDook Inciderm Response Precedurs Al Use Case Oov
-t
- - - " - o
-
1 - LM .-
[R———
S8t y * De—— o

WARUM DAS ZAHLT

® Von 80 %+ beim ersten Login genutzt

Asset-Inventar-Workbook - 1ISO-27001-Gap-
Workbook - Incident Response - KI-Use-Case-
Governance.

@ Filter: Framework - Sprache - Typ

ISO 27001 - NIS2 - BSI Grundschutz - DOCX - XLSX
- DOCX - EN - DE - FR — gespeicherte Filter.

® 11 neuin diesem Monat - +4 aktualisiert

Kuratiert von VamiSec - Download-Statistiken -
Versionskontrolle - Kanal fiir Vorlagenanfragen.



Business Continuity by Design.

BIA-getriebenes Recovery, end-to-end (ISO 22301).



Produkt-Security-Lifecycle — CSMS end-to-end umgesetzt.

IEC 62443 - CRA - ISO 21434 - MDR - SaMD. Sieben Phasen von Secure-by-Design bis End-of-Life — orchestriert von 12 spezialisierten K-
Agenten.

Verifizieren -

Governance Secure by Design Sichere Entwicklung . . Release Post-Market Eol
Validieren
CSMS-Policy fliceanbch SAST - DAST - SCA Pentest - Fuzz - Review SBOM - Signierung - PSIRT - CVD - Monitor Sunset - CRA Art. 13(8)
Anforderungen Supply
FRAMEWORK-ABDECKUNG . EIN PRODUKT, VIELE
SBOM XxBOM - PSIRT PELICHTEN
@ CycloneDX- & SPDX-Generierung pro Release IEC 62443 Industrie - OT
@ Kontinuierliches Re-Scanning verwundbarer Komponenten EU CRA Produkte mit digitalen Elementen
@ VEX-Statements fur betroffen / nicht betroffen 1ISO 21434 Automotive-Cybersicherheit
@ PSIRT-Triage - CVSS - CRA-Art.-14-Meldungen MDR - SaMD Medizinprodukte - IEC 81001-5-1

@ Coordinated-Vulnerability-Disclosure-Portal NIST SSDF Secure-Software-Development-Framework



BCMS-Lens — ISO 22301 in Bewegung.

Business Continuity als First-Class-Citizen — RTO/RPO Uber jeden Prozess - Recovery-Standorte - Tabletops.

ve . S—— 1 <
8 e s> 0 © e Corwerwtat Srves | 1T e

Business Continuity « resllience by design.
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Agentische Lieferanten-Intelligenz.

Lieferketten-Sicherheit auf Autopilot — von OSINT und Security Ratings bis zum AVV-Management.

OSINT & Trust Center

Domains, ASM, Security Ratings
(BitSight, SecurityScorecard,
CybelAngel) — automatische

externe Sicht.

Fragebogen-
Automatisierung

Eingehende Fragebodgen
werden per Kl mit lhrem ISMS
abgeglichen. Konsistente,
nachweisbasierte Antworten in
Minuten.

LIEFERANTEN-ASSESSMENT-WORKFLOW

Anlegen oder
importieren

OSINT & Rating Fragebogen

NDA - AVV - Vertrage

Lieferantenspezifisches
Dokumentenmanagement.
DSGVO-Art.-28-Tracking.
Ablauf- &
Erneuerungsbenachrichtigunge
n.

Gap-Analyse AVV / NDA

Risikobewertungen

Strukturiert nach NIS2 Art.
21(2)(d). Priorisierte Findings,
MaBnahmen, auditbereite
PDF/Excel-Berichte.

Audit-Bericht



Agentische Lieferanten-Intelligenz.

— INVENTOR - SUPPLIERS - CCM V4.1 / CAIQ / STAR AW

Suppliers - cloud-aware by design.
Every supplier mapped to GRC. Cloud providers (laaS - PaasS - SaaS) automatically routed to CSA CCM v4.1 (207

controls - 17 domains) - CAIQ - STAR registry ingestion - Shared Security Responsibility tracked per control.
Cross-mapped to ISO 27001 / 27017 / 27018 / NIS2 /| DORA / BSI C5.

® TOTAL SUPPLIERS e CLOUD PROVIDERS CRITICAL
+4 this quarter 111aaS - 7 PaaS - 14 SaaS 3 with SSRM gaps

14

~70% re-assess time saved

Al Cloud only Tier-A

e DPA EXPIRING - 980

3.2

auto-task created

« VAMIAL - TPRW AGENT 3 cloud suppliers haven't refreshed their CAIQ in >12 months - 1 STAR L2 attestation expires in 47 days (Cl -actor Ltd.) - auto-draft flow ready to i
. 11l 97% confidence SRC: STAR CAIQ-Inv DPA-Re volit-logged 14:47 CET
Filte al Cloud - IaaS Cloud - PaaS Clovd - Saas Hardware Consulting Tier-1 Critical STAR L2+ SSRH gaps DPA expiring NIS2 sub-contractor
SUPPLIER TYPE CLOUD MODEL TIER STAR CCM COVERAGE SSRM
c M‘E(.‘;"‘ST‘J i Cloud Provider IaasS Paas ® Tier 1 * STAR L3 0 96% 2
- melm Cloud Provider Iaas Paas Saas ® Tier 1 * STAR L3 ® 4% No gaps
. _‘“'m:w‘ e AORes ST 2 Cloud Provider Saas ® Tier 2 * STAR L1 & B81x 5 SSRM gaps
oT S Cloud Provider Iaas Paas ® Tier 1 * STAR L3 ® 98% No gaps

> Cloud Provider Saas ® Tier 2 * STAR L1 & 7% 8 SSRM gaps

e Cloud Provider Ssas e Tier 3 * None A 42% S

Re-assess & Export

e VAMIAI ASSESS HRS

312,

vs. 1,560h manual

Open list + Publish Workfiow
DPA LAST ASSESS
® Active 14d ago
® Active 220 ago
® Active 31d ago
® Active Bd ago
= Expires &47d 387d ago



Automatisierte
Lieferanten-
Assessments.

Lieferketten-Sicherheit auf
Autopilot — von OSINT,
Fragebodgen, CSA-STAR-DB und
Security Ratings bis zum AVV-
Management.

« STAR L3
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Software-Third-Party-Risiko — xBOM-nativ.

87 aktive Lieferanten - 412 CycloneDX 1.6 eingelesen - 6 Lieferanten-Sub-Agenten auf Streife - STAR-Registry-Sync.

RIS e N
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Lieferanten-Inventar — jeder Anbieter abgebildet, bewertet und

n:aGhMe,Ef@lgtd-Provider und ausgelagerte Funktion — gemappt auf Owner, BIA, Kritikalitat, OSINT-Findings und aktive Assessments. Treibt
TPRM, ISO 27001 A.5.19 und DSGVO Art. 28/32.

WARUM DAS ZAHLT

® 360°-Sicht je Lieferant

Supplier B ) )
AWS Europe - Kritisch - Tier-A - Cloud-Provider
— Owner, Land, Kontakt, Adresse,
Klassifikation.
L mport 4. Export * Now suppier
® Risiko-Score sichtbar
28/100 - Moderat - inhdrent vs. Rest — OSINT
i AWS Ewope (5= SRR Tyt ee—— per Klick neu priifen.
Croud prowsder Emma Fischer [ Tier-1 Evtended Ape 78, 2026
Suppdens . . e
D ® Reiter: Dokumente - OSINT - Risiko
Suppher profie Bk worenary Reiteransicht jeder Lieferanteninteraktion —
vergangene Assessments und Findings stets
Amastes Web Services EMEA SARL Lusmrbowy

28 zuganglich.

CUNACIIWY, MTWION 0om

Cloed priree Erena Fischer



KI-Fragebogen-Review — Minuten statt Tage.

Eingehende oder ausgehende Sicherheitsfragebogen, Kl-vorbeantwortet aus Ihrem ISMS — mit Status, Kommentar, Quelldateien, Framework-Referenz
und Scope pro Zeile. Bearbeiten, tiberschreiben, sperren.

WARUM DAS ZAHLT

® Kl-erstellt, dort bearbeitet, wo nétig
Do st personeel recetve wec
Dows the orguetastion mairtatt a1 approved SN Policy v4.7 spproves 2006031 by O e oY F rt' t ” n glty "b rb t t ns Ik
oo s b ,Fertigstellung 6.“ bearbeitet von Sara
Mendes — urspriingliche KI-Antwort mit Audit-

16 therm an isvertsry of information. sesociatit Atset regitter marraned it VamiGRC: 420 Trail erhalten.
anaety wtul owrverstep ) ansety Cwrmt D Coversge 58%
D0 38 arecine recuve SACirTy Ammatwas trareny PARTINALY A answer “Complaton BTN (Stes ty
anreaitg® Qi Gars Maren: *Completion 91% as of Aor Completion 91% as of A . . .

A wairing 0% hove wrth ar 15 pee remaining 9% have unti ® Quelldateien pro Zeile zitiert

phen* May 15 per HR plan.
13 HIOTOLon CiassAhed BICONING 1) Senatly and 1-ter CasINCatn scheme DLF entorced ISMS-POL-v4.2 - ASSET-REG - DLP-CFG — jede
Y ey S OO Y e Aussage referenziert die Quelle zurick.
Ae 813 ORAGR DIOVECECT MBATITY b errenten FRETIALLY OLP 3D on endpoiats and mad; clowd
for sunaitien daty? sormnge DUP robost o OIS of tenamta.

(NS ) Giotal
Ja 61 % - Teilweise 25 % - Nein 11 % - n. z. —
o - Vollstandigkeit %, Scope und externe IDs auf
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CSA - Cloud Controls Matrix v4.1 - Live-Walkthrough.

VamiAl parst jede Frage, fragt lnr Dokumentenmanagement ab, wahlt den korrekten Status, zitiert die Quelle — in Sekunden. 200+ Fragen = 2 Tage - <5
Min.

vamigrc.app — CCM-v4.1 - Audit & Assurance - 6 Fragen VamiAl - BEANTWORTET

ID FRAGE STATUS CONF. NACHWEIS

A&A-01.1 Sind Audit- und Assurance-Policies etabliert, dokumentiert, freigegeben und gepflegt? 98% > ISMS-POL-001-$4.2

A&A-01.2 Werden Policies mindestens jahrlich oder bei wesentlichen Anderungen gepriift und 95 % - Mgmt-Review-2024-Q4
aktualisiert?

A&A-02.1 Werden mindestens jahrlich unabhingige Audit-Assessments durchgefiihrt? 999  — IS0-27001-Zert- TUV Siid

A&A-05.1 Ist ein Audit-Management-Prozess fiir Planung, Risikoanalyse und Behebung definiert? 91%  — Audit-Proc-002 - Excel

A&A-06.1 Existiert ein risikobasierter KorrekturmaBnahmenplan und wird er auf Audit-Findings 87%  ~ Roadmap-2025-Q1 - ETA Marz
angewendet?

A&A-04.1 Wird Compliance gegen alle relevanten Standards, Regulierungen und vertraglichen 96 % -> Legal-Reg-2024 - DSGVO/NIS2
Anforderungen verifiziert?

ERGEBNIS - CCM A&A - 6 von 6 beantwortet - bereit zur Priifung durch Compliance-Officer

4 VOLL H 1 TEILWEISE H 1 GEPLANT H (0] LUCKE




VamiGRC kennt alle Ihre Policies und Verfahrensanweisungen

KI-generiertes HTML - mehrsprachig (DE - EN - FR) - tiefe WordPress-Integration - auditbereite Compliance-Pakete auf Knopfdruck.

Policies, procedures, evidence — authored with VamiAl, signed by
humans.

12 document types (Policy - Guideline - Concept - Procedurs - Work Instruction - Record - Evidence - Repart - Proloco) -
SoA - DPIA - Threat Model). 4-step aeneration pipaline - approval workflow - eSignatures - version compare - linked
controls. 186 lemplales by IMS domaln (ISMS - AIMS - PIMS - CSMS - BCMS) cross-mapped o 1S0

Tempistes -
= Hibwory, 186
27001/42001/22301/27701 - GDPR - NISZ - Al Act - DORA.

e TOTAL DOCUMENTS ® VAMIAL ORAFTED o IN REVIEW QUELE

418 142 . . 23

312 poificies - 68 S0Ps - 38 records 5ll human-approved befors publish

5..

9 mine - 14 others annusi cycle SLA breach

« WAMIAL - DOC GEN AGENT

. 22301:2019 CL. 4-10. Awaiting BCM Manager approval (Diana Ruiz).
oIl 968 configerce iC: BIA-Reg 2iak - Tiw Recgvery-Sites - augit

Al Generation Wizard - 4 steps - ~8 min

15HE olicy BECHS

Folic

Business Continuity Policy - ISO 22301

IS0 27001 §5.2 - 14 chapters - foles - scope - linked 1o 83 Annex A controls. €L 5.2 + 6.2 - 18 chapters incl. g

2, scope, BIA exercise schedule

8RS soe acRs sep

BCP - Businase Continuity Plan Dicazter Recovervy Plan - ICT

Approval queus -
23

Review
calendar

Staff training rate

M Policy v3.0 auto-drafted for IS0 223071 audit - 18 chaplers - grounded in your BIA reglster + risk register + racovery siles - cited 47 inlernal sourcas + IS0

BEHS

BORS

generator Documant

. AV

B 2 min

ws_ 8 hours manual draft

Dismiss Compare with v2.4 + Open in editor

HS - 45 BIMS - 14 PIMS - 1B AIMS - 12 CsKs - 11

BIA - Business Impact Analysis
Per-process workshest - MTPD - MBCO - RTO - RPG - dependancles - criticality tier - approver
chain.

Tablaton Exercics Ranort



Trust Center - Compliance-Pakete fiir lhr IMS.

Kl-generiert. Mehrsprachig (DE - EN - FR). Quelldaten dndern sich - Narrative werden neu erzeugt - Pakete neu ausgestellt - Trust Center neu
veroffentlicht — ohne dass jemand ein Word-Dokument anfasst.

Trust Center - | ince posture, audit-ready in minutes.
11 - 4
Trust Center - - e 5
Unser Batanrents zu rdormatonisicnemet und Daenschuts —- Now acrove 10m agn - suln-reveting A pusting 1o ST
Yor C150 review TP Mo pub
+ B staps - IS0 27001 package
Scorw marter by Chammer stm ree - witve Vmisbee Lmd wetshen 3 CI30 rwview Putsinn
Sicherheit & Compliance bei VamiS
pre buit
50 27001 180 42001 . ‘
2022 - information Security ARl 150 42001 - Al Management System NIS2 - Essential entity

https://vamisec.com/de/trust-center

: .
Oh ' DORA - ICT Risk & Resilience S GODPR - Privacy Compliance n EU Al Act - Conformity



Dort, wo lhre Teams bereits arbeiten.

Volle Funktionsparitdt in Teams, Slack, E-Mail, Mobile, Browser und API.

Microsoft Teams

@VamiAl in Kanélen - Adaptive Cards -

Meeting-Intel

Mobile (i0S/Android)

Voice-First - Push-Freigaben - Offline-
Entwirfe

Slack

/vami-Befehle - Block Kit - Incident-War-
Rooms

Browser-Erweiterung

Kontext auf jeder Seite - Regulator- &
Anbieter-Websites

< e ROADMAP >

E-Mail

Mandantenadresse - weitergeleitete RFls -
Dokumenten-Intake

API - Webhooks - MCP

Jede Funktion programmatisch - KI-zu-KI-
Interoperabilitat

Compliance im Fluss des Geschdifts — nicht erst, wenn jemand das GRC-Tool éffnet.



Wihlen Sie lhr LLM. Bewahren Sie lhre Souveranitit. (Lo romomer )

Default: Claude. Alternative: OpenAl/Azure. Souveran: Open Telekom Cloud. Oder BYOL — bringen Sie |hr eigenes.

ALTERNATIVE BYOL
Anthropic OpenAl / Bringen Sie lhr
Claude Azure OpenAl eigenes LLM
Beste Reasoning-Qualitat. MS-Stack-Organisationen. oE Nur Deutschland. On-Prem (vLLM, Ollama),
EU-Region verfligbar. Azure Private Endpoints. KRITIS / NIS2 / DORA. Bedrock, Vertex Al.
MODELLE MODELLE MODELLE MODELLE
G30s & o Benneis £ o [ GPT-40 - 03 - 04-mini L}ama Sodk o (RISEEL o Jede OpenAI-kompatible API
4 Mixtral

Mandantenkonfiguration - Modellebene pro Use Case - Auto-Routing - Graceful Fallback.



Lens-Picker — zehn rollenbasierte Sichten.

CISO - DSB - KI-Beauftragter - BCM - Einkauf - Auditor - SecOps. Gleiche Daten. Andere Realitat.

Commate Sad ietvest Mt bezsmweie. M4
. AIMS Lans . PIMS Lans

M b b — -

s s rrgptry ek - . Brn S e -
s s

BCMS Lens C5MS Lans

. — ity s vt i -

e T T I r—— " coe .

. Toctnical Risk Lans B Avde Lems
15— o e b — - — Do
— o -



KPI - Aufgaben - Incidents

KPI Engine - My Work - Incidents - BCM



KPI-Engine, Dashboards & Management Review.

80+ KPIs Giber 5 IMS-Domanen - 14 interaktive Dashboards - strukturierte 1SO-9.3-Management-Reviews - Action-to-Task-Pipeline.

STRATEGISCH

. MANAGEMENT REVIEW . ISO 9.3
Vorstand - Mgmt-Review

INPUTS (gemiB ISO 9.3.2)
TAKTISCH

» Auditergebnisse - Finding-Trend
Domanen-Owner - CISO - DSB

» Anderungen im Risikoregister - Top-Risiken

» Kundenfeedback - Beschwerden
Tagesmetriken - 80+ KPIs » Prozessleistung - KPls

Operative Metriken aggregieren sich nach oben zu taktischen und strategischen > Ressourcenangemessenheit - Verbesserung
Scores.

OUTPUTS (gemaR ISO 9.3.3)

ISMS AIMS PIMS CSMS BCMS - Verbesserungsentscheidungen - CAPA
- Ressourcenbedarf - Investitionsplan

- MalRnahmen-Datensatze - Aufgaben (Auto-Pipe)



KPI Center — Metriken in natlirlicher Sprache.

Definieren Sie eine Metrik in nattrlicher Sprache. VamiAl Gbersetzt sie in eine Graph-Abfrage und hangt die Quelle an.

Wale) Mifa

& vamiahc :" 0 ven tarprnted Srm -

KPis that your team tracks.

oo -damain KM grid - 18 active Custom KM bilder

DIPLA cxinagys o Al Ll Cakes
HoPA Art, 30 commgielesneis

SEDM putticston pae releois



Task Management & Agentic Automation.

Mensch- + KI-Aufgaben in einer Engine. Vier Autonomie-Stufen. IMS-Jahreskalender steuert wiederkehrende Arbeit. Multi-Source-

Erstellung. Jira & ServiceNow synchronisiert.

n Manuell Vorschlagen

Nur Mensch-Aufgabe. Agent wird Agent schlagt vor - Mensch

nicht tatig. entscheidet Giber die Anwendung.

IMS-JAHRESKALENDER . WIEDERKEHRENDE
AUFGABEN

Vorgeladen (iber ISMS - AIMS - PIMS - CSMS - BCMS.

Governance - Policy-Reviews - MR-Zyklen
Compliance - Rechtsregister - Pflichten

Risiko - Register-Review - Behandlungsstatus

BCM - BIA - BCP - DR-Testfenster

Lieferanten - Re-Assessments - AVV-Verlangerungen
IAM - Access-Reviews - Joiner-Leaver

Audit - intern - Management Review

Freigeben

Agent erledigt die Arbeit - Mensch Agent fuhrt innerhalb von
gibt vor dem Commit frei. Guardrails aus - Audit-protokolliert.

AUFGABEN-ERSTELLUNG AUS MEHREREN QUELLEN

Jedes Modul schiebt Arbeit in die gemeinsame Queue.

>

Audit-Findings - Ergebnisse der Gap-Analyse
Risikobehandlung - Incident Response
Lieferanten-Assessments - Vertragsverlangerungen
Schwachstellenbehebung - Least-Privilege-Findings

— Jira / ServiceNow - Last-Write-Wins



My Work — jede Zuweisung in einer Inbox.

Jede Ihnen zugewiesene Aufgabe lber Risiken, Controls, Nachweise, Fragebégen und Freigaben hinweg — sortiert nach Falligkeit, segmentiert nach Typ
und Prioritat. Mensch- und Kl-Aufgaben teilen dieselbe Engine.

WARUM DAS ZAHLT

o Dok ® Drei Prioritdts-Lanes - live
My Work B Ahdans e

3 Uberfallig - 6 fallig diese Woche - 2 wartend -
28 in den letzten 30 Tagen abgeschlossen.

® Moduliibergreifende Vereinheitlichung

Sign PR adderdum wih Azure Coud Srvces -
Risiko-Aktionen - Control-Tests - Nachweis-
Uploads - Fragebogen - Freigaben — in einer

Uptoad QF peret e -twst separt e @ Queue.

Quantenty scoess review — Production YN

Peview vendor secur iy questiomaire — CioudFactor Uid

® Gefilterte Ansichten - Smart Sort

ARG nformasnn ety Poscy ¥ 2 . -
Prioritat - Bearbeiter - Framework - Typ -
Falligkeit — gespeichert oder ad-hoc,
SPRP9 1 NSNS Bl S pa s S ) exportierbar als CSV.

Test backup-sestars contrel an Producsion D8

Separe 10 77001 survmance 20t pre-traling W @



Incident Management - 6 Module + Kl-Layer.

Wenn etwas bricht, [duft die Uhr. NIS2 24 h - DSGVO 72 h - DORA - CRA Art. 14 - Al Act — jede Uhr startet automatisch. 15+ Playbooks - 3
Eskalationsstufen - Kl-unterstitzt.

NIS2:-24h DORA DSGVO -72 h CRA Art. 14 Al Act
IncidentEngine EscalationEngine PlaybookEngine
CRUD - Lifecycle - State Machine - Audit-Log. Single Regelbasierte Auto-Eskalation - On-Call-Rotation - 15+ vorgefertigte Playbooks: Ransomware - Data Exfil
Source of Truth von der Erkennung bis zum SLA-Tracking. 3 Stufen mit Override-Pfaden. - DDoS - Lieferanten-Breach - KI-Missbrauch. Kl
Abschluss. erzeugt individuelle bei Bedarf.
REST APl - Webhook Event-getrieben REST API| - Kl-generiert
RegulatoryEngine NotificationEngine TabletopEngine
Erkennt Meldepflichten automatisch tiber NIS2 - Kunden- / Partner-Benachrichtigungen Gber mehrere Tabletop-Ubungen planen, durchfiihren und
DORA - CRA - Al Act - DSGVO. Verwaltet Fristen. BSI- Kandle. Pflichten werden aus den vertraglichen dokumentieren. Auto-Evaluation gegen Playbook-
API-Export. Anforderungen gezogen. SLA-getrackt. Konformitat. 1ISO 22301 §8.5 Nachweis.
REST APl - BSI-API E-Mail - Portal - ServiceNow REST API

Eine Incident Engine - eine BCM Engine - eine DRP Engine - ein Graph. Einmal testen - ISO 22301, NIS2 BCM und DORA erfiillen.



CACS-basiertes Incident Management und Reporting.

Offene Incidents werden automatisch auf NIS2 - DORA - NCCS - Al Act - DSGVO - MDR - CRA gemappt. Ein Timer-Panel. Alle
Uhren.

Vet A
W i . L R - R e e . § N - -1 5 i
B fevenin e = 0 G - — ] St B, T -
Classify once, Report
3 Eapeori PLA 537 st F_"_“_
P—
[E—
1
7 cyher
Hapraiis A0s
ity
[
ey - - clmnity
Wl etk i
e CTInge |
Fgai Cause il irepac § Zaamrry gy



Immutable Audit Log — manipulationssicher, immer aktiv.

Kryptografisch verkettete Aufzeichnung jeder Anderung in VamiGRC. SHA-256-Hash-Chain - WORM-Speicher - 7 Jahre Aufbewahrung - SIEM-Forwarding -
regulatorisch geeigneter Export.

WARUM DAS ZAHLT

@ Chain-Integritdt: OK

Audit Log b Capet Vet e  GOM Aewmizeg
Zuletzt vor 14 Min. verifiziert - Block #4.281.204
- nachste geplante Verifizierung in 46 Min.
4,182 38
AN o e e @ 4.182Events /24 h - normal

@ Hivina +6 % WoW - 3 kritische Events - 38 aktive Nutzer
— Anomalieerkennung standardmaRig an.

) Syewn - commcrors

W e Mmam

® o
D @ Top-Akteure - Top-Module
@ seinion KI-Copilot - System-Konnektoren - benannte
Nutzer — jedes Event mit Zeitstempel,
Schweregrad, IP.
Last 240 Ay
o
Caartrat Adrin Vo

. Veler! Mty on workatece Ace BU



Security & Trust — gebaut fiir regulierte Branchen.

Deutsche Cloud - Zero-Trust-Isolation - Auditierbarkeit - Zertifizierte Expertise.

Deutsche Cloud - Open Telekom Cloud

Daten ausschlieRlich in deutschen Rechenzentren
DSGVO Art. 44+ — keine Drittlandtransfers
Infrastruktur von T-Systems / Deutsche Telekom

ISO-27001-zertifizierter Cloud-Anbieter

Compliance & Auditierbarkeit

>

Vollstandiger, unverénderlicher Audit-Trail
Nachweisbasierte Antworten mit Quellenangaben
Exportierbare Berichte & signierte Downloads

DSGVO-Art.-32-Logging-Richtlinien

Tenant-Isolation & Zero Trust

Strikte Datentrennung zwischen Mandanten
Keycloak-JWT-Validierung & Rollendurchsetzung
Kein mandantentibergreifender Zugriff by Design

Dedizierte Namespaces flir Dokumente & Indizes

Zertifizierungen & Expertise

>

ISO 27001- & ISO 42001-Lead-Auditoren
Al-Act-konformer Systembetrieb
BSIG-§8a-Kompetenz

EU Al Act — KI-System mit begrenztem Risiko



VamiGRC vs. traditionelle GRC-Tools — ein struktureller

untﬂlrééhsiedm Kategorienwechsel.

Capability

Kl-native Automatisierung
Multi-Framework in einem System
Risikoregister auf einen Prompt
Agentisches Lieferanten-Assessment
Deutsche Cloud / DSGVO-konform
Nachweisbasierte KI-Antworten
Lens-Funktion (rollenoptimiert)

Preis-Leistung im Mittelstand

Traditionelle GRC-Tools

Nein / nur assistierend

Selten; oft Add-on

Nein — manuell

Nein

Oft US-basiert

Nein

Nein

Oft >50.000 €/Jahr

VamiGRC

Vv Vollstdndig agentisch

v ISMS - AIMS - PIMS - CSMS - BCMS

Vv Vollautomatisiert in Minuten

Vv OSINT + Fragebogen auf Autopilot

Vv Open Telekom Cloud, deutsche Rechenzentren

Vv Gestutzt auf Ihre ISMS-Dokumente

V 9 rollenspezifische Workspaces

V Skalierbar ab Mittelstand aufwérts



VamiGRC x Claude-Okosystem. (Lo roromar )

Das GRC-Ruckgrat fir jeden Claude-Nutzer im Unternehmen — kein Kontextwechsel, keine eigenen Konnektor-Entwicklungen.

. VamiGRC ALS MCP-SERVER . VamiGRC ALS MCP-CLIENT ‘ Claude-native UX-Patterns

Externe Claude-Instanzen lesen/schreiben in Skills, Slash-Befehle, Tool Use, Artifacts —

VamiGRC — in Chrome, Code, Desktop, Excel, Interne VamlAI-Agenten putzen externe MCP- dieselbe Experience wie in jedem anderen
Server — Wiz, GitHub, Microsoft, SAP, BSI.
Cowork. Claude-Workflow.

7 CLAUDE-OBERFLACHEN . EIN VERTEILTES KI-FABRIC

C C C C C C C

Claude.ai Chrome Claude Code Excel Cowork API Skills

Desktop-Datei-/E-Mail- Programmatisch & Wiederverwendbare
Agent Batch Anweisungen

Agentisches Browser-

Web - Desktop - Mobile e

Terminal-Coding-Agent Spreadsheet-Agent



Browser-Plugin + Skills-Bibliothek — Claude lernt GRC. (Lo romomer )

Aus jedem Tool erfassen - einmal installieren, GRC-Capability Gberall.

SKILLS-BIBLIOTHEK . IM GESAMTEN

BROWSER-PLUGIN . ERFASSEN VON UBERALL CLAUDE-OKOSYSTEM INSTALLIERBAR

| SAP LeanIX > 47 VamiGRC-Assets gemappt vamigrc-risk-analysis vamigrc-audit-finding
vamigrc-regulation- . ~ ~
classifier vamigrc-control-mapper
Wiz Findings - 8 kritische Risiken in 11 s
vamigrc-pentest- vamigrc-incident-
interpreter classifier
BSI Advisory - Rechtsregister + Impact vamigrc-vendor- vamigrc-evidence-
questionnaire packager
| Microsoft Trust — Lieferant + 2 Zertifizierungen
| ServiceNow = Incident + NIS2-/DSGVO-Aufgaben MCP-nativ bedeutet: Jedes neue Tool im Claude-Okosystem wird

integrierbar — ohne eigene Entwicklung.



TEIL TITI

GRC as a Service.

Umfassende IT-Security- und Compliance-Sicherheit mit VamiGRC.
Wir lizenzieren lhnen nicht nur die Plattform — wir betreiben sie fiir Sie.

Virtual CISO - kontinuierliches Monitoring - Audit-Vorbereitung - Incident Response - Managed-Pentest-Zyklen - Beantwortung von
Kunden-Due-Diligences — mit VamiGRC als Betriebssystem.



r

Compliance is an ongoing management responsibility —

regulatory and contractual requirements evolve continuously.

e

REGULATIONS & FRAMEWORKS

’ ‘ﬁ_]y\‘f DORA | {‘j@ EU Al Act ” m CRA

’ [;:5 ISO/IEC 27001

‘w‘

=3

| | (
ISO/IEC 42001 @ ISO 22301 | ]§Q| CSMS-Standards

o

—

 —
o=
7Q,

Gap Analysis &
Baseline Assessment

Continuous
Compliance

i

9,

GRC as a Service

Powered by VamiGRC
Al-ngtive GRC Solution

X @ iﬂ

£ = ) &h
Roadmap & @ Implementation Support & . Continuous Monitoring,
Prioritization Evidence Management ﬁneg:or\tr:‘r?\eit
MANAGEMENT BENEFITS
Clear Management Reduced Scalable for
Transparency Audit Effort New Regulations

Compliance is not completed once — it is continuously managed.

A

DDITIONAL SERVICES

SO External CISO

6?,)8 External Al /
o Al Officer

i Policy &
= g Process Design

:I:] Risk Assessments &

1N

[&] Technical Measures

Audit-Ready
at Any Time



Modular Expert Roles for GRC as a Service

vCISO, vAl Officer, vDPO and vCSIRT/vPSIRT for Governance, Compliance, Data Protection and Incident Readiness
*® Powered by VamiGRC - Al-native GRC Solution

r

S\ g N e
vCISO vAl Officer vDPO vCSIRT / vPSIRT
) Security Strategy & Governance ) Al Governance & EU Al Act (¥) Data Protection Governance & GDPR () Incident Readiness & Playbooks
© ISMS Management & () Use Case Classification & ¥) TOMs, Records of Processing & DP]A (¥) Triage, Coordination &
Risk Management Gap Analyses Crisis Support
(¥) Management Reporting & ) Secure Al Usage & @ :)azes,;bgm Rights & (¥) Vulnerability Disclosure &
Board Sparring Control Framework e upport Product Security
& Coordination of Measures & & Policies, Role Model & & Advisory, Training & ) Lessons Learned &
Service Providers Evidence Data Processing Agreements CAPA Management
=\ 7 /
—® Shared Delivery Elements ®
<> Governance & Risk & Action Evidence Management ' Reporting, KPls Audit &
DI[ Policies Management in VamiGRC u & Steering Assurance Readiness
/._1‘5' Modular and scalable l ‘ ,Q% - Close to management ‘ @ | Audit-oriented

Flexible engagement model — as an interim function, co-managed service or strategic support.
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Business - Roadmap - Trust

GRCaaS - Partner - ROl - Roadmap




Drei Delivery-Modelle. Eine Plattform. Dieselben Daten.

Von der Self-Service-Lizenz bis zum Fully-Managed — |hr Engagement, lhre Kadenz, lhr Scope.

Plattform

VamiGRC SaaS. lhr Team betreibt. Wir liefern
Updates, Support, Schulungen.

Multi-Tenant-SaaS
Standard-SLAs
Onboarding in 4 Wochen

Ideal flr: interne GRC-Teams

Co-Managed

Ihr Team + unsere Experten teilen sich die
Plattform. Wir ibernehmen, wofir Ihnen die
Zeit fehlt.

Geteilter Workspace
Quartalsweise Business Reviews
Benannter Delivery-Lead

Ideal fiir: schlanke Security-Teams

TIER 3

Fully Managed

GRC-as-a-Service

VamiSec betreibt Ihr IT-Security- &
Compliance-Programm Ende-zu-Ende auf
VamiGRC.

» Dedizierter vCISO
» Alle 6 Service-Saulen
» Monatliches Vorstands-Reporting

» Ideal fiir: KMU - reguliert - KRITIS



Partnerprogramm — betreiben Sie VamiGRC fuir lhre Kunden.

Referral

Senden Sie qualifizierte Leads an VamiSec.

Erhalten Sie eine Referral-Gebuhr bei
abgeschlossenen Deals. Co-Marketing-
Materialien inklusive.

Gebrandetes Co-Marketing-Kit
Referral-Gebuhr bei Abschluss
Quartalsweise Enablement-Sessions

Ideal fiir: GRC-Beratungen

Implementierung

Zertifizierte VamiGRC-Berater auf lhrer Bench.

Gemeinsame Lieferung von Audits, Gap-
Analysen, ISMS-Rollouts. Geteilte Marge.

Bench mit zertifizierten Beratern
Gemeinsames Delivery-Modell
Umsatzbeteiligung bei Services

Ideal fiir: Boutique-Auditfirmen

Drei Partnerstufen fir Beratungen, MSSPs und Systemintegratoren. Wir liefern Plattform und Methodik. Sie besitzen die Kundenbeziehung.

TIER 3

MSSP

Run-as-Your-Service

Tenant pro Kunde. Ihr Service, unser
Riuckgrat. Komplettes VamiGRC-Fabric.

» Isolierter Mandant pro Kunde
» Voller Zugriff auf das VamiGRC-Fabric
» vCISO-Backbone optional

» Ideal flr: MSSPs - groBe Integratoren



Messbarer ROI. Sofort realisierbar.

Harte Zahlen aus den vier Bereichen, in denen GRC traditionell Zeit und Qualitat verliert.

>95 %

Konsistenz bei
Sicherheitsfragebdgen

Echtzeit

Time-to-Report
vs. 2-5 Tage manuell

80-95%

Reduktion der manuellen
Compliance-Arbeit

ISMS-Teams & CISOs Management & Vorstand Fachbereiche Lieferantenmanagement

Keine manuellen Gap-Analysen
mehr

Fragebogen in Minuten statt
Tagen

Audit-Vorbereitung
automatisiert

Priorisierte Risiken auf
Knopfdruck

Compliance-Dashboard in
Echtzeit

Executive Reporting
automatisiert

ISMS-Fragen eigenstandig
beantwortet

Kein Warten auf den CISO fir
Policy-Infos

Awareness ohne Schulungs-
Overhead

Assessments auf Autopilot

AVV / NDA digital verwaltet

Lieferketten-Sicherheit im
groRen MalRstab



Von Zahlen zu Ergebnissen — ein Reality-Check fiir den
Mi&tﬁ}ﬁtamldtarbeitende - 87 Lieferanten - 23 KI-Use-Cases - NIS2 im Scope - TISAX-zertifiziert.

142 87 340 k € 4x

FTE-Wochen - Tage Lieferanten neu bewertet Jahrliche FTE-Einsparung Audit-Zyklen / Jahr
NIS2-Audit-Vorbereitung 5 Tage statt 6 Monate vs. manuelle Baseline ohne Personalaufbau
Audit-Vorbereitung Lieferanten-Onboarding Beantwortung Kunden-DD Risikoregister

14 FTE-Wochen - 2 FTE-Tage OSINT-Scan - Fragebogen - AVV N CAIQ/SIG in 4 Stunden N 1.200 Mitarbeitende an 1 Tag

beantwortet erfasst

NIS2 +1SO 27001 + TISAX in 3 Stunden pro Lieferant (vorher N >95 % Antwortkonsistenz N ISO 31000- + 27005-konform

einem Durchgang 2 Wochen)

Auditor-Portal - Live-Nachweise AVV-Ablauf automatisch N Gebrandetes Trust Center N Mitigationsplan automatisch

nachverfolgt automatisch veroffentlicht erzeugt



Schluss mit Swivel-
@haqrrﬂq g:iC ZU automatisieren — van



90

Wir freuen uns auf eine erfolgreiche Zusammenarbeit

CEO

15 Jahre Erfahrung in IT-Sicherheit &
Compliance, CISO, Application Security,
Pentesting, ISMS und Incident Response &
Forensik

Lead Auditor (ISO/IEC 27001 & ISO/IEC 42001)
BSI IT-Grundschutz-Praktiker

Experte fiir NIS2, DORA, CRA und Al Act
Datenschutzbeauftragter (IHK)
Kl-Beauftragter gemaB EU Al Act

Die VamiSec GmbH vereint tber 15 Jahre Erfahrung in IT-Sicherheit und Compliance mit dem Anspruch, maBgeschneiderte Losungen zu
entwickeln, die Werte schitzen und Innovation fordern. 150 erfolgreich abgeschlossene Projekte und tber 70 Kunden


mailto:valeri.milke@vamisec.com
https://www.linkedin.com/in/valeri-milke/
https://outlook.office365.com/book/KostenloseErstberatungITSecuritymitValeriMilke@vamisec.com/
https://outlook.office365.com/owa/calendar/ErstberatungITSecuritymitValeriMilke@vamisec.com/bookings/
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