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INVENTARISIERUNG DER DETAILLIERTE DEFINITION
NETZLEIT- UND SCHWACHSTELLEN UND SINNVOLLER
STEUERUNCGSTECHNIK RISIKOBEWERTUNG GEGENMASSNAHMEN

»Durch das Audit haben wir ein klareres Bild aller Vorgange in unserer komplexen Netzleittechnik erhalten. So konnten wir den gesam-

ten Kommunikationsverkehr ausgiebig analysieren und das Netz gezielt nach Sicherheitsliicken Gberprifenx.

Falk Fischer | Teamleiter IT-Systeme & Anwendungen | Leipziger Wasserwerke

Das Rhebo Industrial Security Assessment (RISSA) ist eine auf Fernwirk- und Steuerungstechnik. Sie werden befahigt, Schwach-

die Operational Technology (OT) ausgerichtete Cyberrisiko- und stellen, Sicherheitsliicken und technische Fehlerzustande gezielt zu
Schwachstellenbewertung. Sicherheitsverantwaortliche in Kritischen beseitigen. Das Rhebo Industrial Security & Stability Assessment ist
Infrastrukturen und Industrieunternehmen erhalten umgehend der einfache erste Schritt zum Aufbau eines Systems zur Angriffs-

ein genaues Verstdndnis fur das Sicherheitsniveau ihrer Netzleit-,  erkennung (SzA) und zur Starkung der OT-Cybersicherheit.
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Schaffen Sie mit dem Rhebo Industrial Security & Stability Assessment

O VOLLSTANDIGE SICHTBARKEIT IN O KLARHEIT UBER SICHERHEITS- O DIE BASIS FUR IHR SYSTEM ZUR

DER OPERATIONAL TECHNOLOGY
inklusive der Gerdte und Systeme
sowie ihre Verbindungen, Protokolle,
Kommunikation und Firmware.

EINBLICK IN DIE EFFIZIENZ IHRER
SICHERHEITSMASSNAHMEN
durch Dokumentation sicherheitsre-
levanter Kommunikationsmuster.

©)

UND STABILITATSRISIKEN
durch Identifikation von Schwach-
stellen, Fehlerzustanden, Fehlkon-
figurationen und Anomalien.

SOFORTIGE HANDLUNGS-
FAHIGKEIT

durch Lokalisierung der Risiken und
Empfehlungen fir Malnahmen.

ANGRIFFSERKENNUNG

durch Informationsbereitstellung
fiir das Baselining eines netzbasier-
ten Intrusion Detection Systems.

DIE OPTIMALE GRUNDLAGE FUR
DIE UMSETZUNG

der Anforderungen aus S0 27007,
NIS2 und IEC 62443.




Finden Sie die Schwachstellen in |hrer industriellen Infrastruktur

Das Rhebo Industrial Security & Stability Assessment ist integra-
ler Bestandteil jeder OT-Risikoanalyse und schafft ein detailliertes
Verstandnis fir OT-Netzwerke, deren Kommunikationsstruktur und
Risikoexposition. Die Kommunikation des OT-Netzwerkes wird durch
das netzbasierte Angriffserkennungssystem (NIDS) Rhebo Industri-
al Protector Uber einen definierten Zeitraum passiv aufgezeichnet
und anschlieflend von unseren Expert:innen auf Sicherheits- und
Stabilitatsrisiken untersucht, z.B.:

« unsichere Systeme mit bekannten Sicherheitslicken,

+ verddchtiges, untypisches Kommunikationsverhalten,

+ unsichere Verbindungen und Kommunikationsvorgdnge,
technische

+ Authentifizierungsrisiken,  Fehlkonfigurationen,

Fehlerzustande und verdeckte Internetverbindungen.

Die Ergebnisse der Schwachstellen- und Risikobewertung umfassen
sowohl Sicherheitsereignisse als auch technische Fehlerzustdnde,
die zu Betriebsstrungen, z.B. in Echtzeitprozessen und der Ce-
samtanlagensteuerung, fithren kénnen. Alle Auffalligkeiten werden
dokumentiert, bewertet und Empfehlungen fir Gegenmalinahmen
ausgesprochen.

Im abschlieRenden Workshop werden mit den Verantwortlichen die
Ergebnisse ausgewertet und Gegenmalinahmen abgestimmt. So-
mit liefert das Rhebo Industrial Security & Stability Assessment die
Grundlage und essenzielle Informationen fir die detaillierte Cyber-
sicherheitsrisikobewertung, z.B. nach dem internationalen Stan-
dard IEC 62443-3-2 (ZCR 5) und fir das Baselining eines Systems
zur Angriffserkennung.

Ihr erster einfacher Schritt zu umfassender OT-Sicherheit

VORBEREITUNGS-WORKSHOP

Analyse der Netzwerkstruktur und Abstimmung der Datenabegriffpunkte.

o

DATENERFASSUNG

Installation des NIDS in der OT (ca. 1h je Sensor), sofortige Echtzeit-OT-Sichtbarkeit und
Start des Mitschnitts (passive und on-prem) der OT-Kommunikation.

o

ANALYSE DER OT-KOMMUNIKATION

Detailanalyse der OT- Kommunikation beziiglich auffdllige Kommunikationsmuster,
Schwachstellen und Risiken durch Rhebo Serviceteam.

o

RISSA-BERICHT

Detaillierter Bericht tiber Gerdte, Protokolle, Verbindungen sowie Sicherheitsliicken,
auffdllige Verhaltensmuster und technische Fehlerzustdnde ind er OT.

o

MASSNAHMEN-WORKSHOP

Gemeinsame Auswertung der Ergebnisse und

Erstellung eines priorisierten MaRBnahmenplans.

Bringen Sie Sichtbarkeit in lhre OT
www.rhebo.com | sales@rhebo.com | +49 3413937900

FORENSIK &
BETRIEBLICHER

NETZBASIERTE
ANOMALIE- UND
ANGRIFFSERKENNUNG

OT-RISIKO- UND
SCHWACHSTELLEN-

BEWERTUNG NIDS-SUPPORT

Rhebo OT Security Made Simple

basierten Angriffserkennungssystems. Als vertrauenswiirdiges Cybersicherheitsunter-
nehmen ist Rhebo nach ISO 27001 zertifiziert sowie Partner der Allianz fiir Cyber-Sicher-
heit des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) und offizieller
Triiger des Glitesiegels »Cybersecurity Made In Europe«.

Rhebo bietet einfache und effektive Lésungen zur Anomalie- und Angriffserkennung
Made in Germany fiir die Netzleit-, Fernwirk- und Steuerungstechnik sowie lloT Edge
Devices in Kritischen Infrastrukturen, Versorgungs- und Industrieunternehmen. Wir un-
terstiitzen Unternehmen auf dem gesamten Weg der OT-Sicherheit von der initialen

Risikobewertung liber die forensische Analyse von Anomalien bis zum Betrieb des netz- www.rhebo.com
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