
www.hornetsecurity.com I info@hornetsecurity.com I +49 511 515 464-0

FACT 
SHEET

365 TOTAL PROTECTION: DIE ALL-IN-ONE PROTECTION SUITE  
FÜR MICROSOFT 365 SECURITY, BACKUP UND COMPLIANCE
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Mit 365 Total Protection von Hornetsecurity erhalten Sie den vollumfassenden Schutz zu den Cloud-
Diensten von Microsoft – speziell für Microsoft 365 entwickelt und nahtlos integriert. Profitieren Sie von 
einer unkomplizierten Einrichtung und der außerordentlich intuitiven Bedienung, die Ihre IT-Security-
Verwaltung von Grund auf vereinfachen.
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HALTEN SIE SICH NICHT MIT CYBERBEDROHUNGEN AUF. BLEIBEN SIE IHNEN EINEN SCHRITT VORAUS

»  Blockieren Sie selbst die raffiniertesten Bedrohungen mit KI-gestützten E-Mail-Sicherheitsfunktionen.
» Vereinfachen und optimieren Sie die Verwaltung von E-Mail-bezogenen Compliance- und gesetzlichen Anforderungen.

VERLASSEN SIE SICH AUF RANSOMWARE-SCHUTZ ZUR SICHERSTELLUNG DER GESCHÄFTSKONTINUITÄT

»  Sichern Sie Postfächer, Teams, Planner, OneNote, OneDrive for Business-Konten und SharePoint-Dokumentbibliotheken 
automatisch und stellen Sie diese einfach wieder her. 

»  Speichern Sie Daten gemäß Ihrer lokalen Datenschutzanforderungen dank unserer 12 regionalen Rechenzentren, unab-
hängig von der Infrastruktur von Microsoft.

ERSTKLASSIGE SECURITY AWARENESS SCHULUNG FÜR IHRE HUMAN FIREWALL DER NÄCHSTEN GENERATION

»  Verwandeln Sie Ihre Mitarbeiter in eine weitere Verteidigungslinie mit KI-gestütztem, vollautomatischem Security Awaren-
ess Service.

» Lassen Sie Ihre Mitarbeiter mit realistischen, individuell gestalteten Spear-Phishing-Simulationen gepaart mit    
 bedarfs gerechten, relevanten E-Trainingsinhalten schulen.

VERHINDERN VON DATENLECKS DURCH MODERNES BERECHTIGUNGSMANAGEMENT

»   Übernehmen Sie die Kontrolle über Dateifreigaben in Microsoft 365 und vermeiden Sie die unerwünschte Offenlegung von 
Daten. 

»  Verschaffen Sie sich einen klaren Überblick über Berechtigungen, weisen Sie sofort einsatzbereite Best Practices oder be-
nutzerdefinierte Freigaberichtlinien zu und erhalten Sie Warnungen über Verstöße gegen die Einhaltung von Maßnahmen.

VOLLSTÄNDIGE KONTROLLE UND ÜBERWACHUNG ALLER E-MAILS, DIE UNTER IHRER DOMAIN VERSENDET WERDEN

»  Einfaches Einrichten und Verwalten von DMARC-, DKIM- und SPF-Best-Practice-Richtlinien für mehrere Domains über eine 
einzige, zentralisierte Plattform mit intuitiver Benutzeroberfläche.  

»  Gewinnen Sie Erkenntnisse darüber, wer E-Mails über Ihre Domains versendet, um Ihre Domain-Reputation zu schützen und 
gleichzeitig sicherzustellen, dass legitime Nachrichten die vorgesehenen Posteingänge Ihrer Kunden erreichen und nicht 
deren Spam-Ordner.

SICHERN SIE DIE VERTRAULICHKEIT IHRER KOMMUNIKATION

»  Vermeiden Sie fehlgeleitete E-Mails und versehentliche Datenlecks, indem Sie Ihre E-Mail-Benutzer dabei unterstützen, 
immer die richtigen Empfänger auszuwählen und die Weitergabe sensibler Informationen zu vermeiden. 

»  KI-basierte Anpassungsmechanismen analysieren E-Mails auf der Grundlage früherer Kommunikation und lösen in ver-
schiedenen Fällen Warnungen aus. 

AUTOMATISIEREN SIE DIE ANALYSE UND BEANTWORTUNG VON GEMELDETEN E-MAILS

»  Mit dem Email Security Analyst erhalten Ihre Mitarbeitenden automatisch eine KI-gestützte Live-Analyse ihrer gemelde-
ten E-Mails. Gleichzeitig stärken sie dabei ganz nebenbei ihr Bewusstsein für sicheres Verhalten im Umgang mit E-Mails.

»  Entlasten Sie Ihr SOC-Team und verbessern Sie gleichzeitig Ihre E-Mail-Sicherheitsprozesse – durch intelligente Automa-
tisierung und sofortiges Feedback.

SCHÜTZEN SIE IHRE TEAMS-CHATS VOR SCHÄDLICHEN LINKS 

» Warnen Sie Ihre Mitarbeitenden, wenn gefährliche Links über Teams geteilt werden.
»  Löschen Sie ganze Unterhaltungen mit bösartigen Nachrichten und verhindern Sie, dass sich deren Absender bei Teams 

anmelden. 


