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1 Penetrationstests

Seit 1998 fiihrt die SySS Sicherheitstests durch. Die dadurch gewonnenen Erkenntnisse bilden das Fundament
dieses Whitepapers. Dabei hat die SySS ihre Erfahrung sowohl bei groRen multinationalen als auch bei tra-
ditionellen mittelstandischen Unternehmen gesammelt. Die in diesem Whitepaper aufgefiihrten Empfehlungen
basieren auf den praktischen Erfahrungen unserer IT Security Consultants und auf der intensiven Kommunikation
mit unseren Kunden.

Sicherheits- oder Penetrationstests versteht die SySS als aktive Qualitatskontrolle der IT-Sicherheit. Das vorlie-
gende Whitepaper unterstiitzt Sie dabei, die richtigen Testgegenstande und die zu diesen passenden Testver-
fahren aus dem Angebot der SySS auszuwahlen. Zudem wird dargestellt, welche Voraussetzungen nétig sind,
damit ein Test effizient und erfolgreich durchgefiihrt werden kann. Ein besonderer Schwerpunkt liegt dabei auf
den Entscheidungen und MalRnahmen, die erforderlich sind, damit der Test auch intern in Ihrem Unternehmen
als positive und fiir alle Beteiligten nutzbringende Dienstleistung wahrgenommen wird.

1.1 Gestaltungsmoglichkeiten

Aufgrund der Unterschiedlichkeit der diversen Testgegenstande kénnen Sicherheitstests nicht nach einem fes-
ten, standardisierten Verfahren ablaufen, sondern miissen flexibel gestaltet werden. Diese Gestaltung ist von
mehreren Faktoren abhangig:

Zu testende Systeme, Anwendungen oder sonstige IT-Komponenten (siehe Abschnitt 1.1.1)
Gewdhlte Testmodule (siehe Abschnitt 1.3.2)

— Magliche Schwerpunkte (siehe Abschnitt 1.1.2)

— RegelméaRigkeit der Tests (siehe Abschnitt 1.1.2)

Perspektive, aus der der Test durchgefiihrt wird (siehe Abschnitt 1.1.5)

Interne Koordination des Testablaufs (siehe Abschnitt 1.1.6)

Besonderheiten beim Testverfahren (siehe Abschnitt 1.1.6)

Umgang mit Denial-of-Service (DoS)-Potenzialen (siehe Abschnitt 1.2.3)

— Zur Verfiigung stehendes Budget

1.1.1 Testgegenstand und Testabdeckung

Sowohl bei externen als auch bei internen Tests sind die Testgegenstande beispielsweise Systeme, die durch
ihre IP-Adressen identifiziert werden. Aus der Gesamtheit der IP-Adressen wahlt der Kunde entweder eine re-
prasentative Stichprobe aus, oder es werden alle getestet. Beim Test von Webapplikationen oder Webservices
ist der Testgegenstand der jeweilige Dienst selbst bzw. dessen bereitgestellter Funktionsumfang — zum Beispiel
eine webbasierte Anwendung oder eine XML-basierte Schnittstelle.

Bei der Untersuchung von WLANSs (Wireless LANSs) ist der Testgegenstand wiederum die WLAN-Infrastruktur
an einem Standort des Kunden oder daraus ausgewahlte Funknetze. Die Testabdeckung beschreibt hier zum
Beispiel die GréRe des zu untersuchenden Campus oder die Anzahl der zu priifenden Geb&ude.

Der Testgegenstand und die Testbreite werden bei der Angebotserstellung berticksichtigt. Hier wird auch der
Zeitbedarf kalkuliert. Aufgrund der Vielfalt an Systemen und Anwendungen, die bei allen Testgegenstanden zum
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Einsatz kommen konnen, sind pauschale Aussagen schwierig. Wir empfehlen Ihnen daher, den Testgegenstand
vorab direkt mit uns zu besprechen.

Im Allgemeinen wird — insbesondere bei groen Unternehmen — im Rahmen eines Tests nicht das gesamte in-
terne Netz oder die vollsténdige externe Angriffsflache gepriift, sondern eine sinnvolle Auswahl getroffen. Als
Sonderform ist es mdglich, dass die SySS aus einem oder mehreren Netzen selbststandig Stichproben aus-
wahlt.

Stellt entweder der Kunde oder die SySS wahrend eines Tests fest, dass Anderungen sinnvoll sein kénnten,
so sind Anpassungen unbtirokratisch mdglich. Sie werden in direkter Absprache zwischen dem durchfiihrenden
Consultant und dem Ansprechpartner des Kunden vorgenommen.

1.1.2 Testtiefe und Testfrequenz

Die Testtiefe ergibt sich automatisch aus dem gewahlten Testgegenstand und der zur Verfligung stehenden Zeit.
Ist ein Testziel beispielsweise die Uberblicksgewinnung tiber eine groBe Anzahl von Systemen in vergleichsweise
kurzer Zeit, so ist die Testtiefe bei einem einzelnen System niedrig und die Suche nach sehr hohen Risikopoten-
zialen hat Prioritat. Steht dagegen viel Zeit fiir wenige Systeme zur Verfligung, so kénnen zum Beispiel selbst
Fehlkonfigurationen erfasst werden, von denen kein direktes Sicherheitsrisiko ausgeht, die aber die Funktions-
tlichtigkeit nicht optimal ausschdpfen.

Die Schwerpunktsetzung bei der Untersuchung des im Angebot definierten Testgegenstands wird in einer in der
Regel per Videokonferenz o. &. durchgeftihrten Besprechung vor Testbeginn (KICK O FF, siehe Unterabschnitt 1.3.1
auf Seite 18) naher bestimmt. Generelles Ziel ist es, innerhalb des Testzeitfensters festzustellen, wie das ak-
tuelle Sicherheitsniveau des Testgegenstands aussieht und von welchen Sicherheitsliicken das grolite Risiko
ausgeht. In der Regel wird der durchfiihrende Consultant mehr Aufwand in den Nachweis von Sicherheitsliicken
investieren, die ein Eindringen Dritter ermdglichen, als in die detaillierte Untersuchung von Fehlern, die lediglich
ein minimales Risiko darstellen.

Endgiiltiges Ziel ist es, ein mdglichst umfassendes Gesamthild iiber den Sicherheitszustand des Testgegenstands
zu gewinnen, Risiken klar zu benennen und Vorschl&ge zur Behebung zu unterbreiten. Dies alles wird in einem
ausfiihrlichen Abschlussbericht (REPORT, siehe Unterabschnitt 1.3.3 auf Seite 20) festgehalten.

Wenn die Notwendigkeit erkannt wird, wahrend des Tests die Schwerpunktsetzung oder Testtiefe zu dndern,
so ist auch dies im direkten Gesprach zwischen Consultant und Ansprechpartner méglich. Da Sicherheitstests
keinem linearen Ablauf folgen, bietet die SySS hier die ndtige Flexibilitat.

Sicherheitstests kdnnen ihre maximale Wirkung auf den Sicherheitsprozess nicht entfalten, wenn sie nur ein-
malig stattfinden — denn die MalRnahmen, die nach einem Test zur Behebung festgestellter Sicherheitsliicken
durchgefiihrt werden, sollten fir die Mitarbeiter oder Dienstleister zur Routine werden. Auch Softwareupdates
oder das Hinzufiigen oder Entfernen von Modulen o. A. kénnen zu neuen Sicherheitsliicken fihren. Zudem werden
immer wieder neue Angriffstechniken entwickelt und Schwachstellen verdffentlicht, die auch bei einem bereits
gepriften Testgegenstand relevant sind und nur durch regelméaRige Priifungen erfasst werden kdnnen.

Fiir nachhaltige Ergebnisse sollte der Sicherheitstest vollstandig in den Sicherheitsprozess integriert und turnus-
malig durchgefiihrt werden. Unternehmen, die einen hohen Wert auf IT-Sicherheit legen, konzipieren Testplane,
die zwei bis drei Jahre in die Zukunft reichen, zum Beispiel:
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a3 Q4 Q1 Qz a3 Q4 Q1
2025 | 2025 | 2026 | 2026 | 2026 | 2026 | 2027

Sicherheitstest der Systeme im Internet
(Modul IP-RANGE)

Untersuchung der Webapplikationen
(Modul WEBAPP)

Interner Penetrationstest

(Modul LAN)

WLAN-Test

(Modul WLAN)

Dabei muss der permanente Wandel von [T-Netzen und Anwendungen berlicksichtigt werden. Die Planung sollte
etwa halbjahrlich tiberdacht und aktualisiert werden. Der Testgegenstand sollte so gewahlt werden, dass sich
der Nutzen maximiert und keine Routine im Sinne einer Gleichgiiltigkeit gegeniiber den Testergebnissen eintritt.
Der Testplan sollte langfristig angelegt sein, denn nur so lassen sich auftretende Schwachpunkte identifizieren
und ein professionelles Qualitdtsmanagement nachweisen.

1.1.3 Anlasshezogene Tests und Produkttests

Penetrationstests kénnen nicht nur regelmaRig, sondern auch anlasshezogen stattfinden. So kann bspw. vor
der Einfiihrung eines (eingekauften) Produkts ein Penetrationstest durchgefiihrt werden. Aus der Perspektive
eines Software- oder Hardwareherstellers bieten sich Penetrationstests bspw. vor der Bereitstellung eines neuen
Produkts bzw. einer neuen Version an. Der Penetrationstest kann in beiden Beispielen als qualitatssichernde
Mafnahme sowie als Instrument zur Abnahme fungieren.

Anlassbezogene Tests missen nicht auf einzelne Produkte beschrénkt sein. So kann auch bei einer Firmentiber-
nahme die Sicherheit der Infrastruktur durch einen Test des Firmennetzwerks gepriift werden. Diese Priifung
kann in der Due Diligence-Phase oder vor der Anbindung der Systeme an eine zentrale Infrastruktur erfolgen.

Gerade in bzw. vor der Beschaffungsphase kdnnen Produkttests auch dazu genutzt werden, unterschiedliche Pro-
dukte zu vergleichen. So kann bspw. durch ein Purple Team Assessment ermittelt werden, welche Angriffe durch
EDR-Produkte erkannt und unterbunden werden und welche Reaktionen auf typische Angriffsmuster maglich
sind.

Produkttests umfassen, je nach Testgegenstand, unterschiedliche passende Module (siehe Kapitel 2 auf Sei-
te 24), um die unterschiedlichen Komponenten des zu testenden Produkts optimal zu analysieren.

1.1.4 Testmodelle (Black-, White- und Greyhox)

Bei einem Sicherheitstest wird sowohl eine bestimmte Perspektive eingenommen (siehe Unterabschnitt 1.1.5
auf der nachsten Seite) als auch von einem bestimmten Wissensstand des potenziellen Angreifers ausgegangen.
Die SySS orientiert sich bei Bedarf an dem Blackbox-, Whitebox- und Greybox-Modell.

Blackbox-Modell

Bei diesem Modell werden durch den Kunden nur minimale Informationen zum Testgegenstand Ubermittelt. Ein
Blackbox-Test darf dabei aber keinesfalls als Test missverstanden werden, bei dem keinerlei Informationsfluss
zwischen Tester und Kunde stattfindet und Ziele véllig selbststandig gewahlt und gepriift werden. Rechtliche
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Gegebenheiten erlauben das Testen von fremden Systemen ohne ausdriickliche Erlaubnis des tatséchlichen Be-
treibers nicht.

Vor einer Priifung muss stets verifiziert werden, ob ein Test des Systems oder des Netzes unter organisatori-
schen und technischen Gesichtspunkten sinnvoll ist. Falls sich die Auswahl aufwendig gestaltet, kann vorab
eine Perimetererkennung (siehe Unterabschnitt 2.14.1 auf Seite 86) durchgeftihrt werden. Dabei identifiziert die
SySS Testziele weitgehend selbststandig. Die Ergebnisse und die Stichprobenauswahl werden mit dem Kunden
besprochen, der die Testfreigabe erteilt und die ndtigen Genehmigungen beschafft.

Whitebox-Modell

Bei Tests im Rahmen des Whitebox-Modells werden umfangreiche Informationen tiber den Testgegenstand tiber-
mittelt. Beispielsweise kann es von Vorteil sein, im Rahmen einer Webapplikationsanalyse eine begleitende
Sichtung des Quelltextes sicherheitsrelevanter Funktionen der Applikation durchzufiihren.

Greybox-Modell

Sicherheitstests der SySS folgen in der Regel diesem Modell. Dabei werden vom Kunden exakt die Informationen
zur Verfiigung gestellt, die zur effizienten Durchfithrung eines Sicherheitstests notig sind. Falls héherer Informa-
tionsbedarf besteht, werden Riickfragen an den Ansprechpartner des Kunden gestellt. Die fiir ein Testmodul
notwendigen Informationen werden in diesem Whitepaper jeweils unter ,Mitwirkung des Kunden” innerhalb
des entsprechenden Modulabschnitts aufgefiihrt. Aufgrund ihrer langjahrigen Erfahrung erachtet die SySS die-
ses Modell fir die hdufigsten Testziele als die effizienteste Herangehensweise.

1.1.5 Testperspektive

Die unterschiedlichen Positionen, die ein potenzieller Angreifer einnehmen kann, werden durch unterschied-
liche Testabldufe nachgestellt. Es kann beispielsweise erst einmal gepriift werden, welche Infrastruktur des
Kunden tiberhaupt aus dem Internet erreichbar ist. Auf diese Weise wird ein realistisches Bild iber die exter-
ne Angriffsflache des Kunden gewonnen (siehe ebenso Unterabschnitt 2.14.1 auf Seite 86). Dies kann auch als
Inventarisierungsmafnahme verstanden werden. Es kann jedoch auch gepriift werden, welches Risiko konkret
von im Internet erreichbaren Systemen durch nicht autorisierte Nutzer ausgeht. Hierzu werden diese Systeme
ginem externen Sicherheitstest unterzogen (siehe Abschnitt 2.1 auf Seite 24).

Davon zu unterscheiden ist der Test von Webapplikationen, Webservices oder Mobile Apps (siehe Abschnitte 2.2,
2.3 und 2.9). Er findet primar aus der Perspektive von reguldren, angemeldeten Nutzern einer Anwendung statt.
Der Tester kann zusatzlich auch die Perspektive eines unangemeldeten Nutzers einnehmen, um beispielsweise
auch das Authentisierungsverfahren auf Schwachstellen zu priifen.

Der interne Sicherheitstest priift das Firmennetzwerk aus der Perspektive des Innentaters (siehe Abschnitt 2.4
auf Seite 33). Als Innentéter kann auch ein Angreifer agieren, dem es gelungen ist, ein einzelnes System inner-
halb des Firmennetzwerks unter seine Kontrolle zu bringen. Bei einem internen Test sind in der Regel sehr viele
Systeme erreichbar, die ihrerseits auch viele Dienste anbieten. Daher muss die Art der Durchfiihrung hier oftmals
angepasst werden. Dies umfasst unter anderem eine Konzentration auf die Feststellung von schwerwiegenden
Sicherheitsliicken, die leicht ausgenutzt werden kdnnen (,Low-Hanging Fruits”). Auch spezielle Teilkomponen-
ten einer internen IT-Landschaft kdnnen gepriift werden. Als Beispiele seien Netzwerkkomponenten, die VolP-
und Unified Communication-Infrastruktur oder spezielle Anwendungsumgebungen (Active Directory, SAP usw.)
genannt.
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Bei den Sicherheitstests von WLANs wird zundchst einmal die Perspektive eines Angreifers in der Reichweite
eines WLAN Access Points eingenommen. Hier wird gepriift, ob beispielsweise die unberechtigte Nutzung eines
Netzes mdglich ist oder bestehende Verbindungen von Teilnehmern kompromittiert werden kénnen.

Mehr und mehr Produkte sind heutzutage internetfahig (Internet of Things), sodass der Analyse von Hardware-
komponenten und ihren Schnittstellen zum Internet eine immer grolere Bedeutung zukommt. Dabei soll vermie-
den werden, dass sich hier Sicherheitslticken auftun, die Angreifer leicht ausnutzen kénnen (siehe Abschnitt 2.11
auf Seite 70).

Ferner bietet die SySS Red Teaming Assessments an (siehe Kapitel 3 auf Seite 98), bei denen ganz bewusst die
Rolle von Angreifern simuliert wird, die nicht nur auf technische Weise versuchen, an sensible Informationen
und Daten zu gelangen, sondern sich auch nicht scheuen, Social Engineering anzuwenden oder sich selbst in
Geb&ude einzuschleusen.

1.1.6 Angekiindigte oder unangekiindigte Priifungen — verdeckte oder offensichtliche
Tests

Das Ziel von Penetrationstests ist die Aufdeckung von technischen und nicht von menschlichen Defiziten. Unan-
gekiindigte Tests kénnen aber haufig von den Betroffenen als Letzteres verstanden werden. Dies hat fiir den Kun-
den den grolRen Nachteil, dass Testergebnisse infrage gestellt werden kénnen und die Motivation der Mitarbei-
ter, dringende Sicherheitsmalinahmen umzusetzen, erheblich sinken kann. Das Ziel eines Sicherheitstests wird
daher in der Regel nicht erreicht, sondern schlichtweg verfehlt, wenn er unangekiindigt durchgefiihrt wird.

Der nachhaltige Erfolg der SySS besteht darin, dass sowohl die Ansprechpartner der Kunden als auch deren
Systemverantwortliche und Administratoren der Dienstleistung ,Sicherheitstest” Vertrauen statt Misstrauen
entgegenbringen. Ein zentraler Faktor ist hierbei das Angebot an alle Beteiligten, dem Test personlich beizuwoh-
nen.

Tipp von Sebastian Schreiber

Sprechen Sie mit allen Beteiligten tiber geplante Tests. Damit erreichen Sie, dass der Sicherheitstest als
niitzliche Dienstleistung aufgefasst wird und die Ergebnisse effizient bearbeitet werden.

Der zweite zentrale Faktor ist eine positive Fehlerkultur. Die bei einem Penetrationstest gefundenen Fehler sollten
als Lernchancen, als Gelegenheiten fir neue Denkansétze und Mdglichkeiten zur Weiterentwicklung verstanden
werden.

é Y

Tipp von Sebastian Schreiber

Nehmen Sie entdeckte Fehler nicht zum Anlass, nach dem ,Schuldigen” zu suchen. Dies fiihrt im Zwei-
felsfall zu Vertuschung und Vertrauensverlust. Nur vor dem Hintergrund einer positiven Fehlerkultur kann
ein Penetrationstest seine komplette Wirkung entfalten.

Social Engineering, eine unangekiindigte und verdeckte Methode, gehdrt neben allen technischen Méglichkei-
ten zu den wirksamsten Mitteln, um an sensible Daten zu gelangen. Social Engineering bedeutet im Kontext von
[T-Sicherheit, sensible Daten durch Tauschung eines Menschen zu erlangen. Betriiger, die Social Engineering
betreiben, geben sich beispielsweise als befugte Techniker oder externe Dienstleister aus und schaffen es durch
ein angepasstes Auftreten, gew(inschte Informationen abzufragen. In der Regel haben sie auch hinreichende
Kenntnisse der Unternehmenskultur, um hektische Situationen (z. B. IT-Umstellungen in groffem Malstab, Um-
zlige, geschéftige und betriebsame Situationen aller Art usw.) ausnutzen zu kénnen.
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Social Engineering birgt eine enorme Gefahr fir Unternehmen. Die Diskussion tiber Malnahmen zur Eingrenzung
dieses Gefahrenpotenzials ist durchaus berechtigt. Allerdings gibt es einen entscheidenden Unterschied zu allen
anderen Testmdglichkeiten: Der Testgegenstand ist hierbei der Mensch und keine technische Komponente. Die
Tests sind nicht deterministisch und dienen in der Regel dazu, bestehende Prozesse im Unternehmen sowie die
Sensibilisierung bei Mitarbeiterinnen und Mitarbeitern zu testen.

Priifer nehmen bei solchen Tests eine falsche Identitdt an, um Firmenmitarbeiter iiber E-Mails, Telefonate oder
sonstige direkte Interaktion dazu zu bringen, sensible Daten herauszugeben. AuBerhalb von scharf kontrollierten
Bedingungen ist dies rechtlich kritisch und organisatorisch heikel. Aus diesem Grund miissen solche Tests im
Rahmen von Awareness-MafRnahmen immer angekiindigt werden.

Bei Sicherheitstests wird — wie bereits erwahnt — nicht verdeckt agiert, mit Ausnahme von Red Teaming-Tests.
Der durchfiihrende Consultant trifft keinerlei besondere MaRnahmen, die Testaktivitaten zu verbergen. Die Er-
fahrung zeigt, dass MaRinahmen, die zum Beispiel geeignet sind, den Test vor automatisierten Erkennungs- oder
Abwehrsystemen zu verbergen, die Testdauer massiv erh6hen — meistens mehr als einem normalen Projektab-
lauf zutréglich ist.

Anhand des im Rahmen der Dokumentationsphase erstellten Berichts kann zusétzlich nachvollzogen werden, ob
beispielsweise die Tests, die Sicherheitsliicken mit hohem Risikopotenzial nachgewiesen haben, von automati-
schen Systemen erkannt wurden.

1.1.7 Penetrationstests in agilen Umgebungen

Bei einem Penetrationstest beziehen sich die Befunde immer auf den konkreten Zeitpunkt der Analyse. Wird der
Test zum Beispiel ein Jahr spater wiederholt, so ist die vorgefundene Situation stets eine veranderte, was vor
allem an den folgenden beiden Punkten liegt:

— Die Angriffswerkzeuge/Hacking-Methoden sind méchtiger und/oder effizienter geworden.
— Der Priifgegenstand selbst hat sich verandert.

Neben turnusméaRigen Penetrationstests sind anlassbezogene Penetrationstests von grolier Bedeutung, inshe-
sondere bei agilen Entwicklungen wie Applikationen, mobilen Apps etc. Um Anderungen am Priifgegenstand
gerecht zu werden, wird ein Penetrationstest oft vor jedem Release durchgefiihrt. So stellt der Penetrations-
test ein ,Quality Gate” dar, das vor dem Livegang des neuen Release passiert werden muss. Teilweise ist ein
bestandener Penetrationstest sogar ein im Werkvertrag vereinbartes Abnahmekriterium.

Bei agilen Entwicklungen werden hochfrequent neue Releases erstellt. Erhéht man im gleichen MaRe die Pene-
trationstests, so vervielfachen sich mit dem Anstieg der Releases auch die Kosten fiir das Pentesting — und die
Sicherheit droht am Kostenfaktor zu scheitern. Um dies zu verhindern, bieten sich die folgenden Alternativen zu
hachfrequenten Penetrationstests:

— Verzicht auf situative Penetrationstests bei agilen Entwicklungen

— Tests von z. B. nur jedem dritten Release bzw. jedem Release, das vom Product Owner anerkannt wurde

— Differenzielle Penetrationstests: Prifung nur jener Komponenten, die seit dem letzten Penetrationstest ergénzt
bzw. gedndert wurden

Die dritte Alternative scheint attraktiv zu sein. Voraussetzung hierfiir wére jedoch, dass feststellbar ist, welche
Pfade in einer Webapplikation besucht werden miissen, um genau jene Webseiten und Formulare zu untersu-
chen, deren Sicherheit mdglicherweise von einer konkreten Quelltextdnderung betroffen ist. Enthélt das neue
Release eines Webshops zum Beispiel zum ersten Mal eine Zahlungsschnittstelle, so wird ausschliellich diese
dem Penetrationstest unterzogen. Wird allerdings die Effizienz einer Applikation oder das Interface zur Daten-
bank optimiert oder eine groRe Anzahl kleiner Anderungen programmiert, dann kann dies Auswirkungen auf die
Sicherheit samtlicher Applikationsteile haben: Es ergabe sich wieder ein Volltest.
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Alle drei Alternativen scheinen Nachteile zu haben und erwecken zundchst den Eindruck, man kdnnte in agilen
Umgebungen keine guten Penetrationstests durchfiihren. Dies ist jedoch ein Trugschluss. Ihm liegt der Gedan-
ke zugrunde, dass Schwachstellen ,nur” deswegen aufgespiirt werden, um sie schlieRlich beheben zu kdnnen.
Gerade bei Entwicklungen empfehlen wir eine erweiterte Perspektive: Parallel zur Ausbesserung der Schwach-
stellen miissen auch die internen Prozesse und die Denkweisen der Entwickler optimiert werden, denn nach
der Entwicklung ist vor der Entwicklung! Wer nur die Findings in der Schwachstellenliste des Penetrationstests
sukzessive mit ,behoben” kennzeichnet, dem entgeht ein wichtiger Nutzen. Es ist bedeutend, das Ubel an der
Wurzel zu packen, also durch Penetrationstests nachhaltig bei der Entwicklung zu helfen — und genau dieser
Nutzen ist véllig unabhéngig von der Frequenz der Releases.

é Y

Tipp von Sebastian Schreiber

Nutzen Sie die durchgefiihrten Penetrationstests in agilen Umgebungen nicht nur fiir eine reine Schwach-
stellenbehebung, sondern vor allem als Priifstand der Entwicklung Ihres Produkts. Dazu lohnt es sich, die
folgenden zentralen Fragen zu stellen und nach Antworten zu suchen:

— Was ist bei uns schiefgelaufen, dass unser Produkt die Schwachstelle XY hatte?

— Was haben wir bei der Planung nicht berlicksichtigt?

— Wie konnen wir besser werden und sicherstellen, dass diese Schwachstelle in Zukunft nicht mehr auf-
tritt?

1.1.8 Sicherheitstests von Kiinstlicher Intelligenz (KI/Al)

Technologien aus dem Bereich der Kiinstlichen Intelligenz (KI) bzw. Artificial Intelligence (Al) finden immer hau-
figer praktische Anwendung in IT-Produkten unterschiedlichster Art. Die Aufgaben, die hier von Kl ibernommen
werden, sind sehr vielfaltig und reichen von natiirlicher Sprachverarbeitung (Natural Language Processing, NLP)
tiber Analyse von Bilddaten (Computer Vision) bis hin zur autonomen Bearbeitung von Arbeitsablaufen durch
KI-Agenten. Der GrolSteil moderner KI-Systeme nutzt dabei sogenannte Large Language Models (LLMs), die auf
der Deep Learning-Architektur des Transformers " basieren und sich mit Hilfe groBer Datenmengen fiir verschie-
denste Aufgaben trainieren lassen. Das wohl bekannteste Beispiel hierfiir sind Chatbots wie ChatGPT von Ope-
nAl, Copilot von Microsoft oder Gemini von Google. Neben Transformer-basierten KI-Modellen existieren noch
zahlreiche weitere Kl-Architekturen mit anderen Eigenschaften. Im Bereich der generativen KI-Systeme wer-
den beispielsweise auch sogenannte Diffuser-Modelle?: ® verwendet. Ein bekanntes Beispiel hierfir ist Stable
Diffusion zur Erzeugung von Bildern.

Der Einsatz von Kl bringt wie jede andere Technologie auch Sicherheitsrisiken mit sich, die verschiedene Schutz-
ziele wie beispielsweise Vertraulichkeit, Verfligharkeit oder Integritat von IT-Systemen oder Daten gefdhrden
kdnnen.

Typische Schwachstellen in KI-Anwendungen beziehungsweise LLMs betreffen unter anderem das Hervorrufen
ungewollten Systemverhaltens durch bdsartige Benutzereingaben (Prompt Injection), unautorisierten Zugriff auf
sensible Daten, die Ausflihrung unerwiinschter Aktionen bei Agentensystemen oder das Verursachen ibermafi-
ger Kosten durch missbrauchliche Ressourcennutzung. Des Weiteren konnen verschiedene Arten von Bias (z. B.
historischer Bias, Reprasentationsbias, Messungshias) eines KI-Modells oder auch die Verwendung bzw. Verbrei-
tung von Falschinformationen, etwa durch Halluzinationen oder fehlerhafte Trainingsdaten, sicherheitsrelevant
sein.

1https://papers.nips.cc/paper_-Fi'Les/paper/2017/file/3f5ee243547dee91fbd0530104a845aa-Paper.pdf
2https://Daper‘s.nips.cc/paper‘/2019/fi1e/3001ef257407d5a371a%dcd947c7d93—Paper‘.pdf
3https://dl.acm.org/doi/pdf/lﬂ.5555/3495724.3496298


https://papers.nips.cc/paper_files/paper/2017/file/3f5ee243547dee91fbd053c1c4a845aa-Paper.pdf
https://papers.nips.cc/paper/2019/file/3001ef257407d5a371a96dcd947c7d93-Paper.pdf
https://dl.acm.org/doi/pdf/10.5555/3495724.3496298
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Je nach Einsatzszenario und Anwendungszweck bietet die Verwendung von Kl eine unterschiedlich groe An-
griffsflache, die durch entsprechende Sicherheitsmainahmen geschiitzt werden sollte.

KI-Anwendungen oder Produkte mit KI-Integration (wie beispielsweise ein Chatbot) oder ein eingebettetes Sys-
tem (etwa eine Kamera) mit Nutzung eines extern gehosteten KI-Modells (Al-as-a-Service) bieten dabei nicht
nur die beschriebene KI-Angriffsfldche, sondern auch eine zusatzliche Angriffsflédche durch die Verwendung wei-
terer Technologien. Bei einem Sicherheitstest ist es daher meist sinnvoll, KI-Sicherheitsrisiken nicht isoliert zu
betrachten, sondern im Zusammenspiel mit weiteren verwendeten Technologien. Je nach Anwendung bezie-
hungsweise Produkt bieten sich hierzu die folgenden Testmodule an:

— WEBAPP (siehe Abschnitt 2.2 auf Seite 26)

— WEBSERVICE (siehe Abschnitt 2.3 auf Seite 30)
— SOFTWARE (siehe Abschnitt 2.13 auf Seite 84)
EMBEDDED (siehe Abschnitt 2.11 auf Seite 70)
OT (siehe Abschnitt 2.12 auf Seite 78)

Tipp von Sebastian Schreiber

Priifen Sie gemeinsam mit unseren [T-Sicherheitsexperten, welche Sicherheitsrisiken durch den Einsatz
Kiinstlicher Intelligenz (KI/Al) im Kontext Ihrer Prozesse, Produkte oder Dienstleistungen existieren und wie
sie diese Risiken verringern oder gar vollstandig beseitigen kénnen. Idealerweise sollten KI-Sicherheitsrisiken
dabei nicht isoliert betrachtet werden, sondern im Zusammenspiel mit weiteren verwendeten Technolo-
gien wie beispielsweise Webapplikationen, Webservices oder eingebettete Systeme.

1.1.9 Besondere Vorgehensweise
Spezialisierung

Die SySS ist auf die Durchfihrung von Sicherheitstests spezialisiert. Dieser extrem hohe Spezialisierungsgrad
sorgt fiir einen grofRen Erfahrungsschatz bei allen Consultants, der durch die regelméaRigen Tests standig weiter
ausgebaut wird.

Die SySS kennt dadurch die Bedrfnisse ihrer Kunden sehr genau und kann ein prazises Testergebnis liefern. Sie
bietet den kritischen, aber umfassenden Blickwinkel des Externen auf das Sicherheitsniveau. Beratungsleistun-
gen bei der Behebung von erkannten Sicherheitsliicken sind dabei nur in minimalem Umfang nétig — denn um
die Umsetzung der nétigen MaRnahmen kiimmern sich unsere Kunden sehr erfolgreich selbst.

Transparenz

Die SySS legt Wert darauf, dass ihre Kunden ohne Weiteres nachvollziehen kdnnen, wie Sicherheitsliicken er-
kannt und im Rahmen des Tests ausgenutzt worden sind. Hacking als geheimnisvollen, fremdartigen Ablauf zu
betrachten, ist kontraproduktiv, wenn es darum geht, die IT-Sicherheit eines Unternehmens zu verbessern.

Die notwendige Transparenz wird durch die folgenden Punkte erreicht:

— Eine hochwertige Dokumentation wird mit dem erklarten Ziel erstellt, Sicherheitsprobleme nachvollziehbar
zu machen.

— Es ist hilfreich, wenn der Kunde seine von Tests betroffenen Mitarbeiter und Dienstleister einlddt, entweder
teilweise oder ganz dem Sicherheitstest beizuwohnen. Dabei ist die SySS jederzeit bereit, dem Kunden mit
ihrem Wissen zu dienen.



Penetrationstests | SySS-Whitepaper 14

— Auf Wunsch wird eine Ergebnisprasentation durch den Consultant gehalten, der den Test geleitet hat. Falls
es sich anbietet, kénnen einzelne Angriffe in diesem Rahmen auch nochmals demonstriert werden.

Nur durch diese Offenheit ist eine positive Wahrnehmung von Sicherheitstests bei lhren Mitarbeitern méglich.

Flexibilitéat

Bei der Durchfiihrung von Tests arbeitet die SySS nicht nach einem festen Schema, sondern flexibel. Ein festes
Schema ware eine Verkennung der Natur eines Angriffs, denn jedes Netz ist anders und jeder Schritt wahrend
des Tests hangt vom vorherigen ab. Zusatzlich sind sinnvolle Schwerpunktédnderungen wahrend des Tests durch
ein Gesprach zwischen Ansprechpartner und dem durchfiihrenden Consultant méglich.

Reaktionsschnelligkeit

Die SySS bietet Ad-hoc-Penetrationstests an. Auf Wunsch des Kunden kann der Projektbeginn (Kick-off-Gesprach)
noch am Tag der Beauftragung erfolgen, die Projektdurchfiihrung startet dann wenige Tage spéater. Grundsatzlich
kdnnen samtliche Testmodule beauftragt werden, die keine personenbezogenen Accounts oder einen im Voraus
fest geplanten Zeitraum voraussetzen und die im Falle von Tests in internen Netzwerken mit der Pentestbox
(siehe Unterabschnitt 2.4.7 auf Seite 42) durchfiihrbar sind.

Qualitatssicherung

Die Qualitatssicherung der Berichte wird von einem weiteren, nicht am Projekt beteiligten Consultant vorgenom-
men. Damit wird die Nachvollziehbarkeit der Testergebnisse gewahrleistet. Zudem sichert das Technical Editing
der SySS die sprachliche und formale Qualitat des Berichts.

Werkzeuge

Sowohl der genaue Ablauf eines Tests als auch die Auswahl der Werkzeuge liegen in der Verantwortung des
testenden Consultants. Dieser passt auf der Basis seiner Erfahrung den Ablauf an den Testgegenstand und
insbesondere an die Testtiefe an und wahlt die optimalen Werkzeuge aus. Sowohl die Qualitat und Nutzbarkeit
als auch die Lizenzbedingungen einer Soft- oder Hardware kénnen sich kurzfristig &ndern.

Die folgende Ubersicht ist daher auch nur eine beispielhafte Auswahl an Werkzeugen, die regelmaRig bei der
Priifung von Systemen zum Einsatz kommen:

— Fr System- und Diensterkennung werden Portscanner wie Nmap, masscan oder von der SySS selbst entwi-
ckelte Scanner eingesetzt.

— Als automatisierte Schwachstellenscanner oder Analyse-Frameworks kommen z. B. Nessus, Recon-ng, Blood-
Hound, Metasploit, PowerSploit oder das IPv6 Attack Toolkit infrage.

— Fir die weitere Uberpriifung einzelner Dienste steht eine sehr groRe Anzahl von Werkzeugen zur Verfiigung,
wie beispielsweise Relay-Scanner, testssl.sh, lke-Scan, Dnswalk oder die Hping-Familie.

— Manuelle Uberpriifungen werden von Telnet, Netcat, Socat, OpenSSL oder Stunnel unterstiitzt. Auch bei der-
artigen Tests ist das Metasploit-Framework ein standiger Begleiter.
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Abhéngig vom Testgegenstand kommen speziellere Werkzeuge zum Einsatz. Fiir Webapplikationstests setzt die
SySS beispielsweise Proxytools wie die Burp Suite Professional und viele eigens entwickelte Scanner und Sys-
teme ein. Zum Test von WLAN-Infrastrukturen nutzt die SySS vor allem die Aircrack-ng-Suite. Zudem kommen
Werkzeuge auf Basis hostapd (bspw. hostapd-wpe und hostapd-mana) sowie Angriffswerkzeuge, die auf Mathy
Vanhoefs Multi-Channel Machine-in-the-Middle-Framework basieren, zum Einsatz.

Die Entscheidung, welche Werkzeuge genau eingesetzt werden, basiert zum einen auf dem zu erwartenden Er-
kenntnisgewinn und zum anderen auf der Testtiefe. Nicht jedes Werkzeug ist fiir jede Software einsatztauglich.
Der Einsatz eines jeden Werkzeuges hat eine bestimmte Mindestlaufzeit; tiberschreitet diese den geplanten
Testzeitraum jedoch erheblich, muss auf den Einsatz verzichtet werden. Falls der geplante Testzeitraum es zu-
lasst, kdnnen auch Werkzeuge zum Einsatz kommen, die beispielsweise erst nach Testbeginn verdffentlicht wur-
den. Gerne kann der geplante Werkzeugeinsatz auch im Vorfeld eines konkreten Projekts bei dem das Projekt
leitenden Consultant erfragt werden.

1.2 Grenzen und Risiken

Ein Sicherheitstest wird durchgefiihrt, um Sicherheitsschwéchen verschiedenster Art erkennen und anschlie-
Rend beseitigen zu kénnen.

1.2.1 Grenzen von Sicherheitstests

Ein Sicherheitstest stellt eine Analyse des Ist-Zustands dar. Risiken, die sich durch mdgliche Konfigurationsén-
derungen oder neue Erkenntnisse in der Zukunft ergeben kénnten, lassen sich nur schwer erkennen — derartige
Uberlegungen haben immer spekulativen Charakter. Um Schlagkraft zu besitzen, miissen Sicherheitstests da-
her regelmalig durchgefiihrt werden. Zudem sind die Sicherheitsliicken, die entdeckt werden kénnen, von der
Testperspektive abhangig.

Ein weiteres Problem ist Budgetknappheit: Werden groRe Netze oder komplexe Webapplikationen in einem kur-
zen Zeitraum gepriift, besteht die Gefahr, dass Sicherheitsliicken schlichtweg aus Zeitmangel nicht identifiziert
werden kénnen. Ein potenzieller Angreifer, der sich ausreichend Zeit fiir eine tiefergehende Untersuchung nimmt,
kann diese Sicherheitsliicken aufdecken und ausnutzen.

1.2.2 Abgrenzung von Sicherheitstests gegeniiber anderen Priifungen

Im Vergleich zu Audits wie IT-Grundschutz oder Zertifizierungen nach ISO 27001 ist ein Sicherheitstest vor allem
konkret und technisch orientiert — er schafft tiberpriifbare Fakten und bewertet das Sicherheitsniveau bzw. zeigt
konkrete Bedrohungen auf.

Sicherheitsliicken konnen regelmaRig auch nachgewiesen werden, wenn eine Zertifizierung vorliegt, unabhéngig
davon, ob diese zum Beispiel vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) oder einem TUV
ausgestellt wurde. Daher sind unabhéngige, von Spezialisten durchgefiihrte Tests eine wichtige Ergénzung.

Sicherheitstests und Zertifizierungen stehen dabei nicht in Konkurrenz: Wahrend eine Zertifizierung gewshnlich
die Einhaltung eines Standards einfordert oder Regelungen zur Informationssicherheit aufstellt, zeigt der Sicher-
heitstest ganz konkret, wie es um die tatsachliche Sicherheit bestellt ist —und dies vergleichsweise zligig. Zudem
lassen sich die Ergebnisse in ein bestehendes Audit integrieren oder werden gegebenenfalls sogar verpflichtend
gefordert.
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1.2.3 Denial of Service

Die Durchfiihrung von Denial-of-Service (DoS)-Angriffen ist meist nur begrenzt sinnvoll und ist hdchstens in enger
Absprache zwischen der SySS und dem Kunden mdglich. Dies liegt darin begriindet, dass Denial-of-Service-Tests
zum Ziel haben, die Verfiigharkeit eines Dienstes oder eines Systems zu stéren. Bei einem Denial-of-Service-
Angriff ist daher sowohl mit einer Storung des Testablaufs als auch des reguléren Betriebs des Testgegenstands
zu rechnen.

Folgendes Vorgehen hat sich bei der Erkennung von DoS-Potenzialen besonders bewahrt: Wird ein solches ge-
funden, kontaktieren wir zuerst den Ansprechpartner des Kunden. Im direkten Gesprach wird entschieden, ob die
SySS den tatsachlichen Nachweis fiihren soll (also die Storung ausldsen) oder nicht. Das Ausnutzen eines DoS-
Potenzials kann sinnvoll sein, wenn der Kunde ein klares Signal wiinscht, dass an einem bestimmten System
Anderungen (Wartung, Abschottung oder gar Ersatz) nétig sind.

Nach Abstimmung kénnen Tests mit DoS-Potenzial auch aulRerhalb der Starklastzeiten durchgefiihrt werden bzw.
zu einem Zeitpunkt, an dem mdgliche Stérungen auf Kundenseite zeitnah behoben werden kénnen.

Tests, deren Ziel es ist, durch den Verbrauch von Bandbreite die Verfligbarkeit zu beeintrdchtigen, fiihrt die SySS
nicht durch. Das Risiko durch derartige Angriffe besteht immer und kann durch die Betrachtung der zur Verfiigung
stehenden Bandbreite jederzeit ermittelt werden.

Da es sich bei einem Sicherheitstest um eine aktive Kontrolle handelt, kann nie vollig ausgeschlossen werden,
dass die zu testenden Systeme beeintrachtigt werden. Beeintréchtigungen kénnen sowohl bei Funktionen ein-
zelner Dienste, dem getesteten Dienst selbst als auch bei dem gesamten getesteten System auftreten.

Insbesondere beim Test von Webapplikationen wird normalerweise nicht von DoS-Potenzialen ausgegangen.
Da aber wahrend eines Tests Abfragen an die Datenbank gestellt werden kénnen, die regulare Anwender nicht
erzeugen, bestehen diese Risiken auch hier. Oft ist es schwer, derartige Probleme vorherzusehen. Gibt es jedoch
klare Indikatoren dafir, kann wie bereits dargestellt vorgegangen werden.

Einen Sicherheitstest durchzufiihren, der keinerlei Risiken birgt, ist nicht méglich. Bei kritischen Systemen kann
es sinnvoll sein, Penetrationstests nicht auf dem Produktiv-, sondern auf einem Testsystem durchzufiihren, um
so Riickschlisse auf Schwachstellen im Produktivsystem ziehen zu kénnen.

1.2.4 Ausfallrisiken

Auch bei sorgfaltiger Planung von Penetrationstests Iasst sich das Risiko eines Ausfalls nie komplett ausschlie-
Ben. Zwei Umstande sind nach Erfahrung der SySS fiir Denial of Service bei Sicherheitstests ursachlich: Zum
einen konnen Systeme oder Anwendungen, die auch mit der nur moderaten Last eines Tests bereits an ihre
Grenzen kommen, DoS auslésen. Zum anderen bergen sehr alte und ungepflegte Dienste ein nicht unerhebliches
DoS-Potenzial. Generell sollte bei der Vorbesprechung (KICKOFF, siehe Unterabschnitt 1.3.1 auf Seite 18) be-
riicksichtigt werden, ob alte oder sehr alte Systeme getestet werden (z. B. mit stark veraltetem Patchstand) oder
ob Lastprobleme ohnehin bei bestimmten Systemen auftreten. Um letzteres Problem zu umgehen, kann auch
vereinbart werden, bestimmte Priifungen aulRerhalb von Spitzenlastzeiten durchzufiihren.

In gleicher Weise wie bei Funktions-, Last- und Verbindungstests muss bei einer Sicherheitsiiberpriifung mit ei-
nem bestimmten Datenvolumen gerechnet werden, das die beteiligten Systeme wie im normalen Betrieb abar-
beiten miissen. Der Hauptunterschied zu anderen Testverfahren ist, dass bei einem Sicherheitstest verschiedene
Dienste mit Anfragen konfrontiert werden, die im Alltag nicht auftreten.

Aufgrund der Erfahrungen der SySS konnen die DoS-Risiken auf vier technische Ursachen zuriickgefiihrt werden,
die im Folgenden dargestellt werden.

1. Last bei Webapplikationstests: Bei Webapplikationstests wird, 8hnlich wie bei Funktionstests, Last auf
der Anwendung sowie der darunterliegenden Datenbank erzeugt. Dies kann beispielsweise eine Suche (iber alle
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Felder sein, die dem Nutzer der Anwendung scheinbar nicht maglich ist. Ist das System, auf dem die Applikati-
on oder die Datenbank lduft, sehr knapp kalkuliert oder schlichtweg veraltet, kann dies zu Beeintrdchtigungen
fihren.

Die SySS empfiehlt, derartige Systeme nicht auf ein sehr niedrig geschéatztes Nutzungsvolumen auszulegen,
sondern hinreichende Leistungsreserven vorzusehen.

2. E-Mails an interne Adressen: Uber entsprechende Funktionen kénnen tiber die Webapplikation E-Mails
verschickt werden, zum Beispiel Produkt- oder Kontaktanfragen. Diese diirfen sich weder fiir Spamversand noch
flir das Falschen von E-Mails missbrauchen lassen. Probleme ergeben sich hier ebenfalls durch am Mailversand
beteiligte Systeme, die eine Serie automatisch erzeugter Nachrichten nicht schnell genug abarbeiten knnen.
Auch an dieser Stelle ist eine manuelle Betreuung der beteiligten Systeme ndtig, da von externer Seite aus iber
die Komposition der beteiligten Systeme nur Annahmen getroffen werden kdnnen.

3. Ausfall von Infrastrukturkomponenten: Sicherheitstests erzeugen einen gewissen Netzwerkverkehr, den
die beteiligten Komponenten, Router und Switches abwickeln miissen. Von ihnen wird dabei dasselbe korrekte
Funktionieren wie im reguldren Betrieb erwartet. Die bei einem Sicherheitstest entstehende Last entspricht
in ihrer Natur auch der Last, wie sie eine intensive Nutzung zahlreicher Kommunikationsdienste hervorrufen
wiirde. Infrastrukturkomponenten, die bei solchen Tests ausfallen statt einfach langsamer zu werden, sind extrem
kritisch zu betrachten. Auch wenn sie héher liegt als bei legitimer Nutzung, so ist die Last eines Sicherheitstests
nicht einmal ansatzweise mit der eines verteilten Angriffs (Distributed Denial of Service, DDoS) zu vergleichen.
Zudem besteht das Risiko, dass die Systeme auch natiirlich auftretende Lastspitzen nicht abfangen kdnnen.
Dies kann zum Beispiel die positive Annahme eines neuen Angebots durch den eigenen Kundenstamm sein
oder Reaktionen der Offentlichkeit auf Nachrichten. In der Regel lassen sich derartige Vorfalle eindeutig auf die
eingesetzte Hardware bzw. die auf ihnen laufende Software zuriickfiihren. Wird diese ohnehin vom Hersteller
nicht mehr unterstitzt, so empfiehlt die SySS ein Upgrade oder eine Migration. Reduziert werden kann das Risiko
durch ein langsameres Vorgehen beim Testen, das aber die fiir das Projekt notige Zeit vervielfachen kann.

4. Nicht ausreichende Leitungskapazitit: Die SySS verwendet fir Tests hauptsachlich Root-Server im In-
ternet. Sowohl vergleichbare Systeme als auch ein Grol3teil der eingesetzten Werkzeuge selbst sind allgemein
verfligbar. Die bei einem Sicherheitstest nétige Last kann daher von Dritten mit vergleichsweise geringem finan-
ziellen Aufwand ebenfalls erzeugt werden.

Bestimmend fiir das Risiko ist neben der Leitungskapazitdt ausschlieRlich der Faktor Zeit. Eine Reduktion der
bendtigten Bandbreite wird immer mit einer langeren Dauer des Tests verkauft. Alternativ sind nur Stichproben
mdglich. Da die Leitungskapazitat von externer Seite nur indirekt und unprazise festgestellt werden kann, ist
die SySS daher auf prazise und widerspruchsfreie Informationen des Kunden angewiesen. Die SySS hat diesbe-
ziiglich keine Einsicht in die Vertrdge oder Absprachen des Kunden mit seinen Providern und kann daher diese
Informationen nicht selbst ermitteln.

1.2.5 Risikomanagement

Um mdglichst viele Risikopotenziale zu vermeiden, geht die SySS wie folgt vor:

— Durchfiihrung des Tests durch ausgebildete und erfahrene Spezialisten

— Durchfiihrung von Penetrationstests nur nach schriftlichem Auftrag und eindeutiger Testfreigabe fiir die zu
priifenden Systeme

— Priifung der vom Kunden gelieferten Daten auf Korrektheit (z. B. IP-Ranges), Riicksprache bei Unklarheiten

— Durchfiihrung eines Kick-off-Gesprachs anhand eines erprobten Verfahrens, inkl. Erstellung eines schriftlichen
Protokolls

— Fortwahrende Betreuung im laufenden Projekt durch einen Ansprechpartner seitens des Kunden

— Minimierung des Risikos durch Gestaltung des Priifprojekts. Langsame Scans (Reduktion der Bandbreite) er-
hohen allerdings die Testdauer massiv.
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— Tests kdnnen auch aulerhalb der Geschaftszeiten (z. B. nachts oder am Wochenende) durchgefiihrt werden.
Wird dieses Vorgehen gewiinscht, muss in dieser Zeit ein Ansprechpartner des Kunden direkt zur Verfigung
stehen.

— Priifung von Testsystemen: Entspricht das Testsystem nur in wenigen Punkten dem produktiven System, muss
die SySS im Abschlussbericht stets auf diesen Umstand hinweisen, um die Aussagekraft des Berichts nicht
zu verfalschen.

— Abbruch des Tests bei erkannten Schwierigkeiten: Indirekt erzeugte Probleme sind fiir Externe generell nicht
erkennbar. Daher muss der Ansprechpartner des Kunden in der Lage sein, auftretende Probleme eindeutig
dem Test zuordnen zu kénnen. Vor allem muss die SySS informiert werden.

— Wahl von nicht-invasiven Priifmethoden: Die damit einhergehende Reduktion des Erkenntnisgewinns muss in
Kauf genommen werden; Spekulationen werden im Bericht von der SySS stets als solche gekennzeichnet.

Die SySS méchte an dieser Stelle explizit auf die permanente Verfligbarkeit eines Ansprechpartners des Kunden
wahrend eines Tests hinweisen, denn ohne diesen kann eine Reihe der oben genannten Punkte unter keinen
Umstanden erfiillt werden. Insbesondere sollte der Ansprechpartner {iber die Kompetenz verfiigen, mit der SySS
zusammen einen anderen Testverlauf zu planen und gegebenenfalls Schwerpunkte eines Tests zu dndern.

Die organisatorischen Prozesse sollten eine gewisse Flexibilitat zulassen. Sind beispielsweise die tiblichen An-
sprechpartner wahrend eines Tests nicht verfiighar, so sind Vertreter zu benennen und mit den entsprechenden
Vollmachten auszustatten.

1.3 Standardtestphasen

Ein Sicherheitstest besteht aus einem Rahmenprojekt, Standardtestphasen und einzelnen Testmodulen. Abbil-
dung 1.1 auf der nachsten Seite verdeutlicht den Projektablauf und dessen Gestaltungsmdglichkeiten: Dieser
Abschnitt befasst sich mit den Standardtestphasen, die in der Regel feste Bestandteile eines Penetrationstests
bilden. Die detaillierte Beschreibung der Testmodule, die je nach Testgegenstand variieren, finden Sie in Kapi-
tel 2.

1.3.1 KICKOFF: Vorbesprechung des Projekts

In einer Vorbesprechung — in der Regel in der Form eines Kick-off-Gesprachs per Videokonferenz o. 8. — wird der
Projektablauf gemeinsam geplant. Der Projektleiter geht daher mit einem Ansprechpartner des Kunden unter
anderem folgende Themen durch:

— Testzeitraum und Testzeitfenster

— Ansprechpartner und deren Erreichbarkeit

— Besprechung des Testgegenstands

Notwendige Voraussetzungen (beschrieben beim jeweiligen Modul)
Umgang mit der Erkennung von DoS-Potenzialen

Allgemeines zur Durchfiihrung (beschrieben beim jeweiligen Modul)
— Abstimmung der Berichtssprache (Deutsch oder Englisch)

— Fragen und Wiinsche zum Testablauf

Je nach Testgegenstand und gewdhlten Modulen ergeben sich individuelle Abweichungen. Die Ergebnisse des
Kick-off-Gesprachs werden protokolliert und dem Kunden zeitnah zur Verfiigung gestellt.
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WIR HABEN DAS KNOW-HOW FUR IHRE SICHERHEIT
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Analyse Ihrer Systeme aus dem lokalen Net. Z. B. Reinigungspersonal-/
Praktikantenszenario, Client-, VLAN-, Active Directory-Analyse, Prifung von
Produktionsanlagen und Kritischer Infrastrkturen

Analyse [hrer Voice-over-IP- und Unified Communication-Infrastruktur unter
Einbeziehung beteiligter Komponenten wie 2. B. PAX, UC-Software, SBC, ACD
Analyse [hrer SAP ERP-Umgebungen

Prisfung der Anfalligkeit threr Clients fiir zialgerichtete Angriffe aus dem Intermet
Priifung Ihrer WLAN-Infrastritur

Detaillierter Sicherheitstest von mobilen Apps und Geraten (2. B. 108, Android)
sowie Mobile Device Management-Liisungen

Analyse [hrer AWS-, Azure- oder Google-Cloud-Umgebung inkl, Konfigurationsaudit
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Individuelle Labortests: Firmware-, Hardware- und Gerateprifungen, Internet of
Things {loT)-Produkttests

Sicherheitsanalyse threr Operational Technology

Individuelle Tests von Software

Abbildung 1.1: Ablaufschema eines Penetrationstests

genannten Punkte und Tipps!

Tipp von Sebastian Schreiber

Priifen Sie vor dem Kick-off-Gesprach die im jeweiligen Modulabschnitt unter ,Mitwirkung des Kunden”

off-Gespréchs nehmen, desto effizienter wird der Test und desto mehr wird er Ihrem Unternehmen niitzen!

Je mehr Zeit Sie sich fiir die Vorbereitung und die Durchfiihrung des Kick-

1.3.2 MODULE: Durchfiihrung der Sicherheitspriifung (gewahlte Module)

Die Durchfiihrung des vom Kund
bestimmt. Diese bilden das Kern

en in Auftrag gegebenen Sicherheitstests wird durch die gewahlten Module
stlick eines jeden Projekts und betten den Testgegenstand in seinen Kontext

ein. Die Module geben ganz allgemein vor, welche Voraussetzungen fiir die Sicherheitsiiberpriifung notwendig
sind und wie die Durchfihrung des Tests grob verlaufen wird. Sie fungieren als Rahmen des durchzufihren-

den Sicherheitstests und geben

lediglich Anhaltspunkte zum mdglichen Ablauf, denn im Detail verl&uft jeder

Sicherheitstest individuell gemal dem vom Kunden festgelegten Testgegenstand.
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Die einzelnen méglichen Testmodule werden in Kapitel 2 ausfihrlich beschrieben und illustrieren die Vielfalt an
Gestaltungsmaglichkeiten fiir jegliche Sicherheitstests. Durch unsere Erfahrung kénnen wir selbst auf ausgefal-
lene Testanliegen unserer Kunden eingehen. Ebenso ist die Liste der Module dynamisch, denn sie wird stetig
erweitert und den gegenwartigen Anforderungen, Wiinschen und Bediirfnissen unserer Kunden angepasst.

1.3.3 DOCU/REPORT: Dokumentation und Abschlusshericht

Alle Testergebnisse werden am Ende des Projekts in einem Bericht zusammengefasst. Der Bericht umfasst die
folgenden Bestandteile:

— Zusammenfassung der Ergebnisse (,Executive Summary”) und Einschatzung des allgemeinen Sicherheitsni-
veaus

Liste der festgestellten Schwachstellen mit Risikoeinschatzung* und MaRnahmen zur Behebung
Nachvollziehbare Darstellung des Nachweises jeder erkannten Schwachstelle

Ausziige aus den Ausgaben der Testwerkzeuge, wo dies sinnvoll erscheint

Dokumentation von Besonderheiten wahrend des Testablaufs

Der Kunde erhalt den Bericht als PDF-Datei sowie, sofern gewiinscht, gedruckte Exemplare. Auf Wunsch kén-
nen dem Kunden auch beim Test entstandene Rohdaten (Ausgaben von Werkzeugen und Scanergebnisse) zur
Verfligung gestellt werden. Soweit nicht anders vereinbart, I&scht die SySS die Rohdaten sechs Monate nach
Testende bzw. sechs Monate nach einem eventuellen Nachtest.

Der Dokumentationsaufwand ist bei internen Tests erheblich héher, da inshesondere das Testvorgehen detaillier-
ter beschrieben werden muss. Die nachfolgende Tabelle ist ein Beispiel fiir eine Liste von Sicherheitsschwéchen
mit Malinahmenvorschlagen:

Risiko Feststellung Empfehlung Referenz

- www.kunde.de Betroffene Datei vom Server entfernen 211
Konfigurationsdatei enthalt giiltige oder Zugriff durch ACL unterbinden Seite 7
Anmeldedaten fir das TYPO3-Back-End

@ 198511001 Nutzername und Passwort andern 311
Der Router verwendet ein vom Seite 19

Hersteller gesetztes Standardpasswort

M1.1 www.kunde.de Anmeldedaten und Session-Cookies 222
Anmeldedaten sowie das ausschlielich iber verschlisselte Seite 9
Session-Cookie werden {ber eine Verbindungen iibertragen

unverschliisselte Verbindung iibertragen

M2.1 198.51.100.111 Dienst an der Firewall filtern 347
Der SMB-Dienst gestattet lesenden Seite 29
Zugriff auf Netzwerkfreigaben

L1.1 www.kunde.de Passwortrichtlinie Uiberarbeiten 2.3.9
Die Passwaortrichtlinie erlaubt die Seite 14

Vergabe von trivialen Passwortern

Fortsetzung néchste Seite ...

* Auf Wunsch bieten wir auch eine Bewertung gemaR gangiger Scoring-Schemata wie CVSS oder CWSS an.
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Risiko Feststellung Empfehlung Referenz
@ wwwkunde.de Keine Riickmeldung tber die Existenz 239
Die Anmeldeseite kann zur eines Benutzers geben Seite 13
Benutzerenumeration missbraucht
werden

DOCU/CSV: Maschinenleshare Fundtabelle

Fiir die weitere maschinelle Verarbeitung, zum Beispiel zur Ubertragung der Feststellungen in ein Ticketsystem,
stellt die SySS bei Bedarf die Fundtabelle des Abschlussberichts auch im CSV-Format bereit. Die CSV-Datei
enthaltausschlieRlich die Meta-Informationen und Kurzinformationen, d. h. weder die ausfiihrliche Beschreibung
noch Bilder und Proof of Concepts.

Auf Anfrage sind auch andere maschinenlesbare Formate (z. B. Excel) mdglich, die fiir alle Berichte des Kunden
erzeugt werden. Diese Dienstleistung bietet die SySS nur zusammen mit einem Kunden-Template (TEMPLATE)
an.

DOCU/TEMPLATE: Kunden-Template

Manchmal bestehen beim Kunden weitere Anforderungen an den Abschlussbericht, zum Beispiel aufgrund be-
stimmter Regulatorien, sodass die typischen Bestandteile des Abschlussberichts nicht ausreichen.

Die SySS kann in einem solchen Fall gemalk Kundenwunsch ein Template erstellen, welches fiir alle zukiinftigen
Berichte genutzt wird. Dadurch sind zum Beispiel die folgenden Abweichungen vom Standardbericht méglich:

Projektnummer des Kunden auf der Titelseite

Hinweise flir die Revision

Eigene Metrik des Kunden

Weitere Fundeigenschaften fiir die maschinelle Verarbeitung
— Anpassung der Fundtabelle

— Zusétzliche Abschnitte

— Einheitliche Gliederung Uber alle Berichte

1.3.4 PRES: Préasentationsworkshop

Die Ergebnisse des gesamten Tests kdnnen in Form einer Prasentation mit Workshopcharakter beim Kunden vor
Ort dargestellt werden. Bewéhrt hat sich eine zweiteilige Vorgehensweise:

Begonnen wird mit dem Briefing fiir die Entscheidungsebene (,Management Summary”) mit einer Dauer von
etwa 30 Minuten. Hier werden grundlegende Ergebnisse des Tests auf strategischer und organisatorischer Ebe-
ne besprochen. Fiir diesen Teil steht auf Wunsch auch der Geschaftsfiihrer der SySS, Sebastian Schreiber, zur
Verfligung.

Der zweite Teil ist ein technischer Workshop, der fiir Systemverantwortliche und Administratoren gedacht ist. An
dieser Stelle gibt es die Mdglichkeit, tiefgreifende Fragen zu stellen und mégliche Ldsungsansatze zu diskutieren.
Dieser Teil wird gewohnlich vom Projektleiter des Tests iibernommen.
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1.3.5 RETEST: Nachtest

Der Nachtest hat die Aufgabe, die Wirksamkeit der MaRRnahmen zur Behebung von Sicherheitsschwéchen zu
messen, die in vorangegangenen Tests erkannt wurden.

Nach der Identifikation der Sicherheitsliicken durch einen Test ist deren Behebung fallig. In der Regel ist hierfiir
keine besondere Beratungsleistung nétig, dennoch sollten die Ergebnisse dieser MalRnahmen zur Behebung
verifiziert werden. Aus diesem Grund ist es ratsam, etwa nach zwei bis vier Wochen, aber spatestens nach
einem halben Jahr, einen Nachtest durchzuftihren. Hierbei wird in der Regel nicht nach neuen Verwundbarkeiten
gesucht, sondern der Status der bereits bekannten Sicherheitsliicken untersucht und dokumentiert. Das Vorgehen
wird im Vorfeld besprochen. Als Dokumentation wird der bereits erzeugte Bericht des Haupttests zugrunde gelegt
und das ,Executive Summary” angepasst. Eine Abschatzung des fiir einen Nachtest erforderlichen Aufwands ist
erst dann sinnvoll zu leisten, wenn die Ergebnisse aus dem Haupttest bekannt sind.
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Zehn Tipps von Sebastian Schreiber

1.

10.

Verstehen Sie Penetrationstests nicht als einzelnes Projekt, sondern als Prozess. Dies ermdglicht
und erzwingt eine kontinuierliche Vorgehensweise, deren Effizienz viel groRer ist als bei einer se-
paraten Projektsicht.

. Penetrationstests sind sehr einfach in der Planung und Vorbereitung, wenn man sie frithzeitig ter-

miniert. Gute Unternehmen sind zwar auch in der Lage, kurzfristig grol3e Projekte zu stemmen, doch
erzeugt dies stets einen vermeidbaren Mehraufwand.

Wohnen Sie dem Sicherheitstest bei! Dies bringt lhnen einerseits einen nicht alltaglichen Perspekti-
venwechsel und andererseits ist es ein besonderes Erlebnis, die eigenen Systeme , unter Beschuss”
Zu sehen.

Wahrend manche Priifungen notwendigerweise unangemeldet durchgefiihrt werden miissen (wie
z.B. bei Fahrkartenkontrollen, WKD), empfehlen wir, Penetrationstests anzukiindigen. Dies schafft
Vertrauen im Unternehmen und starkt die Zusammenarbeit.

Oft sind Kunden unschliissig, ob sie einen Blackbox- oder Whitebox-Test wahlen sollen. Wir emp-
fehlen den goldenen Mittelweg: Statten Sie den Penetrationstester gezielt mit den Informationen
aus, die er fiir sein Projekt bendtigt und die ein realistischer Hacker ohnehin selbst ermitteln kdnnte
(Greybox).

. Die Neutralitat des Priifers ist seine wichtigste Eigenschaft. Diese ist in Gefahr, wenn der Priifer

bei der Entstehung des Priifgegenstands involviert war oder das Ergebnis einer Priifung ihm Nutzen
oder Schaden bringt. Sicherheitsliicken kdnnen niemals mit derselben Denkweise geldst werden,
mit der sie entstanden sind (frei nach Albert Einstein).

Oftmals fehlt es an einem passenden Budget oder Zeitfenster zur Durchfiihrung eines Penetrati-
onstests. Es ware jedoch falsch, als Konsequenz ganzlich auf den Test zu verzichten. Selbst ein
kompakter Test nutzt der eigenen IT-Sicherheit.

Sogenannte Distributed Denial-of-Service (DDoS)-Angriffe offenbaren, ob ein System Sabotagean-
griffen standhalt oder nicht. IT-Ressourcen wie Bandbreite oder CPU-Leistung sind aber prinzipiell
auch ohne Penetrationstest erschdpfbar. Nach unserer Auffassung sollten solche Attacken vermie-
den werden, weil der zu erwartende Erkenntnisgewinn in keinem attraktiven Verhéltnis zu mogli-
chen negativen Auswirkungen steht.

Es ist offensichtlich, dass niemals samtliche Systeme einer exakten Priifung unterzogen werden
kénnen. Daher ist die Wahl einer reprasentativen Stichprobe wesentlich fiir einen effizienten Test.
Diese ergibt sich aus einem sinnvollen Clustering, bei dem sich die Priifgegensténde innerhalb
eines Clusters stark dhneln, die Cluster selbst jedoch verschieden sind. Wird aus jedem Cluster ein
Reprdsentant untersucht, so erhdlt man eine sinnvolle Balance zwischen Aufwand und Ertrag.

Wir erleben haufig, dass der Nachtest immer wieder verschoben wird mit dem Ziel, vorher alle
Liicken zu beheben. Das verschleppt die Durchfihrung des Nachtests und lahmt den Prozess der
kontinuierlichen Verbesserung. Wir empfehlen daher, den Nachtest auch dann durchzufiihren, wenn
noch nicht alle Liicken geschlossen sind, zum Beispiel vier Wochen nach Abschluss des Haupttests.
In der Regel handelt es sich bei einem Nachtest um ein vergleichsweise kleines Projekt, sodass eine
Wiederholung des Nachtests nach weiteren sechs Wochen verglichen mit dem Gesamtbudget nicht
wesentlich ins Gewicht fallt.
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2 Penetrationstests — Testmodule

Dieses Kapitel enthalt detaillierte Beschreibungen einiger unserer Standardtestmodule. Sollten Sie dariiber hin-
aus eine Priifung eines Testgegenstands wiinschen, der sich nicht (iber eines unserer Standardtestmodule ab-
decken lasst, so wird eine individualisierte Testvorgehensweise erarbeitet und vorgeschlagen.

2.1 IP-RANGE: Analyse ausgewahlter Systeme

é Y

Zusammenfassung

Ausgewahlte interne oder iiber das Internet erreichbare IP-Adressen oder auch ganze IP-Adressbereiche
werden auf konkrete Sicherheitsschwéachen hin gepriift und die von ihnen ausgehenden Risiken werden
bewertet.

°2
bySS Pentest
Expert
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b
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Abbildung 2.1: Mdgliche Auspragungen des Moduls IP-RANGE
Ausgangslage

Im Rahmen dieses Moduls werden einzelne Systeme oder auch Gruppen (Cluster) von Systemen auf Schwach-
stellen hin analysiert. Dies kdnnen zum einen ausgewahlte interne Systeme sein, wie zum Beispiel die Infrastruk-
tur einer wichtigen Applikationsumgebung oder auch die Analyse ,kritischer Infrastrukturen”, wie beispielswei-
se das Netzsegment fir Industriesteuerungsanlagen und SCADA-Systeme. Zum anderen kann es sich aber auch
um direkt aus dem Internet erreichbare und somit besonders exponierte Systeme handeln, die beispielsweise
innerhalb einer eigenen Demilitarized Zone (DMZ) betrieben werden.

Insbesondere beim Betrieb von Systemen im Internet bestehen mehrere Arten von Risiken. So kdnnen Sicherheits-
schwéchen in einzelnen Diensten bestehen, die Dritten folgende Mdglichkeiten erlauben:

— Sie kdnnen unter Umstdnden Informationen iiber die Systeme und die eingesetzte Software erlangen, die fir
weitere Angriffe dienlich sind.

— Sie kénnen vertrauliche Daten und Informationen einsehen, die nicht system- oder softwarebezogen sind.

— Sie kdnnen in das System eindringen und es fiir eigene Zwecke oder weitere Angriffe nutzen.

— Sie kdnnen Daten manipulieren.

— Ebenso kann die Erreichbarkeit der Systeme eingeschrankt werden.
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Zielsetzung

Ziel eines Sicherheitstests im Rahmen des Moduls IP-RANGE ist, die zu testenden Systeme abhéangig von
der Testtiefe auf die oben genannten Risiken zu prifen. Wie in Abschnitt ,Denial of Service” (siehe Unterab-
schnitt 1.2.3 auf Seite 16) beschrieben ist, besteht das Ziel eines Tests nicht darin, Systeme oder Dienste zum
Stillstand zu bringen, sondern derartige Potenziale lediglich aufzudecken.

Im Rahmen des Moduls IP-RANGE werden Webapplikationen oder Webservices nicht gepriift, dafiir sind die
Module WEBAPP (siehe Abschnitt 2.2 auf der nachsten Seite) respektive WEBSERVICE (siehe Abschnitt 2.3
auf Seite 30) vorgesehen. Eine Werthaltigkeitsanalyse der gefundenen Daten wird nicht durchgefiihrt, da die
Erfahrung zeigt, dass unsere Kunden dies ohne Weiteres selbst vornehmen kénnen und auch missen.

Durchfiihrung

Die Art der Durchfiihrung wird vom leitenden Consultant bestimmt, 1duft jedoch im Normalfall nach diesem
Schema ab:

Uberpriifung der vom Kunden zur Verfiigung gestellten Daten auf Korrektheit

Identifizierung von Betriebssystemen und erreichbaren Diensten

— Test der erkannten Dienste mit Schwachstellenscannern

Uberpriifung der Ergebnisse, Verifizierung von erkannten Sicherheitslticken

Einsatz von Werkzeugen, die Gebiete abdecken, die von Schwachstellenscannern nicht beriicksichtigt werden
Manuelle Priifungen

Nachweis von DoS-Potenzialen nach Absprache mit dem Kunden

Anhand der vorliegenden Informationen wahlen die testenden Consultants die Werkzeuge aus, die den Erfolg
des Tests am besten unterstiitzen. Einige Beispiele finden Sie unter ,Werkzeuge” (siehe Unterabschnitt 1.1.9
auf Seite 14).

Durch die von der SySS entwickelte Pentestbox (siehe Unterabschnitt 2.4.7 auf Seite 42) kann der IP-Range-
Test, der das Ziel hat, interne oder in einer DMZ betriebene Systeme zu analysieren, auch aus der Ferne (remote)
durchgefiihrt werden.

Mitwirkung des Kunden

Damit ein Sicherheitstest effizient und mit hohem Nutzen fiir den Kunden durchgeftihrt werden kann, braucht es
einige Rahmenbedingungen. Ansonsten wird der Test erschwert oder es treten Verzégerungen und zusétzliche
Kosten auf.

— Die IP-Adressen der zu testenden Systeme miissen rechtzeitig vor dem eigentlichen Testbeginn vorliegen.

— Fiir den Test von Systemen Dritter muss deren schriftliches Einverstandnis vorliegen.

— Bei der Wahl der Testzeit (im Rahmen des Kick-off-Gesprachs wie in Unterabschnitt 1.3.1 auf Seite 18 be-
schrieben) missen Wartungsfenster, Zeitzonenabhangigkeiten (beim Test von Systemen im Ausland) und Fei-
ertage beachtet werden.

— Innerhalb der oben genannten Testzeit sollten Ansprechpartner tatséchlich erreichbar und handlungsféhig
sein.

— Die Ansprechpartner sollten einen Uberblick iiber die internen Zustandigkeiten bei den getesteten Systemen
haben; dies reduziert den Kommunikationsaufwand wahrend des Tests.

— Unsere Quell-IP-Adressen sollten in méglicherweise zum Einsatz kommenden Schutzmechanismen wie Intru-
sion Prevention-Systemen temporér freigeschaltet werden.

— Die Zustandigkeiten sollten geklart sein.
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Sie kdnnen die Testqualitat weiter erhdhen, wenn Sie lhre Dokumentation {iber die zu testenden IP-Adressen vor
dem Test priifen lassen.

Tipp von Sebastian Schreiber

Stellen Sie vor dem Test sicher, dass die betroffenen Mitarbeiter und Systembetreuer informiert sind, damit
der Test positiv aufgenommen wird.

2.2 WEBAPP: Priifung von Webapplikationen

é Y

Zusammenfassung

Ausgewahlte Webapplikationen werden aus verschiedenen Perspektiven auf ihre Sicherheit hin getestet.
Dabei werden Sicherheitsliicken gesucht, die auf der eingesetzten Software, ihrer Konfiguration oder der
Applikationslogik beruhen. Auch zugrunde liegende Systeme (Providing Infrastructure), wie zum Beispiel
Web-, Applikations- oder Datenbankserver, werden auf Schwachstellen hin untersucht.
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Abbildung 2.2: Modul WEBAPP
Ausgangslage

Bei Webapplikationen besteht grundsétzlich ein hohes Risiko, dass unautorisiert auf Daten sowohl des Kunden
als auch von Dritten zugegriffen werden kann, was einem Verlust an Vertraulichkeit gleichkommt. Zuséatzlich
ist die Interaktion des Benutzers mit der Website relevant, denn besonders durch Cross-Site Scripting (XSS)-
Schwachstellen kdnnen sowohl externe als auch interne Benutzer gefahrdet werden.

Eine Besonderheit bei Webapplikationen ist die meist komplexe Abhangigkeit von anderen Systemen, zum Bei-
spiel Applikations- oder Datenbankservern. Diese kénnen durch Schwachstellen in der Applikation ebenfalls
beeintrachtigt werden. Im Falle einer Datenbankanbindung kdnnten unter Umsténden sogar schiitzenswerte In-
formationen aus der Datenbank gewonnen werden. Diese Abhangigkeiten konnen auch beziiglich eingesetzter
Middleware und — im organisatorischen Sinn — bezliglich herangezogener Lieferanten bestehen. Zudem kann
die Sicherheit einer Webapplikation nicht allein durch die Applikation selbst, sondern auch durch ein moglicher-
weise als Grundlage verwendetes Content Management System (CMS) bestimmt werden.

Eine weitere Besonderheit von Webapplikationen ist, dass viele Sicherheitsprobleme nach deren Bekanntwerden
auch von Laien nachvollzogen werden kénnen. Dies geht oft mit einem Imageschaden und Vertrauensverlust
einher.
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Zielsetzung

Auch bei diesem Testmodul besteht die Aufgabe darin, festzustellen, ob die oben genannten Risiken vorlie-
gen. Die Bewertung des Risikos einer einzelnen Schwachstelle erhalt bei diesem Test eine héhere Bedeutung,
denn das Vorhandensein eines konkreten Risikos deutet meistens auf ein allgemeines Problem hinsichtlich der
Anwendungsentwicklung hin: Beispielsweise weist eine XSS-Liicke auf eine generell unsauber implementierte
serverseitige Eingabevalidierung hin.

Ein weiterer Testschwerpunkt behandelt die Frage, ob es mdglich ist, durch Ausnutzung der typischen Schwach-
stellen von Webapplikationen Einsicht in Daten des Kunden oder Dritter zu erhalten. Das Sicherheitsniveau der
Anwendung wird abschlie8end eingeschatzt und MalRnahmen zur Behebung eventueller Schwachstellen werden
vorgeschlagen.

Durchfiihrung

Die Durchfiihrung eines Penetrationstests ist bei Webapplikationen stark von deren Funktion und Aufbau abhén-
gig. Ein festes Schema fiir den Testablauf kann daher nicht aufgestellt werden, der Ablauf entspricht aber grob
dem folgenden Muster:

Priifung der Providing Infrastructure: Wird lediglich eine Priifung der Webanwendung, nicht jedoch auch eine
griindliche Analyse der Providing Infrastructure beauftragt, so werden weitere moglicherweise auf dem Web-
server erreichbare Dienste nicht mitgepriift. Wird die Analyse der Providing Infrastructure explizit gewiinscht,
so finden zusdtzlich Portscans zur Ermittlung weiterer auf diesen Systemen erreichbarer Dienste statt. Im An-
schluss werden samtliche Dienste einer Schwachstellenanalyse unterzogen (wie im Modul IP-RANGE, siehe
Abschnitt 2.1 auf Seite 24). Zum Beispiel werden auch Schwéchen in der Konfiguration des eingesetzten Web-
servers selbst sowie in eingesetzten SSL/TLS-Komponenten analysiert. Hierbei kommen in Abhéngigkeit von den
erreichbaren Diensten unterschiedliche Werkzeuge zum Einsatz. Schwachstellenscanner wie z. B. Nessus gehd-
ren zum Standardrepertoire bei derartigen Tests. Ziel dieser Uberpriifung ist es, auch Schwachstellen abseits
der fir die Webapplikation bereitgestellten Dienste zu identifizieren.

Strukturermittlung: Beziiglich des eigentlichen Tests der Webapplikation wird in einer ersten Phase die Struk-
tur der zu priifenden Webanwendung analysiert. Hierflir kommen neben verschiedenen automatisierten Metho-
den (Spider/Crawler) auch manuelle Verfahren zum Einsatz. Das vorrangige Ziel dieser Phase ist, die fiir einen
Angreifer interessanten Bereiche der Anwendung zu identifizieren.

Test des Authentifizierungskonzepts und der Sitzungsverwaltung: Erfordert die Anwendung eine Benut-
zeranmeldung, so werden in einem ndchsten Schritt mdgliche Angriffe gegen das Authentifizierungskonzept eru-
iert. Hierbei werden neben rein technischen (z. B. Umgehung der Authentifizierung durch SQL Injection-Angriffe)
auch programmatisch-konzeptionelle Schwachstellen (z. B. Mdglichkeiten der Benutzerenumeration, Passwort-
Reset-Funktionen, Passwort-Rate-Angriffe, Kontensperrungen usw.) betrachtet. Alle weiteren Tests werden op-
timalerweise unter Verwendung mehrerer Benutzerkonten mit —wenn mdglich — unterschiedlichen Rollen durch-
geflihrt. AnschlieRend erfolgt — falls vorhanden — eine Untersuchung des implementierten Sitzungskonzepts. Im
Fokus stehen hierbei grundsatzliche Schwachstellen, die die Durchfiihrung von Identitatsdiebstahlen ermdgli-
chen kénnen. Gepriift werden unter anderem Sitzungsbezeichner, Cookie-Attribute, Session Handling und Pre-
Authentication-Schwachstellen.

Priifung der Eingabevalidierung: Im Vordergrund steht hierbei eine Priifung der Funktionalitét der serversei-
tigen Payload-Verifikation mittels klassischer Angriffsvektoren (verschiedene Formen des Cross-Site Scripting,
SQL Injection, URL Injection, LDAP Injection, OS Command Injection, XPath Injection, XML Injection usw.). Hier-
fir werden neben manuellen Eingabepriifungen auch Payload-Manipulationen unter Verwendung von Browser-
Plug-ins und Analyseproxys, wie z. B. der Burp Suite Professional, durchgefiihrt. Wo bedingt durch Umfang und
Komplexitét der Anwendung angebracht, kommen automatisierte \Webapplikationsscanner zum Einsatz, deren
Ergebnisse im Anschluss manuell verifiziert werden.



Penetrationstests — Testmodule | SySS-Whitepaper 28

Analyse der Applikationslogik und des Autorisierungskonzepts: In einem weiteren Schritt wird die Appli-
kation auf mdglicherweise fehlerhafte Konsistenz- oder Plausibilitdtspriifungen innerhalb der Anwendungslogik
untersucht. Klassische Beispiele wéaren an dieser Stelle die Mdglichkeit einer Preismanipulation innerhalb eines
Webshops, Anfalligkeiten fiir gefdlschte Antworten von eingebundenen Drittsystemen — etwa Zahlungsdienst-
leister — oder unerlaubte Verzweigungen innerhalb der Anwendungslogik, etwa durch Manipulation von in den
Client verlagerten Logikkomponenten, die beispielsweise tiber Hidden Fields transportiert werden. Zudem wird
das von der Anwendung umgesetzte Autorisierungskonzept gepriift. Auch hierfiir sollten idealerweise mehrere
Testkonten zur Verfiigung gestellt werden, um Zugriffsmdglichkeiten auf Daten und Funktionen anderer Benutzer
bzw. Rollen effizient priifen zu kénnen.

Reverse Engineering: Optional kénnen vom Server ausgelieferte (auch binare) Clientkomponenten analysiert
werden, z. B. Java-Applets oder Flash-Anwendungen. Hierflir werden spezielle Decompiler sowie Reverse Engi-
neering-Techniken eingesetzt. Grundsétzlich wird — abhéngig von den jeweils gemachten Feststellungen — eine
als Proof of Concept (PoC) geeignete Angriffssoftware entwickelt. Ziel ist hierbei in erster Linie die Verifikation
der Feststellungen sowie die Erlangung weiterer Informationen oder Berechtigungen.

OWASP Top 10: Bei der Suche nach Schwachstellen orientiert sich die SySS stark an den jeweils aktuellen
OWASP Top 10. Das Open Worldwide Application Security Project (OWASP) pflegt seit vielen Jahren eine Liste
der zehn haufigsten Risiken bei Webapplikationen. Diese Liste ist dynamisch und wird regelmaRig tiberarbeitet.
Darliber hinaus wird auch eine Reihe weiterer Schwachstellenklassen gepriift, die entweder nicht in den OWASP
Top 10 enthalten sind oder seitdem neu verdffentlicht wurden.

Schwachstellenscannern kommt bei diesem Testmodul nur eine unterstiitzende Rolle zu. Dies gilt auch fir die-
jenigen, die speziell fiir den Test von Webapplikationen vorgesehen sind, da Scanner nur sehr eingeschrénkt in
der Lage sind, kontextbezogene Informationen zu verwerten und zu beurteilen. Daher ist das Hauptwerkzeug bei
der Untersuchung von Webapplikationen immer ein Browser, mit dem manuelle Prifungen durchgefiihrt wer-
den. Bevorzugt wird hier Mozilla Firefox eingesetzt, da fiir diesen Browser eine groe Auswahl an Add-ons zur
Verfligung steht. Zusatzlich werden zur Verifizierung und Demonstration von Schwachstellen bei Bedarf eigene
Skripte geschrieben.

Dennoch kann die Untersuchung von Webapplikationen durch den Einsatz von Security-Scannern bzw. entspre-
chenden Proxys sinnvoll unterstiitzt werden. Zum Einsatz kommen hier unter anderem Nessus, SQLmap und Burp
Suite Professional.

Mitwirkung des Kunden

Fiir den Test muss auf jeden Fall die URL der Webapplikation mitgeteilt werden. Ferner muss definiert werden,
welche Bereiche der Webapplikation gepriift werden sollen. Beispiele hierfiir sind 6ffentlich erreichbare Berei-
che der Seite, nur flir angemeldete Benutzer verfiigbare Funktionen sowie zu einem mdglicherweise zum Einsatz
kommenden Content Management System gehdrende Bereiche, zum Beispiel Administrationsoberflachen. Zu-
dem muss geklart werden, von wo aus der Test erfolgt (iber das Internet, aus einem bestimmten Intranetbereich
heraus 0. A.).

Ansprechpartner: Die Analyse von Webapplikationen unterscheidet sich nicht nur beim Vorgehen erheblich von
anderen Testmodulen. Wie bereits erwéhnt, kénnen Sicherheitsprobleme in der Webapplikation auch weitere
Dienste betreffen, insbesondere Datenbanken und E-Mail-Dienste.

Dariiber hinaus kommen Webapplikationen bzw. deren Funktionalitét in der Regel nicht aus einer Hand: Die
Gestaltung kann in den Handen einer Agentur liegen, das Programmieren der Webapplikation kann sowohl von
internen als auch von externen Programmierern (ibernommen werden. Die Hardware selbst kann wiederum von
einem Webhoster gestellt und auch betreut werden.
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Insbesondere zur Behebung der festgestellten Sicherheitsschwéchen ist es notwendig, mit denjenigen Personen
Kontakt aufzunehmen, die fiir die jeweils betroffenen Elemente zusténdig sind. Daher ist es fir den durchfiih-
renden Consultant von sehr groRer Bedeutung, die Kontaktdaten der Ansprechpartner zu kennen.

Ist kein direkter Ansprechpartner definiert oder verfiigbar, kénnen daraus zweierlei Probleme entstehen:

— Riickfragen wahrend des Tests, die zur Verifizierung von Sicherheitsschwéchen dienen, kénnen nicht beant-
wortet werden, was wiederum zu Verzégerungen fiihrt.

— Sind die Verantwortlichen fiir eine Funktion, die von einer Sicherheitsliicke betroffen ist, nicht bekannt, ver-
z0gert sich die Behebung der Schwachstelle erheblich.

Aus diesem Grund sollte rechtzeitig vor dem Test mit der Klarung der Zustandigkeiten und Feststellung der Ver-
antwortlichen begonnen werden, auch wenn dies im ersten Schritt aufwendig zu sein scheint. AnschlieRend
sollten die Betroffenen iber Termin und Ziel des Tests informiert werden. Ebenso wie bei anderen Testmodu-
len kénnen sie auf Wunsch dem Test beiwohnen. Falls Dritte betroffen sind, miissen diese der Durchfiihrung
des Tests zustimmen (in Form einer schriftlichen Einverstandniserklarung). Zuséatzlich sollte wahrend des Tests
ein Ansprechpartner, der mit der Webapplikation aus der Benutzerperspektive vertraut ist, fiir Riickfragen zur
Verfligung stehen.

Die Tests erfolgen stets in enger Zusammenarbeit mit den Ansprechpartnern. Hierdurch wird zum einen garan-
tiert, dass eventuell auftretende Verfiigbarkeitsprobleme zeitnah erkannt und ausgerdumt werden kénnen. Zum
anderen wird sichergestellt, dass vor allem die kritischen Schwachstellen sofort behoben werden kénnen.

Abhingigkeiten: Organisatorische und technische Abhéngigkeiten sollten der SySS mitgeteilt werden. Dies
kann im Rahmen des Kick-off-Gesprachs geschehen.

Status der Webapplikationen: Die zu testenden Funktionen miissen mdglichst durchgéngig verflgbar sein.
In der sehr friihen oder mittleren Umsetzungsphase einer neuen Webapplikation bringt ein Test keine nachhal-
tigen Ergebnisse. Er kann aber dennoch sinnvoll sein, wenn mdglichst frith entscheidungsrelevante Ergebnisse
vorliegen miissen.

Zudem sollte davon abgesehen werden, wahrend der Testzeit Updates durchzufiihren. Das hat den Hintergrund,
dass sich zum einen die Testtiefe verringern kann, da wahrend des Updates keine Tests durchgefiihrt werden
kdnnen. Zum anderen kann keine zuverldssige Aussage tber den aktuellen Sicherheitsstand der Applikation
getroffen werden, wenn sich wahrend der Testzeit Funktionalitdaten dndern und dadurch nicht umfassend gepriift
werden.

Anmeldeinformationen: Viele Webapplikationen bieten zusétzliche Funktionen in einem internen Bereich an,
der erst nach erfolgreicher Anmeldung sichtbar wird, beispielsweise bei einem Kundenportal.

Fir den Test dieser Funktionen bendtigt die SySS mindestens zwei Benutzerkonten mit unterschiedlichen Be-
rechtigungsstufen, aus deren Sicht der Test durchgefiihrt werden soll. Stehen keine entsprechenden Konten
zur Verfiigung, kann ein Test nur aus der Perspektive eines Besuchers der Webseite durchgefihrt werden. Dies
fiihrt meist zu lediglich geringen Erkenntnissen bezliglich des Sicherheitsniveaus der Webapplikation. Die Erfah-
rung zeigt, dass ein Angreifer mit gentigend Zeit und dem Einsatz von Social Engineering-Techniken mit hoher
Wahrscheinlichkeit in der Lage ist, einen Benutzer zu tibernehmen. Daher wird empfohlen, diese Testnutzer zur
Verfligung zu stellen, vor allem, weil der Penetrationstest in einem beschrénkten zeitlichen Rahmen stattfin-
det. Um sinnvolle Ergebnisse zu erhalten, diirfen die Rechte der Benutzerkonten gegeniiber denen regularer
Anwender nicht eingeschrénkt sein. Wie diese Konten erzeugt werden, wird beim Kick-off-Gespréach (siehe Un-
terabschnitt 1.3.1 auf Seite 18) besprochen.
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Testdaten oder Testsystem: Falls der Test nicht mit produktiven Daten oder auf produktiven Systemen durch-
geflihrt werden soll, kann auch an einem Produktivsystem mit Testdaten oder nur an einem Testsystem gearbeitet
werden. Testdatensatze, auf die die fiir den Test verwendeten Benutzerkonten zugreifen kdnnen, sollten bereits
vor Testbeginn zur Verfligung stehen.

Bei der Arbeit mit reinen Testsystemen ist das Ergebnis des Sicherheitstests nur aussagekréftig, wenn ihre
Funktionalitat zu groRen Teilen mit der des Produktivsystems iibereinstimmt.

Sollte keine Mdglichkeit zur Bereitstellung einer Testinstanz bestehen, so wird die Vorgehensweise entspre-
chend justiert. Beispielsweise soll dadurch verhindert werden, dass die Benutzer einer zu testenden, produk-
tiven Webapplikation Verfiigharkeitsbeeintrachtigungen wahrend des Tests ausgesetzt sind. Insbesondere die
automatisierten Schwachstellenscans werden in einem solchen Fall sehr moderat konfiguriert oder nur bei aus-
gewahlten Funktionen eingesetzt.

é Y

Tipps von Sebastian Schreiber

Um bei einem Webapplikationstest festgestellte Schwéchen zu beseitigen, bendtigen Sie die Koopera-
tionsbereitschaft des Verantwortlichen fiir das betroffene Element. Versuchen Sie, alle Zustandigen und
Betroffenen daher friihzeitig zu ermitteln und zu informieren — nur so wird eine schnelle Reaktion gewahr-
leistet.

Unterrichten Sie alle Beteiligten, auch diejenigen, die beim Test selbst keine aktiven Aufgaben haben. So
schaffen Sie zusétzliches Vertrauen in die Dienstleistung , Sicherheitstest” und starken die Position der
[T-Sicherheit im Unternehmen. Stehen uns fiir den Test keine Anmeldeinformationen zur Verfiigung, dann
ist meist ein nur wenig aussagekraftiger Test moglich.

2.3 WEBSERVICE: Priifung von Schnittstellen (APls)

é Y

Zusammenfassung

Ausgewahlte Webservices werden aus unterschiedlichen Testperspektiven auf Sicherheitsschwachen hin
analysiert, die es einem Angreifer erméglichen, die Vertraulichkeit und Integritat von Daten zu gefahrden
oder die Verfligbarkeit der bereitgestellten Webservicefunktionalitdt zu storen.
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Abbildung 2.3: Modul WEBSERVICE
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Ausgangslage

Wie bei klassischen Webapplikationen (siehe Modul WEBAPP, Abschnitt 2.2 auf Seite 26) besteht auch bei
Webservices ein hohes Risiko, dass auf nicht autorisierte Weise auf Daten zugegriffen werden kann, was einen
Verlust der Vertraulichkeit bedeutet. Uberdies besteht die Gefahr, dass Daten auf nicht autorisierte Weise mani-
puliert werden kdnnen, wodurch deren Integritét verletzt wird. Darliber hinaus stellt die Stérung der Verfiigbar-
keit von Webservices (Denial of Service) oftmals ebenfalls ein hohes Risiko dar, da kritische Geschaftsprozesse
ohne entsprechende Webservicefunktionalitat nicht mehr ordnungsgemal funktionieren.

Webservices greifen auf verschiedene Webtechnologien und -protokolle zurlick, die groRtenteils auch bei klas-
sischen Webapplikationen zum Einsatz kommen. In der Regel werden hierbei spezielle Formate oder eine spe-
zielle Syntax innerhalb gewdhnlicher HTTP-Anfragen verwendet (z. B. in Form einer REST API oder des XML-
basierten SOAP). Neben typischen Schwachstellen in Back-End-Anwendungen, wie beispielsweise Buffer Over-
flow, SAL Injection-Schwachstellen oder (De)Serialization, existieren ferner Webservice-spezifische Sicherheits-
schwéchen, wie etwa XML/XPath Injection oder XML Signature Wrapping, die fiir Webservices ein Sicherheits-
risiko darstellen kdnnen.

Zielsetzung

Im Rahmen des Sicherheitstests wird der ausgewahlte Webservice aus unterschiedlichen Perspektiven auf
Schwachstellen gepriift. Je nach Testschwerpunkt und Funktionalitdt des Webservice, beispielsweise im Kon-
text von Business-to-Consumer (B2C)- oder Business-to-Business (B2B)-Geschaftsprozessen, kann der Fokus auf
unterschiedliche Schutzziele (z. B. Vertraulichkeit, Verfiigharkeit, Integritét) gelegt werden. Lastbasierte Denial-
of-Service-Angriffe fiihrt die SySS nicht durch, jedoch wird geprtift, wo es zu DoS durch Fehlkonfiguration des
Servers bzw. durch eine fehlerhafte Implementierung des Webservice kommen kann.

Auch etwaige zum Einsatz kommende Authentisierungsprotokolle wie OpenlD Connect (OIDC) oder OAuth und
Single Sign-on-Dienste wie Active Directory Federation Services (ADFS) sowie deren konkrete Implementierung
werden geprift.

Durchfiihrung

Die Durchfiihrung eines Sicherheitstests von Webservices richtet sich primér nach den eingesetzten Technolo-
gien und Architekturen (z. B. SOAP. RESTful, JSON-basiert usw.) sowie nach der bereitgestellten Funktionalitat,
die in der Webservicespezifikation dokumentiert ist.

Der Testablauf entspricht in der Regel dem folgenden Muster:

— Analyse der Webservicespezifikation

— Bedrohungsanalyse zur Identifikation mdglicher Angriffe, beispielsweise zum unautorisierten Zugriff auf frem-
de Daten oder der unautorisierten Manipulation fremder Daten

— Uberpriifung von Schwachstellen in Back-End-Systemen (z. B. Buffer Overflow, SQL Injection, XML Injection,
(De)Serialization)

— Uberpriifung von weiteren bei Webservices auftretenden Schwachstellen (z. B. XML/XPath Injection, XML
Signature Wrapping)

— Uberpriifung der Zugriffskontrolle/Sitzungsverwaltung (sofern vorhanden)

— Suche nach Fehlern in der Anwendungslogik bereitgestellter Funktionen

Fir die Durchfiihrung der Sicherheitsanalyse werden sowohl spezielle Softwaretools wie SoapUl oder Burp Suite
Professional als auch manuelle Priifmethoden eingesetzt.
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Mitwirkung des Kunden

Fur den Sicherheitstest eines Webservice miissen dessen URL sowie dessen Spezifikation bzw. Schnittstellen-
beschreibung, beispielsweise als WSDL- oder OpenAPI-Datei, bereitgestellt werden. Dariiber hinaus sollten je-
weils Beispiele fiir Anfragen bereitgestellt und die mégliche Authentifizierung beschrieben werden. Dies ist dann
wichtig, wenn die Authentifizierung von einem Identity Provider vorgenommen wird, der jedoch nicht Teil des
Tests ist. Die Erfahrung hat gezeigt, dass die Schnittstellenbeschreibung oft nicht ausreicht, um eine fehlerfreie
Kommunikation mit dem Service herzustellen.

Die Sicherheitsanalyse von Webservices entspricht im Wesentlichen der von Webapplikationen, weshalb diesel-
ben organisatorischen und technischen Aspekte zu beriicksichtigen sind (siehe Modul WEBAPP, Abschnitt 2.2
auf Seite 26).

Ansprechpartner: Die Klarung von Zustandigkeiten sowie die Feststellung verantwortlicher Personen sollte
rechtzeitig vor einem geplanten Sicherheitstest geschehen. Ferner sollten alle Projektbeteiligten vorab tiber den
Termin und das Ziel des Tests informiert werden. Wahrend des Projektzeitraums sollte zudem ein Ansprechpart-
ner flir Riickfragen beziiglich des zu testenden Webservice zur Verfiigung stehen.

Abhangigkeiten: Organisatorische und technische Abhangigkeiten des Webservice sollten der SySS mitgeteilt
werden, wozu zum Beispiel die Weiterleitung von Daten an weitere Dienste zahlt. Dies kann im Rahmen des Kick-
off-Gesprachs geschehen. Werden der Webservice oder die nachgelagerten Dienste von Dritten bereitgestellt,
bendtigt die SySS vor Testbeginn eine schriftliche Testgenehmigung.

Anmeldeinformationen: Sollte fiir die Nutzung des zu testenden Webservice eine Zugriffskontrolle implemen-
tiert sein, bendtigt die SySS mindestens zwei Benutzerkonten pro Berechtigungsstufe, aus deren Perspektive
der Sicherheitstest durchgefiihrt werden soll. Stehen keine entsprechenden Anmeldedaten zur Verfigung, kann
ein Test nur aus der Perspektive eines externen Angreifers ohne giiltige Anmeldedaten erfolgen. Aus einer solch
eingeschrénkten Testperspektive heraus konnen Sicherheitsschwachen in einem authentifizierten Kontext ei-
nes Webservice in der Regel nicht gefunden werden. Des Weiteren sollte auch beschrieben werden, wie die
Authentifizierung durchgefihrt wird. Wenn die Authentifizierung beispielsweise von einem Identity Provider vor-
genommen wird, der nicht Teil des Tests ist, taucht dieser unter Umsténden nicht in der Dokumentation des
Webservice auf.

Testdaten/Testsystem: Wie auch bei Sicherheitstests von Webapplikationen gilt bei der Analyse von Web-
services, dass sowohl produktive Systeme mit entsprechenden Nutzdaten als auch reine Testsysteme mit Test-
daten im Rahmen der Sicherheitsanalyse untersucht werden kdnnen. Testdatensatze, auf welche die fiir den
Sicherheitstest bereitgestellten Benutzerkonten zugreifen kénnen, sollten bereits vor Testbeginn eingerichtet
werden.

Darliber hinaus ist bei der Arbeit mit reinen Testsystemen zu beachten, dass Ergebnisse des Sicherheitstests nur
dann aussagekraftig sind und auf das produktive System (ibertragen werden kénnen, wenn ihre Funktionalitat
und Architektur zu groRRen Teilen identisch sind.

é Y

Tipp von Sebastian Schreiber

Stellen Sie dem Consultant bei einem solchen Projekt méglichst immer samtliche vorhandenen Dokumen-
tationen (ber die zu testenden Schnittstellen bereit (inkl. Schnittstellenbeschreibung und Beispielanfra-
gen) — dies spart wertvolle Testzeit!
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2.4 LAN: Sicherheitstest im internen Netz

é Y

Zusammenfassung

Verschiedene Angriffsszenarien in lokalen Netzwerken werden beleuchtet und die von ihnen ausgehen-
den Risiken bewertet. Ohne kundenspezifische Vorgaben liegt der Schwerpunkt auf der Feststellung még-
licher Rechteeskalationswege. Grundsétzlich existiert zwar eine Vielzahl an Mdglichkeiten fiir interne
Sicherheitsanalysen, im Laufe der Jahre haben sich jedoch einige immer wieder angefragte Testszenarien
herauskristallisiert, fir die die SySS daher konkret beschriebene Testmodule anbietet. Grundsétzlich sind
den Testmdglichkeiten jedoch keine Grenzen gesetzt und die SySS findet auch fiir individuelle Anliegen
immer die passende Herangehensweise.

Ausgangslage

Im Gegensatz zu Systemen im Internet, die Risiken seitens eines nicht einzuschrankenden Benutzerkreises aus-
gesetzt sind, geht es im internen Netz (Corporate Network) um das von Innentatern ausgehende Risiko. Konkret
ist damit ein Benutzer mit Zugang zum internen Netz gemeint. Dieser hat aufgrund seiner Position automatisch
einen héheren Kenntnisstand tber das Netz. Hierbei muss es sich keinesfalls um einen eigenen Mitarbeiter
mit bosen Absichten handeln, denn auch Besucher eines Geb&udes haben potenziell Zugriff auf das Corporate
Network. Angriffe kdnnen zudem auch tber kompromittierte Zugangsdaten oder tiber von Malware befallene
Systeme der eigenen Mitarbeiter erfolgen.

Je nachdem, welches Priifszenario evaluiert werden soll, werden die Tests aus unterschiedlichen Perspektiven
heraus initiiert. Eine Ausgangslage ist zum Beispiel, dass dem Consultant der SySS ausschlieRlich ein physi-
scher Netzzugang zur Verfiigung steht, jedoch dartiber hinaus keine weitergehenden Informationen (siehe Mo-
dul LAN/CLEAN, Unterabschnitt 2.4.1 auf Seite 35). In einer weiteren Ausgangslage agiert der Consultant
aus der Rolle eines ,Praktikanten” heraus (siehe Modul LAN/TRAINEE, Unterabschnitt 2.4.2 auf Seite 36).
Es kdnnen jedoch auch gezielte Analysen bestimmter Anwendungsumgebungen oder eingesetzter Technologien
durchgefiihrt werden. Beispiele hierfiir sind die Module VOIP-UC und SAP (siehe Kapitel 2.5 und 2.6). Ab Modul
LAN/CLEAN werden die verschiedenen klassischen Testmodule der SySS im Detail beschrieben.

Im Folgenden werden zunéchst einige generelle Aspekte erldutert, die es bei der Durchfiihrung eines LAN-Tests
zu beachten gilt.

Zielsetzung

Ziel ist es, je nach eingenommener Perspektive und durchgefiihrtem Priifmodul die etwaig vorhandenen Risiken
im Corporate Network aufzudecken, zu bewerten und Vorschlage zu deren Behebung aufzufiihren. Dabei werden
nicht nur reine Sicherheitsliicken betrachtet, sondern auch Konfigurationen oder die Verfiigharkeit bestimmter
Software, die einem internen Angreifer Ansatzpunkte fiir einen erfolgreichen Angriff geben kénnten. Hierbei
wird nicht nur die Verwundbarkeit von einzelnen Systemen eingeschatzt, sondern auch die Kommunikation von
Diensten untereinander, um Machine-in-the-Middle-Anfalligkeiten oder andere protokollbasierte Angriffspoten-
ziale festzustellen. Falls andere Sicherungsmalnahmen (Update, Konfigurationsénderung, Ersatz) sich als nicht
effektiv erweisen, wird in der Regel eine interne Abschottung der betroffenen Systeme empfohlen.

Die SySS fihrt hierbei keine organisatorische Dateizugriffsberechtigungspriifung durch. Derartige Kontrollen sind
oft durch Externe nicht mdglich.
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Durchfiihrung

Grundsétzlich ist die Durchfiihrung bei vielen Priifszenarien des Moduls LAN an die des Moduls IP-RANGE
angelehnt, sofern die netzbasierte Analyse bestimmter Systeme vorgesehen ist:

— Priifung der Systeme auf erreichbare Dienste

— Test der Dienste mit automatischen Schwachstellenscannern
— Verifizierung der Ergebnisse

— Begleitende und manuelle Priifungen

Hinzu kommen einige Priifaspekte, die sich nur in internen Netzwerken realistisch umsetzen lassen, wie zum
Beispiel die Durchfiihrung von Machine-in-the-Middle-Angriffen oder Angriffe, die physischen Zugriff auf ein
System erfordern.

Die konkrete Durchftihrung der klassischen internen Priifszenarien der SySS wird ab Unterabschnitt 2.4.1 auf der
nachsten Seite erldutert.

Mitwirkung des Kunden

Fir einen internen Test miissen gewisse logistische Voraussetzungen erflillt werden, da ein solcher Test keine
autarke Dienstleistung darstellt.

Festlegung des Scopes: Typischerweise sollen in LAN-Tests Perspektiven eingenommen werden, die denje-
nigen eines realen Angreifers entsprechen. Daher sollte der Scope fiir interne Tests in der Regel auch maglich
grol8zligig gewahlt werden, da auch Angreifer keine Systeme ausschliefen werden. Dennoch sollte den Con-
sultants ein grober Netzwerkiberblick bereitgestellt werden, aus dem beispielsweise ersichtlich ist, in welchen
Netzen mit Serversystemen, Clientsystemen oder Druckern zu rechnen ist. Daraus sollte insbesondere auch er-
sichtlich sein, welche Netzbereiche nicht getestet werden diirfen. Ausgenommene Adressbereiche kénnen z. B.
Netze betreffen, in denen Industriesteuerungen betrieben werden, Systeme mit besonderen Verfiigharkeitsan-
forderungen zu erwarten sind oder tiber die unbeteiligte Dritte angebunden sind.

Ansprechpartner: Ein Ansprechpartner sollte wahrend der gesamten Testzeit gut und kurzfristig erreichbar
sein. Er kann dem Test gerne beiwohnen. Da der Test in der Regel vor Ort stattfindet, sollten alle organisatori-
schen Rahmenbedingungen bereits bei Testbeginn erfiillt sein.

Information der Beteiligten: Alle Systemverantwortlichen, Administratoren und anderen betroffenen Mitar-
beiter sollten vor Beginn des Projekts (iber den Test und seine Zielsetzung informiert werden. Ihre Kooperation
kann wahrend des Tests notig sein, ist aber vor allem fiir die Behebung eventuell gefundener Schwachstellen
von essenzieller Bedeutung. Gegebenenfalls sollte gepriift werden, ob es Sinn ergibt, die Unternehmens-IT-
Sicherheit oder die Mitarbeitervertretung bei der Vorbereitung des Tests miteinzubeziehen.

Arbeitsplatz: Fir jeden Consultant sollte ein Arbeitsplatz zur Verfligung stehen. Fiir den Test interner Netzwerk-
komponenten ist Folgendes erforderlich:

— Mindestens ein Netzanschluss (Ethernet), von dem aus die zu testenden Netzwerkkomponenten erreicht wer-
den kénnen

— Stromanschluss fiir Notebook und Switch (Steckdosenleiste)

— Platz fiir ca. zwei Notebooks, Switch und Unterlagen

— Mdglichst ruhige Umgebung

— Internetzugang fir Dokumentation und gegebenenfalls Recherche

— Je nach Priifmodul wird auch ein Referenzgeréat benétigt (z. B. Standardclient wie Desktop-PC, Notebook oder
Thin Client)

— Fiir manche Szenarien wird zudem mindestens ein Benutzerkonto benétigt (z. B. Active Directory-Benutzer mit
Standardrechten)
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Zugang zu Gebauden und Netz: Der Consultant sollte am Testtag das betroffene Gebdude mit seiner Ausriis-
tung betreten und den oben beschriebenen Arbeitsplatz erreichen und einrichten kénnen. Eventuell notwendige
Genehmigungen sollten daher rechtzeitig beschafft werden.

Falls zudem ein Mechanismus zur Netzwerkzugangskontrolle im Einsatz sein sollte (z. B. 802.1X mit Clientzerti-
fikaten), so sollten entsprechende Zugangsdaten fiir den Consultant vorbereitet und diesem zu Testbeginn tiber-
geben der alternativ eine Freischaltung vorbereitet werden.

Umgang mit instabilen Systemen und Altlasten: In internen Netzen werden hdufig Systeme eingesetzt,
die nicht besonders widerstandsfahig gegen Angriffe sind und teilweise weit tber ihren durch den Handler
angekindigten End-of-Life (EOL) hinaus betrieben werden. Das Risiko, dass solche Systeme beim Test abstiirzen,
ist nicht zu vernachlassigen. Dies gilt insbesondere fiir produktionsnahe Maschinen. Daher ist bei der Priifung
eine enge Koordination mit dem Ansprechpartner notig. |dealerweise wird der SySS vor Testbeginn eine Liste
solcher Systeme zur Verflgung gestellt.

Generell empfiehlt die SySS, Systeme, die ihren EOL erreicht haben oder seit mehreren Jahren nicht mehr ge-
pflegt wurden, nur zu testen, wenn der direkte Nachweis erbracht werden soll, dass Systeme abzuschotten oder
zu ersetzen sind, und der entstehende Schaden vom Kunden in Kauf genommen werden kann. Falls méglich, soll-
ten auch fir solche Tests Systeme ausgewahlt werden, die keine kritischen Funktionen erfiillen. Eine Haftung
fiir alle aus eventuellen Abstiirzen oder anderen Beeintréchtigungen entstehenden Schéden wird durch unsere
Allgemeinen Geschaftsbedingungen (AGB) ausgeschlossen.

a y

Tipp von Sebastian Schreiber

Ziel eines Sicherheitstests ist es, technische Defizite aufzudecken. Informieren Sie daher alle Beteiligten
vor Testheginn, sodass der Test als positive, die eigene Sicherheit starkende Malinahme wahrgenommen
wird.

Weiterer Tipp von Sebastian Schreiber

Nutzen Sie unsere Pentests von Unternehmensnetzwerken und unsere Beratungsdienstleistungen auch,
wenn Sie regulatorische Anforderungen wie NIS-2 oder DORA umsetzen miissen.

241 LAN/CLEAN: Reinigungspersonalszenario
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Abbildung 2.4: Modul LAN/CLEAN

Dieses Szenario simuliert den Angriff von unternehmensfremden Personen, die die Mdglichkeit haben, Zugang
zum Netz des Kunden zu erhalten, was tiber gepatchte Netzwerkdosen in éffentlichen Rdumen der Fall sein kdnn-
te oder tiber Fremdgerate, die in das Unternehmensnetz gebracht und angeschlossen werden. Der Consultant
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wird mit einem eigenen Notebook die Sicherheit des Kundennetzwerks analysieren. Hierbei wird er insbeson-
dere nach offensichtlichen, leicht ausnutzbaren Schwachstellen (,Low-Hanging Fruits”) Ausschau halten. Ein
typischer Ablauf eines solchen Tests gestaltet sich wie folgt:

Priifung eventuell vorhandener Netzwerkzugangskontrollen
Ermittlung genutzter interner Netzbereiche

Identifizierung aktiver Systeme und Dienste

— Schwachstellenanalyse und -ausnutzung

Rechteeskalation und Ausbreitung

Das Ziel dieser Vorgehensweise besteht darin, einen moglichst genauen Uberblick tiber das Sicherheitsniveau
der internen Netzlandschaft zu erhalten. Tests kdnnen sowohl in der Breite erfolgen — das heilit, es wird keine
Einschrankung beziiglich der zu testenden Systeme getroffen — als auch in der Tiefe. Bei letzterer Vorgehens-
weise stellt der Kunde eine sinnvolle und reprasentative Liste zu testender Systeme zusammen, auf die sich der
Consultant dann konzentriert.

Der Consultant wird — je nach Kundenwunsch — Wege aufzeigen, tiber die er beispielsweise seine Berechtigun-
gen innerhalb des Unternehmensnetzes ausweiten kann, iiber die er auf vertrauliche Daten Zugriff erlangen kann
oder tiber die es ihm gezielt gelingt, bestimmte Systeme zu kompromittieren.
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Tipp von Sebastian Schreiber

Wenn Sie dem Consultant die intern genutzten Netzbereiche — beispielsweise in Form eines Netzwerk-
plans — bei Projektbeginn vorlegen, l&sst sich wertvolle Zeit einsparen, die dann wiederum in die eigent-
liche Schwachstellenanalyse investiert werden kann.

242 LAN/TRAINEE: Praktikantenszenario
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Abbildung 2.5: Modul LAN/TRAINEE

Bei diesem Szenario simuliert die SySS einen Angriff, der mit den Rechten eines Mitarbeiters bzw. Praktikanten
im internen Netz des Kunden durchgefihrt wird. Hierfiir bendtigt der Consultant einen Standardclient sowie eine
Benutzerkennung mit tiblichen Rechten. Aus dieser simulierten Sicht wird anschliefend der Versuch unternom-
men, sowohl lokal auf dem Client als auch innerhalb des Netzes die eigenen Rechte auszuweiten.

Die Kernelemente dieser Untersuchung sind unter anderem folgende:

Physische Angriffsmdglichkeiten wie Booten von externen Medien
Softwareinventarisierung und Ermittlung des Patchstands
Konfigurationsanalyse

Priifung auf Hartungsmafnahmen

— Lokale Dateisystemanalyse (z. B. NTFS-Zugriffsberechtigungen)
Sichtung von Netzlaufwerken und -freigaben
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Tipps von Sebastian Schreiber

Stellen Sie unserem Consultant einen mdglichst realitatsgetreuen Client zur Verfiigung, wie er auch einem
neuen Mitarbeiter, z. B. einem Praktikanten, bereitgestellt wird.

Sorgen Sie zudem friihzeitig fir die Beantragung eines Testbenutzerkontos, sodass dieses dem Consultant
zu Testbeginn vorliegt. Das Benutzerkonto sollte mit typischen Berechtigungen ausgestattet sein.

243 LAN/CLIENT bzw. LAN/SERVER: Hartungsanalyse eines Clients oder Servers
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Abbildung 2.6: Modul LAN/CLIENT bzw. LAN/SERVER

LAN/CLIENT

Dieses Szenario simuliert den Umstand, wenn ein Endgeréat in fremde Hande gerét (zum Beispiel, wenn ein Lap-
top verloren geht oder entwendet wird). Hierbei wird von unterschiedlichen Zusténden (Laptop ausgeschaltet,
eingeschaltet aber gesperrt oder entsperrt) ausgegangen. Im Gegensatz zu dem in Abschnitt 2.4.2 beschrie-
benen Praktikantenszenario wird im Zuge des Moduls LAN/CLIENT vorrangig eine griindliche, umfassende
Analyse lokaler HartungsmaBnahmen eines Clientsystems durchgefiihrt. Diese Perspektive beleuchtet insbe-
sondere auch Angriffe, die nur mit physischem Zugriff méglich sind, unter anderem Angriffe gegen eine etwaige
Festplattenverschliisselungsldsung sowie deren Pre-Boot-Authentifizierung. Weitere Priifpunkte sind:

— Virtualisierung des Image, Speicheranalyse usw.

— Boot- und hardwarebasierte Angriffe (Booten externer Medien, PXE, Direct Memory Access-basierte und Cold-
Boot-Angriffe)

— Systemanalyse (Zugriff auf vertrauliche Daten, Data Loss-Szenarien, Device Control, Zugriffsrechte, Malware-
Anfalligkeit/Trojanisierung, Konfiguration)

— Rechteausweitung (Bordmittel, Betriebssystem- und Softwareschwachstellen, Exploits)

— Analyse von Drittsoftware (Antivirenlésung, Endpoint Protection, Softwareverteilung etc.)

— Netzbasierte Analyse (Port- und Security-Scans, manuelle Priifung, Trafficanalyse, Eindringen in das Firmen-
netz, z. B. per VPN)

LAN/SERVER

Mit dem Modul LAN/SERVER bieten wir auch eine fundierte Hartungsanalyse eines Server-Image bzw. einer
Server-Referenzinstallation an. Hierbei werden unter anderem die folgenden Aspekte beleuchtet:

Dienstekonfiguration (insbesondere die Konfiguration der Netzwerkdienste wird aus Sicherheitssicht evalu-
iert; Beispiele: Webserver wie Apache oder Nginx, Applikationsserver wie Tomcat oder WildFly, SSH, MySQlL,
MSSQL, SNMP, Drittanbieter-Agents u. v. m.)

Rechteanalyse (Welche Benutzer haben effektive Rechte an dem Server?)

— Rechteausweitung (Bordmittel, Betriebssystem- und Softwareschwachstellen, Exploits)

Analyse von Drittsoftware (Antivirenlésung, Endpoint Protection, Softwareverteilung etc.)
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— Netzbasierte Analyse (Port- und Security-Scans, manuelle Prifung, Trafficanalyse)
— Ggf. Priifung auf Einhaltung von IT Security-Vorgaben oder Best Practice-Empfehlungen von Organisationen
wie dem BSI oder dem NIST

Die Durchfiihrung der Module LAN/CLIENT bzw. LAN/SERVER wird beispielsweise im Zuge einer bevorstehenden
Migration von einem alteren auf ein neueres Betriebssystem angeraten (z. B. Ablésung von Windows 7 durch
Windows 10 oder Red Hat Enterprise Linux 7.x durch Red Hat Enterprise Linux 8.x). Vor dem eigentlichen Rollout
wird unser Consultant im Zuge dieser Priifung eruieren, ob die umgesetzten HartungsmaRnahmen greifen und
ob zusétzliche Schutzmechanismen implementiert werden sollten.
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Tipp von Sebastian Schreiber

Der ideale Zeitpunkt fiir die Durchfihrung einer solchen griindlichen Client- oder Serveranalyse ist vor
dem flachendeckenden Rollout oder vor dem produktiven Einsatz. Dank der beispielsweise in Form von
Gruppenrichtlinien zur Verfiigung stehenden Mdéglichkeiten kdnnen identifizierte Schwachstellen in der
Regel jedoch auch nachtréglich behoben werden.

244 LAN/AD: Sicherheitsanalyse der Active Directory-Umgebung
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Abbildung 2.7: Modul LAN/AD

Der Active Directory (AD)-Verzeichnisdienst ist quasi omniprdsent und kommt beinahe in jedem Unternehmen
zur Verwaltung der [T-Landschaft zum Einsatz. Nicht nur Benutzer, Gruppen und Computer lassen sich hierliber
in Form von Objektcontainern zentral administrieren, auch Konfigurationen und Sicherheitseinstellungen sind
mit Active Directory-Mitteln in Form von Gruppenrichtlinien mittlerweile in vielen Variationen steuerbar. Auch
Angreifern sind diese Vorzlige nicht unbekannt. Oftmals sind es gerade diese vom Active Directory angebotenen
Features, die eine weitreichende Ausbreitung eines Angreifers im Netzwerk oder eine Rechteeskalation iiber-
haupt erst ermdglichen. Daher sollte der Absicherung dieses bedeutungsvollen Dienstes sowie der Nutzung der
zahlreichen angebotenen Security-Funktionalitdten eine zentrale Bedeutung beigemessen werden, wenn es um
den Schutz der eigenen [T-Infrastruktur geht.

Die SySS hietet daher dedizierte Sicherheitsanalysen einer Active Directory-Umgebung des Kunden an. Hierbei
stehen in der Regel die folgenden Priifschritte im Fokus:

— Ermittlung der Active Directory-Struktur (z. B. Sites, Forests, Domains, Subdomains, OUs usw.)

— ldentifikation der Vertrauensstellungen zwischen verschiedenen Teilbereichen der Active Directory-Umgebung
(z. B. External Trusts, Forest Trusts, Crosslinks usw.)

— Analyse der sicherheitsrelevanten Konfigurationsoptionen (z. B. Sichtung der bereits umgesetzten Gruppen-
richtlinien sowie Empfehlungen fiir zusatzliche, sicherheitsrelevante Gruppenrichtlinien)

— Bewertung der (verschiedenen) Passwortrichtlinien

— Least Privilege-/Berechtigungsanalyse (Ermittlung der Anzahl , kritischer” Konten wie z. B. die von offensicht-
lichen und versteckten lokalen Administratoren oder Domanenadministratoren auf kritischen Systemen durch
rekursives Gruppenaufldsen)
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— Analyse einer etwaigen Anbindung an bzw. Vernetzung mit Microsoft Azure AD

Durchgefiihrt wird eine derartige Analyse in der Regel in enger Zusammenarbeit mit den Ansprechpartnern
des Kunden. Beispielsweise findet eine Konfigurationssichtung idealerweise in Form eines gemeinsamen Walk-
Through durch die verschiedenen Gruppenrichtlinien statt. Bestimmte Teilaspekte hingegen lassen sich auch
autark durch den Consultant umsetzen. Beispielsweise kann dieser mithilfe von Bordmitteln wie der PowerShell
bereits sehr viele Informationen (ber die Active Directory-Umgebung in Erfahrung bringen.

Das Ziel dieser Sicherheitsanalyse besteht darin, den Kunden bei der zusatzlichen Hartung seiner Active Directory-
Umgebung zu unterstiitzen. Insbesondere zielen die Empfehlungen der SySS darauf ab, die Ausbreitung eines
bereits erfolgreich in das Netz eingedrungenen Angreifers deutlich zu erschweren. Dies kann groRtenteils schon
mit Active Directory-Bordmitteln bewerkstelligt werden.

Dieses spezielle Priifmodul [asst sich ideal mit den beiden klassischen Innentéterszenarien (Module LAN/CLEAN
und LAN/TRAINEE) kombinieren, da dem Consultant hierdurch bereits nahezu alle technischen Voraussetzun-
gen zur Verfiigung stehen.
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Tipp von Sebastian Schreiber

Stellen Sie dem Consultant — zumindest auf Abruf — geeignete ,Interviewpartner” zur Verfigung! Auf
diese Weise kénnen gezielte Fragen direkt vom jeweils zustédndigen Ansprechpartner beantwortet werden.
Zudem kann der jeweilige Ansprechpartner dem Consultant bestimmte Sicherheitseinstellungen durch ein
gemeinsames Sichten der Konfiguration ,belegen”, ohne dass der Consultant ein hochprivilegiertes (Test-)
Benutzerkonto benétigt.

245 LAN/VLAN: VLAN-Analyse
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Abbildung 2.8: Modul LAN/VLAN

Gerategruppen wie Server, Clients, VoIP-Systeme, Drucker etc. werden haufig in eigene Netzwerke aufgeteilt.
Diese Netzwerkseparierung erfolgt meist auf logischer Ebene mithilfe dedizierter VLANS.

Neben den organisatorischen Vorteilen bietet eine Netzwerkseparierung auch die Mdglichkeit, den netzwerk-
tibergreifenden Datenverkehr an zentraler Stelle kontrollieren und reglementieren zu kdnnen. Teilweise wird die
Separierung mit einer Netzwerkzugangskontrolle ergénzt, sodass ausschlieRlich legitimierten Systemen Zugriff
auf die Unternehmensnetzwerke erlaubt wird.
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Enthalten Switche, Paketfilter und Zugangskontrollsysteme Konfigurationsschwachen, besteht die Gefahr einer
nicht legitimierten Eingliederung eines Angreifers ins Unternehmensnetzwerk sowie die Gefahr einer Ausbrei-
tung in schiitzenswerte und kritische Netzwerkbereiche (z. B. Servernetzwerk).

Bei dem Modul LAN/VLAN wird vom Risiko eines Angreifers mit Zugriffsmdglichkeit auf einen Netzwerkan-
schluss im Unternehmensnetz ausgegangen.

Die SySS untersucht im Rahmen der Priifung vor allem eine mégliche Umgehung der Zugangskontrollsysteme
sowie die netzwerkiibergreifenden Kommunikationsmaglichkeiten.

Im Detail werden unter anderem die folgenden Punkte bei der VLAN-Analyse berlicksichtigt:

— Integration von Fremdgeréaten ins Unternehmensnetzwerk

Passive Trafficanalyse (Information Leaks wie VLAN-Tags usw.)
Priifung der Abschottungswirkung/Inter-VLAN-Routing
Trunking-Angriffe

Durchldssigkeitsanalyse in andere, auch physisch getrennte Netze

Fur die Testdurchfiihrung wird seitens der SySS lediglich ein Netzwerkanschluss zum Unternehmensnetzwerk
bendtigt. Idealerweise erhalt der Consultant eine detaillierte Auflistung der konfigurierten Netzwerkssegmente
inklusive VLAN-ID und IP-Adressen.
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Tipp von Sebastian Schreiber

Legen Sie unserem Consultant idealerweise einen Netzwerkplan bereit, auf dem samtliche genutzte Netz-
segmente inklusive VLAN-ID dargestellt werden. Dies spart bei einer Durchldssigkeitsanalyse sehr viel
Zeitein.

246 TERMSERYV: Sicherheit von Remote Access-Lisungen

Zusammenfassung

Im Rahmen dieses Moduls werden Remote Access-Losungen auf mdgliche Schwachstellen hin untersucht.
Sowohl die Authentisierung als auch das Berechtigungskonzept stehen hierbei im Fokus. Zum Beispiel
kann im Zuge einer ,Ausbruchsanalyse” gepriift werden, ob ein Zugriff auf weitere als die vorgesehenen
Applikationen mdglich ist oder ob ausgehend vom Terminalserver durch verschiedene Rechteeskalationen
weitere Ressourcen im Firmennetzwerk angegriffen werden kénnen.
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Abbildung 2.9: Modul TERMSERV
Ausgangslage

Viele Unternehmen bieten ihren Mitarbeitern oder auch externen Dienstleistern einen eingeschrankten Fernzu-
griff auf ausgewahlte, interne Ressourcen an. Gangige technische Losungen sind hier Citrix Virtual Apps, Mi-
crosoft Remote Desktop Gateway oder VMware Horizon. Da diese Technologien somit eine aus dem Internet
erreichbare Schnittstelle des eigenen Unternehmensnetzwerks darstellen, sollte deren Sicherheitsniveau eine
hohe Bedeutung beigemessen werden. Ausgehend von verschiedenen Priifperspektiven eruiert die SySS im Rah-
men dieses Moduls, ob eventuelle Schwachstellen in der Umsetzung der Remote Access-Ldsung existieren.

Zielsetzung

Im Rahmen dieses Testmoduls werden Maglichkeiten identifiziert, Giber die sich ein Angreifer die Remote Access-
L8sung zunutze machen kann, um unautorisiert auf kritische Unternehmensressourcen zuzugreifen. Hierbei wird
beispielsweise der Versuch unternommen, die Authentisierung zu umgehen, definierte Nutzerrichtlinien auszuhe-
beln, aus dem Kontext einzelner Anwendungen auszubrechen oder eine sonstige Rechteeskalation zu erreichen.
Sofern gewiinscht, wird die SySS auch versuchen, weitere vom Terminalserver aus erreichbare Netzwerkressour-
cen zu identifizieren und anschlieRend zu kompromittieren. Das Ziel des Testmoduls besteht darin, potenzielle
und konkrete Verwundbarkeiten zu identifizieren und Malinahmen zu empfehlen, deren Umsetzung zu einer op-
timalen Hartung der Remote Access-Lésung fiihrt. In manchen Fallen jedoch soll lediglich festgestellt werde,
ob eine einzeln bereitgestellte Applikation den Zugriff auf das zugrunde liegende System ermdglicht. Hier ist es
wichtig, die fiir Sie relevante Fragestellung konkret zu definieren.

Durchfiihrung

Je nach zu priifender Technologie und einzunehmender Priifperspektive wird die SySS unter anderem die folgen-
den Aspekte beriicksichtigen:

— Angriffe auf Systemebene (siehe Modul IP-RANGE in Abschnitt 2.1 auf Seite 24)

— Angriffe gegen die Authentisierung (1-Faktor, 2-Faktor etc.)

— Ausbruch aus Einzelanwendungen

— Rechteeskalation auf dem Terminalserver bzw. innerhalb der Virtual Desktop-Umgebung
— Netzbasierte Angriffe gegen weitere Systeme
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Hierzu macht sich die SySS beispielsweise Ausbruchstechniken tber Systemdialoge, nicht gesperrte Tastatur-
kiirzel oder Bordmittel sowie, falls mdglich, selbst geschriebene Angriffsskripte zunutze, um idealerweise Zugriff
auf eine Kommandozeile wie die CMD oder die PowerShell zu erhalten. Falls dies gelingt, werden weitere Test-
aktivitaten begiinstigt, wie z. B. Angriffe gegen andere Benutzerkonten und Dienste.

Werden auf dem lokalen System (iber Local Privilege Escalation-Techniken zudem Administrator- oder System-
rechte erlangt, kénnen weitere interessante Informationen aus dem Speicher, dem Dateisystem oder der Registry
extrahiert werden. Auch netzbasierte Angriffe sind mit dieser Rechtestellung effizienter durchfiihrbar.

Die SySS priift zudem, ob es mdglich ist, einen alternativen Kommunikationskanal — wie z.B. eine Reverse
Shell zu einem SySS-Root-Server im Internet — aufzubauen, oder welche weiteren Mdglichkeiten es gibt, interne
Unternehmensdaten iiber die Remote Access-Ldsung zu exfiltrieren (z. B. Copy-and-Paste per Zwischenablage
etc.).

Mitwirkung des Kunden

Testvorbereitung: Vor Testbeginn wird die SySS im KICKOFF mit dem Kunden die gewiinschten Angriffssze-
narien sowie den Testumfang besprechen und Zugangsdaten fiir die Remote Access-Losung anfordern.

Ansprechpartner: Auch bei diesem Testmodul ist die telefonische Erreichbarkeit des Ansprechpartners wah-
rend der Testzeiten wichtig, damit beispielsweise ein gesperrter Zugang zeitnah wieder entsperrt werden kann.
Einige Remote Access-Losungen erlauben den Zugriff auf einen Terminalserver, auf dem sich mehrere Benut-
zer gleichzeitig aufhalten. Sollten wider Erwarten durch die Testaktivitaten Verfiigbarkeitsbeeintrachtigungen
entstehen, wird der Ansprechpartner unmittelbar informiert und kann fiir Abhilfe sorgen.

a y

Tipps von Sebastian Schreiber

Unterschatzen Sie den zeitlichen Aufwand fiir die Vorbereitungen bei diesem Testmodul nicht! Die Bean-
tragung eines Fernzugriffs kann je nach UnternehmensgrofRe durchaus mehrere Tage in Anspruch nehmen.
Zudem muss oftmals noch ein zweiter Authentisierungsfaktor (z. B. Hardware-Token) per Post zur Verfi-
gung gestellt werden.

247 PENTESTBOX: Sicherheitstest per VPN
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Abbildung 2.10: Modul PENTESTBOX

Klassischerweise fiihren die IT Security Consultants der SySS die Module LAN/CLEAN und LAN/TRAINEE
vor Ort beim Auftraggeber durch. In manchen Féllen ist dies sinnvoll und hat seine Berechtigung, vor allem da
es zu einer realen Begegnung und Zusammenarbeit kommt, die meist zu einer besseren Kundenbindung und zu
einem positiven Projektverlauf auf beiden Seiten fiihrt.
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Doch nicht immer ist es praktikabel und manchmal sogar unméglich, fiir Tests beim Kunden vor Ort zu sein. Aus
diesem Grund hat die SySS die ,Pentestbox” entwickelt, die es ermdglicht, jegliche On-site-Szenarien via VPN
von extern aus durchzufiihren. Die Pentestbox wird anstelle eines IT Security Consultants zum Auftraggeber
geschickt und tiber diese fiihrt der Consultant den Test remote durch. Dies erhdht nicht nur die Flexibilitdt und
verringert die Kosten, sondern trégt auch zu einem besseren dkologischen FulRabdruck bei.

Generell kann jedes Modul, das klassischerweise vor Ort durchgefiihrt wird, auch mit der Pentestbox realisiert
werden. Neben zielgerichteten Angriffen gegen einzelne Komponenten tber das Modul TARGET/TECH (siehe
Unterabschnitt 2.7.1 auf Seite 52) bis hin zur Uberpriifung einzelner Clientsysteme im Modul LAN/CLIENT
(siehe Unterabschnitt 2.4.3 auf Seite 37) ist die Pentestbox flexibel einsetzbar. Sogar die Sicherheit des vor Ort
vorhandenen Drahtlosnetzwerks (siehe Modul WLAN, Abschnitt 2.8 auf Seite 56) kann (iber die Pentestbox
iberpriift werden.

Um die Pentestbox einsetzen zu kénnen, muss sie zundchst einmal zum Kunden gelangen. Hierfur schickt die
SySS ein Paket, bestehend aus einem Laptop, USB-Ethernet-Adapter und Netzteil, an den Auftraggeber. In ei-
nem separaten Brief erhalt dieser eine Smartcard, um die verschliisselte Laptop-Festplatte entsperren zu kénnen,
sowie eine Anleitung fir die Inbetriebnahme der Pentesthox. Durch die Vollverschliisselung der Festplatte wird
sichergestellt, dass keine Daten auf dem Postweg verloren gehen bzw. von Dritten abgegriffen werden kon-
nen.

Fur den Auftraggeber ist die Inbetriebnahme in der Regel sehr einfach und bendtigt kaum Zeit — der Laptop wird
lediglich tiber das mitgelieferte Netzteil an den Strom angeschlossen und gestartet. Mit der Smartcard wird das
Notebook einmalig entsperrt und kann ab dann eingeschaltet bleiben.

Die Pentestbox wird mit dem internen Netzwerk des Auftraggebers verbunden, und Uber ein weiteres Netzwerk
(LAN, WLAN oder (ber mobiles Internet) verbindet sich die Pentestbox automatisch mit einem von der SySS
kontrollierten Server. Fiir eine bestmdgliche Verbindung ist fiir dieses weitere Netzwerk ein unbeschrénkter Zu-
griff ins Internet beziehungsweise zum entsprechenden Server der SySS ideal. Sollte es aus organisatorischen
oder technischen Griinden nicht mdglich sein, eine Internetverbindung via LAN oder WLAN herzustellen, wird
die Pentestbox automatisch versuchen, sich via mobilem Internet zum Server der SySS zu verbinden.

Durch die Vorkonfiguration der Pentestbox durch den Consultant der SySS entsteht fiir den Auftraggeber kaum
zusatzlicher Aufwand, um das System nach initialer Inbetriebnahme weiter zu konfigurieren oder zu warten.

Sobald die VPN-Verbindung aufgebaut ist, hat der Consultant die Mdglichkeit, den Test iiber die Pentestbox zu
beginnen. Dabei verhalt sich die Pentestbox so wie ein mitgebrachter Laptop bei einem On-site-Test — er ist fiir
den Auftraggeber also klar zu erkennen.

Wie auch bei anderen Testmodulen ist eine enge Absprache zwischen Auftraggeber und Consultant immens
vorteilhaft, um etwaigen technischen und organisatorischen Problemen bereits im Vorfeld entgegenzuwirken.
So steht der Consultant dem Kunden bei Bedarf zu jeder Zeit iber Telefon- und/oder Videokonferenzen beratend
zur Seite, um beispielsweise die Pentestbox initial in Betrieb zu nehmen. Sollte es wahrend des Projektes zu
Problemen mit der Pentestbox kommen, kann der Auftraggeber tiber einen dedizierten Nutzer unter Anleitung
eines SySS-Consultants , Bugfixing” betreiben.

Nach Testabschluss werden samtliche Daten geldscht, indem die Pentestbox und der dazugehorige Server voll-
standig zurlickgesetzt werden. Durch dieses Zurlicksetzen kdnnen die Pentestboxen im Nachhinein keine VPN-
Verbindung mehr aufbauen. Diese Malinahmen gewahrleisten die Integritat der Daten — vor dem Projekt, wah-
rend des Tests und auch nach Projektabschluss.

Neben den oben vorgestellten LAN/CLEAN- und LAN/TRAINEE-Szenarien (siehe Unterabschnitt 2.4.1 auf
Seite 35 und Unterabschnitt 2.4.2 auf Seite 36) konnen auch Module wie LAN/CLIENT (siehe Unterabschnitt 2.4.3
auf Seite 37) durchgefiihrt werden. Daftir sendet der Auftraggeber ein Notebook an den durchfiihrenden Con-
sultant der SySS. Dieses Notebook wird dann von der SySS wieder iiber die Pentestbox beim Auftraggeber in
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dessen internes Netzwerk zuriickgefiihrt. Daher bietet es sich an, die Module LAN/CLEAN oder LAN/TRAI-
NEE mit dem Modul LAN/CLIENT zu kombinieren, da die Pentestbox fiir LAN/CLIENT beim Auftraggeber
Sein muss.

2.5 VOIP-UC: Sicherheitsanalysen fiir Voice-over-IP und Unified
Communication

Die Kommunikation mithilfe von Voice-over-IP (VoIP) ist schon seit Jahren géngige Praxis und in vielen Unterneh-
mensbereichen zu finden. Neben der traditionellen Telefonie stellen auch Audio- und Videokonferenzen, Chat-
funktionen, Softphones, aber auch zum Beispiel die Kommunikation iiber den Browser die derzeitigen Anforde-
rungen an diese Technologie. Dieser Verbund an Kommunikationsméglichkeiten wird auch als Unified Commu-
nication (UC) bezeichnet.

Ein Angriff auf eine VoIP-/UC-Infrastruktur kann aus verschiedenen Motivationen erfolgen. Ein erfolgreiches Ab-
horen von Gesprachen kann Angreifer in den Besitz von hochkritischen und schiitzenswerten Daten bringen. In
diesem Zusammenhang ist die Wirtschaftsspionage zu nennen. Sie ist ein mittlerweile gangiges und dulerst lu-
kratives Mativ fiir Angreifer geworden, iber Schwachstellen bei VoIP beispielsweise die Wettbewerbsfahigkeit
der Konkurrenz in Erfahrung zu bringen, um diese dann schwachen bzw. die eigene starken zu konnen.

Dariiber hinaus sind VolIP-Systeme oft auch in die vorhandene Infrastruktur integriert und von dieser nicht abge-
schottet. Daher kdnnen kompromittierte Systeme genutzt werden, um sich im lokalen Netzwerk weiter auszu-
breiten und andere Systeme auf3erhalb der VolP-Infrastruktur zu iibernehmen.

Fiir die Analyse derartiger Systeme bietet die SySS die im Folgenden beschriebenen Testmodule an.
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Abbildung 2.11: Modul VOIP-UC

251 VOIP-UC/INFRA: Sicherheitsanalyse von VolP- und UC-Infrastrukturen

Zusammenfassung

Bei der Sicherheitsanalyse wird die interne VoIP- und UC-Infrastruktur auf Schwachstellen und Konfigu-
rationsschwachen untersucht. Es werden Client- und Serversysteme angegriffen, mit dem Ziel, diese zu
kompromittieren. Durch verschiedene Machine-in-the-Middle- und Lauschangriffe wird zudem versucht,
sensible Daten wie z. B. Gesprache zu belauschen. Weiter werden auch potenzielle Angriffsmdglichkeiten
gegeniiber benachbarten Systemen und eingebundenen Diensten gepriift.
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Abbildung 2.12: Modul VOIP-UC/INFRA
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Ausgangslage

Die heutige Unternehmenskommunikation besteht langst nicht mehr nur aus klassischen Telefonen und einer
Telefonanlage. Etwaige Applikationsserver, automatische Vermittlungen und tiefgreifende Integrationen in be-
stehende Systeme sind gadngige Praxis, erhéhen jedoch gleichzeitig die Komplexitdt immens. Dieser Umstand
kann das Sicherheitsniveau der Kommunikationsinfrastruktur in Mitleidenschaft ziehen, weshalb die Durchfih-
rung einer professionellen Sicherheitsanalyse empfohlen wird.

Zielsetzung

Beim Testszenario VOIP-UC/INFRA wird das Risiko zugrunde gelegt, das von einem Angreifer mit Zugriffsmag-
lichkeit auf einen Netzwerkanschluss im Unternehmensnetz ausgeht. Ziel ist es, die etwaig vorhandenen Risiken
in den VoIP-/UC-Client- und Serverkomponenten aufzudecken, zu bewerten und Vorschlage zu deren Behebung
aufzufiihren. Dabei werden nicht nur reine Sicherheitsliicken betrachtet, sondern auch die Konfigurationen im
Hinblick auf magliche Schwachen untersucht.

Aufgrund der Vielzahl an Kommunikationswegen in solch einer Infrastruktur wird nicht nur die Verwundbar-
keit von einzelnen Systemen eingeschatzt, sondern auch die Kommunikation von Diensten untereinander, um
Machine-in-the-Middle-Anfélligkeiten oder andere protokollbasierte Angriffspotenziale festzustellen. Von be-
sonderem Interesse ist hier z. B. die Maglichkeit, Gesprache aus mitgeschnittener Kommunikation zu rekonstru-
ieren.

Durchfiihrung

Die SySS untersucht im Rahmen der Priifung vor allem die Mdglichkeiten, Mitschnitte von Medien- und Kon-
trollverbindungen zu erstellen und Angriffe gegen andere Identitdten durchzufiihren, sowie die Ausbreitungs-
mdglichkeiten in die angrenzende Infrastruktur. Des Weiteren werden auch Schwachstellen und Konfigurationen
involvierter Systeme griindlich untersucht.

Im Detail werden unter anderem die folgenden Punkte bei der VoIP-Analyse beriicksichtigt:

— Passive und aktive Trafficanalyse (Signalisierungs-, Konfigurations- und Sprachdaten)

— Analyse des zentralen Verwaltungs- und Provisionierungssystems

— Netzbasierte Angriffe sowohl gegen VolP-Client als auch -Server

— Angriffe gegen einen VolP-Client mit physischem Zugriff

— Bootangriffe gegen VolP-Telefone, Mitschnitt und Auswertung eines Bootvorgangs

— Lauschangriffe (Machine-in-the-Middle, Logging-Funktionen im integrierten Webserver usw.)

Mitwirkung des Kunden

Fiir den Test muss der Zugriff auf den Testgegenstand definiert werden (aus dem Internet, aus dem Intranet tber
ein VPN o. A.). Darliber hinaus ist die Netzwerkposition festzulegen, aus der heraus die SySS angreifen soll.

Weiter werden seitens der SySS fiir die Testdurchfiihrung zwei standardmaRig konfigurierte VolP-Clients (z. B.
Deskphones oder Softphones) sowie zwei konfigurierte Unified Communication-Clients aus dem Unternehmens-
bestand bendtigt.
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252 VOIP-UC/CLIENT: Sicherheitsanalyse von VolP-/UC-Clients

Zusammenfassung

Bei der Sicherheitsanalyse eines VolP-/UC-Clients wird die Soft- bzw. Hardware auf Schwachstellen ge-
priift. Hierbei wird neben verschiedenen Machine-in-the-Middle-, Injection- und Authentifizierungsangrif-
fen auch der Versuch unternommen, z. B. auf dem Client vorhandene Daten auszunutzen, um Angriffe gegen
beteiligte Serversysteme durchzufiihren. Je nach Ausgangslage werden verschiedene Debugger, Disas-
sembler, Fuzzer und applikationsspezifische Tools wie HTTP-Proxies fiir die Durchfiihrung verwendet.
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Abbildung 2.13: Modul VOIP-UC/CLIENT
Ausgangslage

Fiir die Nutzung von VolP- und UC-Diensten ist ein VoIP- bzw. UC-Client erforderlich. Dieser muss den Benutzern
bereitgestellt werden. Die Gesamtsicherheit der Kommunikation steht und fallt mit der Hartung des verwendeten
Clients. Sind Endgeratekonfigurationen nicht geschiitzt oder lassen sich sensible Daten extrahieren, so kann
dies eine konkrete Bedrohung darstellen — und zwar nicht nur fiir den einzelnen Client. Dabei spielt es nur eine
untergeordnete Rolle, ob es sich um Hardware — wie z. B. ein Deskphone — oder um Software — wie z. B. gine
UC-Software — handelt.

Zielsetzung

Die SySS nimmt die Position eines Angreifers mit Zugriff auf einen konfigurierten VolP- bzw. UC-Client ein, um
diesen zu untersuchen. Bei dieser Analyse werden neben Konfigurationshartung und Implementierung auch die
Netzwerkkommunikation und die angebotenen Dienste des Clients auf Schwéachen untersucht. Auch die zen-
trale Verwaltung und die Endgerateprovisionierung stehen im Fokus. Mdglichkeiten zur Rechteausweitung oder
lateralen Ausbreitung sind ebenfalls Teil der Analyse.

Durchfiihrung

Der exemplarisch bereitgestellte VolP-Client (Deskphone, Softphone) wird einer Sicherheitsanalyse unterzogen.
Hierbei werden u. a. die folgenden Priifschritte durchgefiihrt:

— Trafficanalyse

— lLauschangriffe

— Applikationsspezifische Injection-Angriffe

— Analyse der Endgeratedienste (HTTP, SIP, SSH etc.)

— Analyse der Provisionierung und zentralen Verwaltung
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Mitwirkung des Kunden

Fiir die Durchfiihrung dieses Testmoduls miissen ein bis zwei zu untersuchende und vorkonfigurierte VolP- bzw.
UC-Clients inklusive Zugangsdaten bereitgestellt werden. Weiter kann der Netzwerkzugriff zu etwaigen Server-
systemen wahrend der Projektlaufzeit erforderlich sein, um die volle Funktionalitat der Clients zu gewahrleis-
ten.

253 VOIP-UC/CONF: Sicherheitsanalyse von Audio- und Videokonferenzsystemen

Zusammenfassung

Bei der Sicherheitsanalyse der Audio- und Videokonferenzsysteme werden die beteiligten Komponenten
und Technologien auf Schwachstellen und Konfigurationsschwdchen gepriift. So wird z. B. die Medienver-
schllisselung untersucht und die Frage geklart, inwiefern Angreifer sensible Inhalte belauschen kénnen.
Weiter wird gepriift, ob durch die meist exponierten Systeme auf interne Ressourcen und Dienste zuge-
griffen werden kann und ob ein wirksames Authentifizierungskonzept umgesetzt wurde.
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Abbildung 2.14: Modul VOIP-UC/CONF
Ausgangslage

Konferenz- und UC-Systeme sind langst ein etablierter Bestandteil der unternehmensweiten und iibergreifenden
Kommunikation, sei es die klassische Video- oder Audiokonferenz oder seien es Chatunterhaltungen. Derartige
Systeme sind in der modernen Kommunikation nicht mehr wegzudenken. Da es sich bei den iibermittelten In-
formationen oft um hochsensible Daten handelt, gilt es, die Sicherheit solcher Systeme auf den Priifstand zu
stellen und das Sicherheitsniveau in einer detaillierten Sicherheitsanalyse zu ermitteln.

Zielsetzung

Bei der Sicherheitsanalyse von Konferenz- und UC-Systemen werden die umgesetzten Sicherheitsmalinahmen
geprift und der Versuch unternommen, die verwendeten Protokolle und Technologien wie WebRTC, STUN und
TURN fiir Angriffe gegen die Systeme auszunutzen. Weiter werden die implementierten Verschliisselungsal-
gorithmen und Verfahren untersucht, um z. B. die Frage nach einer sicheren Ende-zu-Ende-Verschlisselung zu
beantworten.

Durchfiihrung
Das Konferenzsystem und die beteiligten Komponenten werden einer Sicherheitsanalyse unterzogen. Dies be-
inhaltet u. a. die folgenden Prifschritte:

Verschliisselung von Mediendaten: Die Verschliisselungsmethoden und deren Implementierungen zur Uber-
tragung von Mediendaten (Audio, Video) werden untersucht. Hierbei wird auch der Schlisselaustausch zwischen
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den Konferenzteilnehmern und den beteiligten Medienservern analysiert und gepriift, ob ein Lauschangriff von
Konferenzinhalten durch Dritte mdglich ist (Ende-zu-Ende-Verschliisselung).

Authentifizierungsverfahren: Unter anderem wird Gberpriift, ob sich Unbefugte Zutritt zu Konferenzen ver-
schaffen kdnnen oder ob eine automatisierte Enumeration von bestehenden Konferenzen méglich ist.

Sicherheitsanalyse der Serverdienste: Die Serverdienste werden einer manuellen und (teil)automatisierten
Sicherheitsanalyse unterzogen. Dabei werden beispielsweise mdgliche Web- und VolP-Dienste auf Schwach-
stellen Uberpriift. Des Weiteren werden die zur Einrichtung der Konnektivitdt zwischen Konferenzteilnehmern
notwendige STUN- und TURN-Dienste analysiert.

Mitwirkung des Kunden

Fir die Durchfiihrung des Penetrationstests bendtigt die SySS Benutzeraccounts, die fir den Zugriff auf die zu
testenden Komponenten berechtigt sind. Dariiber hinaus empfiehlt die SySS, vorliegende Dokumentationen {iber
die Implementierung und beteiligte Softwarekomponenten bereitzustellen.

254 VOIP-UC/SBC: Sicherheitsanalyse des Session Border Controller

Zusammenfassung

Bei der Sicherheitsanalyse des Session Border Controller (SBC) wird versucht, potenzielle Schwachstellen
und Konfigurationsschwachen auszunutzen, um z. B. unberechtigte Anrufe zu initiieren und Gespréche zu
belauschen. AuRerdem werden (applikationsspezifische) Injection- und Authentifizierungsangriffe gegen
den SBC selbst durchgefiihrt, was eine Kompromittierung des Systems zur Folge hétte. Fir eine bestmdg-
liche Effizienz bei der Durchfiihrung wird zusatzlich die aktuelle Konfiguration im Detail betrachtet, um
umgesetzte Schutzmalnahmen und z. B. das konfigurierte Routing-Regelwerk bewerten zu kénnen.
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Abbildung 2.15: Modul VOIP-UC/SBC
Ausgangslage

Kommt es zur Kopplung und Absicherung von heterogenen VolP-Diensten, ist der Einsatz eines Session Border
Controller (SBC) unumganglich. Seine Hauptfunktion besteht darin, die Signalisierung und Medienstréme zwi-
schen unterschiedlichen IP-Netzwerken oder Domanen zu kontrollieren und zu tiberwachen. Daher spielt der SBC
eine wichtige Rolle bei der Sicherstellung der Sicherheit und Integritat von Kommunikationsdiensten. Aufgrund
seiner zentralen Position und seiner Funktion als Grenzpunkt zwischen verschiedenen Netzwerken ist der SBC
ein attraktives Ziel fir potenzielle (externe) Angreifer.
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Zielsetzung

Bei der Sicherheitsanalyse des Session Border Controller wird aus Sicht eines Angreifers versucht, Sicherheits-
mafnahmen zu identifizieren und diese dann gezielt zu umgehen. Hierflir werden die konfigurierten und meist
exponierten Schnittstellen des SBC ermittelt und auf Schwachstellen untersucht. Weiter wird die Konfiguration
auf Hartung und potenzielle Schwachstellen in Form von Reviews betrachtet.

Durchfiihrung

Die im SBC implementierten Schutzmechanismen werden auf ihre Wirksamkeit tiberpriift und es wird der Versuch
unternommen, diese zu umgehen. U. a. werden folgende Schutzfunktionen untersucht:

— SIP Request Normalization
— Security Offloading

— Media Anchoring/Pinholing
— Topology Hiding

— Allow- und Blocklisting

— FError Handling

Fiir ein optimales Ergebnis wird zusatzlich die Durchfiihrung eines Konfigurationsreviews empfohlen. Hierbei
werden vor allem die verschiedenen Kopplungen zwischen den angebundenen VolP-Diensten sowie die Authenti-
fizierungskonzepte tiberpriift. Aulerdem werden die konfigurierten Verschliisselungsmethoden und Algorithmen
analysiert und bewertet.

Mitwirkung des Kunden

Fiir die Durchfiihrung des Penetrationstests bendtigt die SySS Netzwerkzugriff auf die konfigurierten VoIP-Dienste
des SBC. Weiter wird fir die groRtmdgliche Effektivitat zur Nutzung der Testzeit empfohlen, detaillierte Informa-
tionen Uber die gekoppelten und integrierten VoIP-Dienste bereitzustellen. Ist das empfohlene Konfigurations-
review Bestandteil des Projekts, sollte aullerdem lesender Zugriff auf das zu untersuchende System oder eine
aktuelle Konfigurationsdatei zur Verfligung gestellt werden.

é Y

Tipps von Sebastian Schreiber

1. Legen Sie unserem Consultant eine detaillierte Ubersicht aller beteiligten VolP- und UC-Komponenten
sowie idealerweise eine Ubersicht bzw. ein Architekturschaubild der Konferenzinfrastruktur vor.
Achten Sie aulRerdem darauf, bendtigte Netzwerk- und Benutzerzugénge friihzeitig zu beantragen.

2. Fir das Modul VOIP-UC/CLIENT stellen Sie bitte méglichst realitatsgetreue Clients, Konfigura-
tionen und Berechtigungen bereit. Weiter ist zu empfehlen, die Soft-/Hardware, eventuell notwen-
dige Lizenzen und die bendtigten Konten rechtzeitig zu beantragen, sodass es zu keiner Verzogerung
beim Projektstart kommt.

3. Beim Modul VOIP-UC/SBC gewahren Sie unserem Consultant bitte lesenden Zugriff auf den SBC
oder stellen Sie einen aktuellen Konfigurationsexport bereit. So kdnnen potenzielle Schwachstellen
rasch identifiziert und die Testzeit optimal genutzt werden.
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2.6 SAP: Sicherheitsanalyse von SAP ERP-Umgebungen
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Abbildung 2.16: Modul SAP

Das Produkt SAP ERP des Softwareherstellers SAP ist die marktfiinrende Losung zur Abwicklung von Geschéfts-
prozessen wie beispielsweise Buchfiihrung, Controlling, Vertrieb oder Personalwesen in Firmen beliebiger Gro-
Re. Darliber hinaus hietet SAP die Maglichkeiten, solche Geschaftsprozesse individuell und auf die jeweiligen
Bedtirfnisse eines Unternehmens abzubilden. Die aus spezifischen Anforderungen und Individualitat resultie-
rende Komplexitdt sowie die Kritikalitat der verarbeiteten Daten schaffen zuséatzlich ein sehr lukratives Ziel fiir
eine breite Palette von Angreifern, das mit den , 10KBLAZE Exploits” im Jahr 2019 ein mediales Echo erlangte. '
Deshalb sollten gerade in kritischen Umgebungen wie SAP regelmaRige Sicherheitsiiberprifungen durchgefihrt
werden, um beispielsweise Wirtschaftsspionage oder Sabotageangriffen vorzubeugen.

Die SySS bietet im Rahmen einer solchen Sicherheitsanalyse verschiedene Priifszenarien bzw. Testgegenstande
an, die der Komplexitat der eingesetzten SAP-Softwareldsung gerecht werden:

— Berechtigungsanalyse (auf Rollenbasis, via SAP GUI/WebGUI)

— Analyse der Providing Infrastructure

— Analyse der eingesetzten Datenbankanbindung und -konfiguration
— Analyse der SAP-spezifischen Konfiguration auf Clientsystemen

— Analyse der SAP-Systemkonfiguration (inklusive z. B. SAP-Router)
— Test der eingesetzten SAP-Webapplikation(en)

"https://github.com/gelim/sap_ms/blob/master/10KBLAZE .md


https://github.com/gelim/sap_ms/blob/master/10KBLAZE.md
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Die Vorgehensweise im Rahmen der verschiedenen Testszenarien gestaltet sich in der Regel sehr unterschiedlich
und ist optimal auf die jeweiligen Kundenbediirfnisse abgestimmt. Auch die eingesetzten Werkzeuge unterschei-
den sich von den anderen Modulen, selbst bei der Durchfiihrung einer Priifung tiber das Internet. Beispielsweise
kann es im Rahmen eines solchen Tests mdglich sein, auf aktive Dienste des Internet Communication Manager
(ICM) zuzugreifen. Ein Worst-Case-Szenario ware hier eine vollstandige Kompromittierung des internen SAP-
Systems sowie eine Rechteeskalation und Ausweitung im internen Netzwerk.

Im Rahmen der internen Sicherheitsanalyse stehen vorrangig die System- und Konfigurationsanalyse, die Berech-
tigungspriifung von unterschiedlichen SAP-Benutzerrollen sowie die Providing Infrastructure der SAP-Landschaft
im Fokus. Sofern ein SAP-Router eingesetzt wird, riickt auch dieser in den Mittelpunkt der System- und Konfigu-
rationsanalyse. Die erwdhnte Berechtigungsanalyse der zur Verfiigung gestellten SAP-Rollen wird in der Regel
tiber die auf Clientsystemen zumeist installierte SAP GUI durchgefiihrt. Nur selten kommt eine Priifung tber die
aktivierte WebGUI infrage. In der Regel werden dafiir ein paar der im Unternehmen verwendeten Rollen ausge-
wahlt. Im Rahmen dieser Priifung werden zusatzliche spezifische Systemparameter aus sicherheitstechnischem
Blickwinkel identifiziert und bewertet sowie magliche Risiken daraus abgeleitet. Fiir jegliche Art der detaillierten
Untersuchung benétigt die SySS in jedem Fall einen vorab bereitgestellten administrativen SAP-Benutzer.

Als weiterer wichtiger Aspekt muss der besondere Schutzbedarf der Providing Infrastructure einer SAP-Umgebung
und ihrer verschiedenen Kommunikationsschnittstellen (RFC, DIAG oder SOAP) hervorgehoben werden. Die im
Rahmen einer solchen Priifung erreichbaren Dienste, wie beispielsweise das Gateway, der Message-Server,
die Management Console oder auch der ICM, werden auf Aktualitdt und konfigurative Fehler hin dberpriift.
Dabei wird vorrangig nach unautorisierten Zugriffsmaglichkeiten gefahndet, mit denen auf hochkritische Unter-
nehmensdaten, wie zum Beispiel geheime Projektinformationen oder personenbezogene Angestellten-, Kunden-
oder Dienstleisterdaten, zugegriffen werden kann. Ferner werden auch die Mdglichkeiten der Ausbreitung auf
andere SAP-Systeme analysiert. Denn die enge Verzahnung der verschiedenen SAP-Systeme ermdglicht es ei-
nem Angreifer, von einem kompromittierten SAP-System auf weitere Systeme Zugriff zu erlangen.

Neben dem eigentlichen SAP-Applikationsserver und dessen Komponenten werden im Rahmen der Untersu-
chung sowohl die SAP-spezifische Konfiguration der Windows-Clients als auch die Konfiguration der eingesetz-
ten Datenbankldsung (z. B. Oracle, MSSQL, DB2, MaxDB, SyBase sowie HANA) einer griindlichen Analyse un-
terzogen.

Die SySS setzt fir die Durchfiihrung dieser Testgegenstande unterschiedliche Security- und Verwundbarkeits-
scanner sowie Exploit-Sammlungen ein, wie z. B. das Metasploit-Framework. Zudem werden bei Sicherheitstests
im entsprechenden Kontext selbst entwickelte Softwaretools der SySS herangezogen. Dariiber hinaus kommen
SAP-typische Werkzeuge wie SAP GUI, SQL-Clients, PySAP, Bizploit (oder Sapyto) und weitere 6ffentlich zugang-
liche Tools zum Einsatz.

é Y

Tipp von Sebastian Schreiber

Egal, ob ganzheitliche oder stichprobenartige Untersuchung: Stellen Sie in jedem Fall sicher, dass dem
durchfiihrenden Consultant ein administrativer SAP-Benutzer bereitgestellt wird. Nur so kann eine fun-
dierte Aussage (ber das Sicherheitsniveau getroffen werden.
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2.7 TARGET: Simulation zielgerichteter Angriffe
(. Targeted Attacks”)

Die vergangenen Jahre haben gezeigt, dass Unternehmen immer 6fter Opfer von zielgerichteten Angriffen —
sogenannten , Targeted Attacks” — werden. Bei diesen Angriffen liegt der Fokus nicht mehr auf der wahllosen
Ubernahme von Perimetersystemen oder einem Eindringen in die DMZ iiber Schwachstellen, die Systeme aus-
nutzen, die aus dem Internet erreichbar sind, sondern auf der Kompromittierung ausgewahlter Ziele im internen
Unternehmensnetz: den Clients. Angreifer machen sich hierfiir Techniken wie Social Engineering, Phishing, Spear
Phishing, Whaling oder Waterholing zunutze. Folglich ist oftmals eine simple E-Mail mit einem geféhrlichen An-
hang oder der Aufruf einer vermeintlich harmlosen Webseite Ausldser einer Kompromittierung.

Um die Anfélligkeit eines Unternehmens gegeniiber solchen realitdtsnahen Angriffen zu messen, bietet die SySS
zwei Testmodule an. Zum einen wird im Rahmen des Moduls TARGET/TECH eruiert, welche technischen
SchutzmalRnahmen bereits implementiert sind, um derartige Angriffe zu erschweren, und wie gut diese im Falle
eines Angriffs auch wirklich greifen. Zum anderen kann iiber das Modul TARGET/PHISH ermittelt werden, ob
sich derartige Angriffe auch schon im Bewusstsein der eigenen Mitarbeiter verankert haben. Beide Priifszenarien
werden in den folgenden Abschnitten beschrieben.

2.71 TARGET/TECH: Technische Priifung der SchutzmaBnahmen

Zusammenfassung

Die SySS priift die Widerstandsfahigkeit ausgewahlter Arbeitsumgebungen des Kunden (z. B. Notebook,
Desktop-PC oder Thin Client/Terminalserver) gegeniiber Angriffen aus dem Internet. Hierbei werden so-
wohl die lokal auf dem Endgerdt implementierten SchutzmaBnahmen als auch die maglicherweise auf
/wischensystemen installierten Filter evaluiert.
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Abbildung 2.17: Modul TARGET/TECH

Ausgangslage

Auf Clientsystemen ist eine Vielzahl von Softwarekomponenten installiert, die beispielsweise von Browsern in
Form von Plug-ins verwendet und so indirekt gestartet werden kénnen. Eben diese Komponenten stellen — be-
sonders im Falle der Verwendung von veralteten Versionen — ein lohnendes Ziel im Rahmen von Targeted Attacks
dar. Prominente Beispiele hierfiir sind Adobe Flash, Word-Makros oder die Oracle Java-Laufzeitumgebung. Die
Ubernahme eines oder mehrerer Clientsysteme kann eine weitreichende Kompromittierung des Corporate Net-
work nach sich ziehen und stellt auch im Falle eines Advanced Persistent Threat (APT) oftmals den ersten Schritt
einer dauerhaften Infiltration dar.
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Zielsetzung

Dieser Spezialfall einer internen Sicherheitspriifung bildet den zielgerichteten Angriff auf ein ausgewahltes Cli-
entsystem ab. Die SySS versucht, durch die Verwendung von bekanntem, angepasstem bzw. eigenem Schadcode
das zur Verfligung gestellte Clientsystem zu (ibernehmen. Ziel ist zum einen, die Performanz der bereits vorhan-
denen SchutzmaBnahmen zu evaluieren, und zum anderen, zusétzliche Hartungsmanahmen zu empfehlen. Als
Nebeneffekt dieser Priifung wird gezeigt, inwiefern vorhandene Gateway Security-Lésungen die Durchfiihrung
derartiger Angriffe erschweren.

Durchfiihrung

Die SySS wird bei diesem Modul sowohl die Angreifer- als auch die Opferperspektive einnehmen. Hierzu findet
der Test beim Kunden vor Ort statt. Der Consultant wird ausgehend von einem Referenzclient beispielsweise
versuchen, den Schadcode von einem eigenen Root-Server der SySS nachzuladen oder per E-Mail-Anhang an
das Zielsystem zu versenden. Unter anderem wird Folgendes gepriift:

— Eingesetzte Browser und Browser-Plug-ins

Dokumentbetrachter und Medienabspielsoftware (z. B. praparierte PDF-Dateien oder Office-Dokumente mit

Makros)

Malware in E-Mail-Anhdngen

Drittsoftware wie Oracle Java

— Uberlisten von Zwischenstationen wie Mailfilter, AV-Gateways, URL-Filter, Content Inspection usw.

— Umgehung von lokalen SchutzmaBnahmen wie z. B. der UAC oder der eingesetzten Endpoint Protection- und
Antivirenldsungen (AV)

Mitwirkung des Kunden

Vorbereitungen: Die folgenden Voraussetzungen miissen seitens des Kunden erfiillt werden:

— Bereitstellung eines Referenzclients (z. B. Desktop-PC, Notebook oder Thin Client)
— Bereitstellung eines Standardbenutzerkontos mit Zugriffsmoglichkeiten auf E-Mails und Internet

Ansprechpartner: Wie bei den anderen Modulen ist es auch bei diesem wichtig, dass ein Ansprechpartner
wahrend des Testzeitraums kurzfristig verfligbar ist.

a y

Tipps von Sebastian Schreiber

Targeted Attacks sollten stets durch unsere Consultants simuliert werden, die dabei sowohl in die Tater-
als auch die Opferrolle schliipfen. Auf diese Weise kann der Consultant sehr effizient arbeiten. Weiterhin
bietet dies die Mdglichkeit, das Szenario eines Mitarbeiters zu behandeln, der aus Unwissenheit heraus
Angriffe durch Fehlverhalten ausldst. Somit wird getestet, ob die Technik auch in einem solchen Fall best-
mdglichen Schutz bietet.




Penetrationstests — Testmodule | SySS-Whitepaper 54

2.7.2 TARGET/PHISH: Simulation eines Phishing-Angriffs

Zusammenfassung

Im Rahmen dieses Moduls fiihrt die SySS im Auftrag des Kunden die Simulation eines Phishing-Angriffs
durch und liefert als Ergebnis eine anonymisierte, statistische Auswertung der Riicklaufer.
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Abbildung 2.18: Modul TARGET/PHISH
Ausgangslage

Phishing ist kein neues Phdnomen. Jeder Nutzer wird fast taglich mit dieser Angriffsform konfrontiert. Doch
wahrend die tblichen ,Rechnungs-E-Mails” eher breitgefachert sind und keinen bestimmten Adressaten, son-
dern ,die Masse” erreichen sollen, werden im Rahmen von gezielten Phishing-Angriffen auf ein bestimmtes
Unternehmen individuell zugeschnittene E-Mails an ausgewahlte Empfanger versandt. Diese werden speziell
flir bestimmte Mitarbeiter tduschend echt verfasst, um die Wahrscheinlichkeit eines erfolgreichen Angriffs zu
erhéhen. In diesem Rahmen wird von Spear Phishing oder Whaling gesprochen, wenn sich die Adressaten ins-
besondere aus den ,dicken Fischen” des Unternehmens zusammensetzen.

Inhalt solcher gezielten Phishing-Mails sind oftmals mit Schadcode versehene Anhange — beispielsweise ver-
meintliche Rechnungen — oder Links zu Webseiten, auf denen der Empfénger zur Eingabe seiner Zugangsdaten
verleitet wird. Das Ziel der Angreifer besteht in der Regel darin, einzelne Benutzerkonten oder gar Systeme inner-
halb des Unternehmens unter ihre Hoheit zu bringen, um von dort aus zum Beispiel schiitzenswertes, geistiges
Eigentum der Firma zu kopieren und sich dadurch einen Wettbewerbsvorteil zu verschaffen. Industriespionage
und Ausspahaktionen sind ebenfalls kein neues Phanomen. Immer wieder erscheinen Pressemeldungen (iber
erfolgte Phishing-Angriffe in den Medien und riicken diese Problematik ins 6ffentliche Bewusstsein.

Zielsetzung

Im Rahmen dieses Moduls wird die SySS einen solchen Phishing-Angriff gegen das beauftragende Unternehmen
durchfiihren. An dieser Stelle ist es besonders wichtig zu betonen, dass hierbei auf keinen Fall das Fehlverhalten
einzelner Individuen aufgedeckt werden soll. Vielmehr wird die SySS den Angriff auf eine méglichst anonymisier-
te Weise durchfiihren und als Ergebnis eine quantitative, statistische Auswertung des Angriffsresultats liefern
(siehe Abbildung Abbildung 2.19 auf der ndchsten Seite). Das Ergebnis kann vom Kunden beispielsweise als
Sensibilisierungsverstarker in Security Awareness-Veranstaltungen verwendet werden.
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Durchfiihrung

Der Ablauf dieses Moduls entspricht in der Regel dem folgenden Muster:

Der Kunde stellt der SySS eine gewisse Anzahl von E-Mail-Adressen zur Verfiigung (z. B. 200 Empfanger).
Die SySS bereitet das Phishing-Szenario und den Phishing-Angriff in enger Absprache mit dem Kunden vor.
Die SySS versendet die E-Mail an eine zuféllige Auswahl der bereitgestellten E-Mail-Adressen.

— Nach einer gewissen Frist (in der Regel nach wenigen Tagen) wird die SySS das Ergebnis auswerten und dem
Kunden in Form einer anonymen, statistischen Dokumentation zur Verfiigung stellen.

Phishing ist ebenfalls per SMS mdglich. Hierbei kann die SySS eine beliebige Telefonnummer als Absender
hinterlegen.

Abbildung 2.19: Beispielhaftes Ergebnis eines Phishing-Angriffs

Mitwirkung des Kunden

Vorbereitungen: Die Vorbereitungsaufgaben des Kunden bei diesem Modul sind tiberschaubar. Der SySS muss
lediglich die Liste der E-Mail-Empfanger (siehe ,Durchfiihrung”) zur Verfiigung gestellt werden. Zudem miissen
der Absendeserver und die dazugehdrige Domane auf der Allowlist eingetragen werden, um den korrekten Ver-
sand der E-Mail zu gewahrleisten. Gerne kann der Kunde der SySS auch Informationen bereitstellen, die die
Glaubwiirdigkeit der Phishing-E-Mail erhéhen.

Ansprechpartner: Die SySS rét dazu, den Phishing-Angriff vorab mit dem Ansprechpartner des Kunden durch-
zuspielen. Hierdurch kann zum Beispiel verhindert werden, dass der Angriff aufgrund von mdglicherweise ein-
gesetzten Filtermechanismen scheitert und die E-Mails ihre Empféanger erst gar nicht erreichen. Derartige Even-
tualitaten werden vor der Durchfiihrung des Moduls auf jeden Fall gemeinsam besprochen.

Der Kunde sollte sich zudem darauf vorbereiten, dass der Phishing-Angriff im Unternehmen auffallt und Riick-
fragen gestellt werden. Umso wichtiger ist es zum einen, den Angriff zeitlich stark einzuschranken, und zum
anderen, unmittelbar nach Beendigung des Angriffs fiir Aufklarung und Entwarnung zu sorgen!

Eine Erreichbarkeit des Ansprechpartners wahrend der Moduldurchfiihrung ist, wie auch bei den anderen Modu-
len, obligatorisch. Beispielsweise kdnnten beim Versand der Phishing-E-Mails unvorhersehbare Hiirden auftau-
chen. Zudem sollte der Ansprechpartner auch fiir die Empfanger stets fiir Riickfragen zur Verfligung stehen.
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2.8 WLAN: Test des Drahtlosnetzwerks

é Y

Zusammenfassung

Die WLAN-Infrastruktur des Kunden wird vor Ort auf Sicherheitsschwachen hin untersucht. Zusétzlich kann
auch die Clientsicherheit gepriift werden, beispielsweise in Bezug auf eine Verbindung mit sogenannten
.Rogue Access Points”. Inshesondere bei besonders exponierten WLAN-Netzen, wie beispielsweise der
Gastzugang zum Internet, wird die Abschottung von internen Netzbereichen und Systemen gepriift.
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Abbildung 2.20: Modul WLAN

Ausgangslage

WLAN kann — im Gegensatz zu drahtgebundenen Netzen — jederzeit von Dritten erreicht und empfangen wer-
den, oftmals auch von aulerhalb des eigenen Firmengeldndes. Hieraus resultiert die Gefahr des Missbrauchs
der WLAN-Infrastruktur. Die Bedrohung besteht einerseits in der unberechtigten Nutzung des WLAN und ande-
rerseits in der Ausspahung der iibermittelten Daten durch Unbefugte. Dies betrifft dann den Teil des Unterneh-
mensnetzes, der per WLAN erreichbar ist.

Zielsetzung

Um die oben genannten Risiken ausschliel3en zu kénnen, werden sowohl die Zugangspunkte (Access Points) als
auch die WLAN-Clients (z. B. Notebooks oder Mobiltelefone) untersucht. Der Untersuchungsgegenstand umfasst
in erster Linie die eingesetzten Verschliisselungs- und Authentifizierungsverfahren sowie die Clientkonfiguration.
Bei dieser wird bei der Untersuchung ein Schwerpunkt auf Resistenz gegen Machine-in-the-Middle-Angriffe
gelegt. Zudem kann gepriift werden, ob sich Clients auch mit sogenannten ,Rogue Access Points” verbinden
wiirden.

Zusétzlich kann eine WLAN-Sichtbarkeitsanalyse zum Beispiel in Form einer Begehung des Firmengelandes er-
folgen, wobei neben der Sichtbarkeit auch die Parametrisierung des WLAN ermittelt wird.

Durchfiihrung

Der WLAN-Test findet vor Ort statt. Das genaue Vorgehen héangt stark von der zu testenden Lokation und der
verwendeten WLAN-Infrastruktur ab. Der Ablauf entspricht in etwa dem folgenden Muster:

— Inventarisierung und Parametrisierung: Was ist sichtbar, was gehort zur Kundeninfrastruktur?
— Verifizierung: Entspricht das Vorgefundene den Erwartungen und Informationen?

— Erkennung von Zugangspunkten

— Untersuchung der Netze hinsichtlich Authentifizierung und Verschliisselung

— Angriff gegen festgestellte Authentifizierung und Verschliisselung



Penetrationstests — Testmodule | SySS-Whitepaper 57

— Untersuchung der WLAN-Clients

Bei der Untersuchung von Funknetzwerken sind Denial-of-Service-Angriffe zwangslaufiger Bestandteil. Diese
kdnnen aber auf ausgewahlte Systeme (z. B. einen Referenzclient) beschrénkt werden. Eine Auswahl von még-
lichen Testwerkzeugen wird unter ,Werkzeuge” (siehe Unterabschnitt 1.1.9 auf Seite 14) vorgestellt.

Die SySS priift dabei WLANs nach dem IEEE-Funkstandard 802.11 auf 2.4 und 5 GHz. Andere Funknetze (basie-
rend auf DECT, UWB, IEEE 802.15.4, Z-Wave, Bluetooth usw.) sind nicht Bestandteil eines WLAN-Tests.

Mitwirkung des Kunden

Vorbereitungen: Vor Beginn des Tests sollten Informationen tiber die WLAN-Infrastruktur, insbesondere den
eingesetzten Access Point-Typ und die Art der Authentifizierung zur Verfligung gestellt werden, am besten im
Rahmen des KICKOFF. Des Weiteren sollten alle Beteiligten und Systemverantwortlichen fiir das WLAN (iber
den Test und seine Intention informiert werden und wahrend des Tests fiir Riickfragen zur Verfiigung stehen.

Ansprechpartner: Da WLAN-Tests immer vor Ort stattfinden, sollte wie beim internen Test stets ein Ansprech-
partner zur Verfiigung stehen. Der Ansprechpartner sollte wahrend des Testzeitraums gut erreichbar sein und
dem Consultant auch Zugang zu den zu untersuchenden Gebauden ermdglichen konnen. Die Erfahrung zeigt,
dass es am effizientesten ist, wenn der Ansprechpartner diese Zugangsberechtigungen selbst besitzt und sie
zusatzlich erteilen kann.

Falls der Consultant Lokationen ohne Begleitung testen soll, sollte pro zu besuchender Ortlichkeit eine Person
zugegen sein, die den Zugang zu Gebduden und zum Gelénde ermdglicht und tiber den Test bzw. Besuch informiert
ist. Optional kann der Consultant mit entsprechenden Unterlagen ausgestattet werden.

Zugang zu Gebauden und zum Gelande: Die hierfiir erforderlichen Genehmigungen miissen zu Testbeginn
vorliegen. Dies betrifft sowohl den Zugang fiir den Consultant selbst als auch fir seine Ausriistung.

Bei der Wahl des Testzeitraums sollten vor allem Offnungs- und allgemeine Arbeitszeiten beriicksichtigt werden.
Falls Begehungen notig sind, sollten diese ausschlieRlich bei Tageslicht durchgeftihrt werden. Wenn WLAN-
Clients getestet werden, sollten Referenzclients zur Verfiigung stehen oder Stichproben ausgewahlt werden.
Sollen mehrere Ortlichkeiten an einem Tag getestet werden, miissen bei der Wahl des Testzeitraums und der
Testdauer auch Faktoren wie Verkehrsfluss usw. in Betracht gezogen werden.

@ Y

Tipps von Sebastian Schreiber

Beschaffen Sie die notwendigen Genehmigungen fiir den Zutritt zu Geb&uden rechtzeitig und informie-
ren Sie die Beteiligten. So werden lange und unproduktive Wartezeiten vermieden. Das Informieren der
Beteiligten hilft, dass sie den Test als eine positive Malinahme und nicht als eine stérende Kontrolle wahr-
nehmen. Sollten sich unter lhren Mitarbeitern Personen befinden, die Bedenken haben, so laden Sie diese
einfach ein, dem Test beizuwohnen.
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2.9 MOBILE: Sicherheitstest von mobilen Endgeraten, Apps und Mobile
Device Management-Losungen

Mobile Endgerdte wie Smartphones oder Tablets haben in den vergangenen Jahren vermehrt auch Einzug in die
Unternehmens-IT erhalten. Neben E-Mails und Kontakten werden teils auch weitere kritische Unternehmensda-
ten auf die Gerate synchronisiert, die dadurch zu einem weiteren interessanten Angriffsziel werden. Die SySS
bietet daher auch in diesem Bereich verschiedene Testmodule an, um zu eruieren, ob die Daten auf den Gera-
ten des Kunden gut vor eventuellen Angriffen geschiitzt sind. Typische Priifszenarien sind beispielsweise eine
Analyse der Geratekonfiguration (MOBILE/DEVICE), ein Sicherheitstest eingesetzter Mabile Apps (MOBI-
LE/APP) oder eine Bewertung der zur Verwaltung eingesetzten Mobile Device Management-Losung (MOBI-
LE/MDM).

291 MOBILE/DEVICE: Sicherheitstest von mobilen Endgeriten

Zusammenfassung

Ausgewahlte mabile Endgerate — vor allem Smartphones oder Tablets — werden aus unterschiedlichen
Perspektiven auf Sicherheitsschwéchen hin untersucht, die es einem Angreifer ermdglichen, auf nicht
autorisierte Weise auf lokal gespeicherte Daten zuzugreifen sowie (iber das mobile Endgerat Zugriff auf
das Unternehmensnetzwerk zu erlangen.
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Abbildung 2.21: Modul MOBILE/DEVICE

Ausgangslage

Auf mobilen Endgeraten wie Smartphones oder Tablets werden haufig sensible Informationen wie etwa per-
sonenbezogene Daten oder unternehmenskritische Dokumente (E-Mails, PDF-/Office-Dateien usw.) gespeichert.
Dariiber hinaus bieten solche mobilen Geréate oftmals einen Zugang zum Unternehmensnetzwerk, um etwa Perso-
nal Information Management (PIM)-Funktionalitdten nutzen zu kdnnen. Dazu gehdrt beispielsweise die Synchro-
nisation von E-Mails, Kontakten und Terminen. Dieser Umstand macht mobile Endgerate zu einem interessanten
und auch lohnenswerten Ziel fiir Angreifer. Da die Gerate standig unterwegs eingesetzt werden, liegt zudem ein
erhohtes Diebstahlrisiko vor.

Zielsetzung

Im Rahmen des Sicherheitstests wird das ausgewahlte mobile Endgerat aus unterschiedlichen Perspektiven auf
Schwachstellen gepriift. Je nach Testschwerpunkt des jeweiligen Sicherheitstests werden dabei Angriffsszena-
rien aus der Perspektive eines externen Angreifers und/oder aus der Perspektive eines autorisierten Benutzers
des Gerates durchgefiihrt. Ziel ist es, zusétzliche Hartungsmalinahmen aufzuzeigen.
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Durchfiihrung

Die mobilen Endgerate werden im SySS-Labor auf Sicherheitsschwachen hin untersucht. Je nach Geratetyp,
Betriebssystem und Testschwerpunkt kommen dabei unterschiedliche Werkzeuge und Methoden zum Einsatz.
Magliche Angriffsszenarien werden im Folgenden aufgefiihrt.

Angriffe aus der Perspektive eines externen Angreifers:

— Angriffe Uiber Netzwerkschnittstellen des Geréates (WLAN, Bluetooth)

— Angriffe gegen Netzwerkdienste

— Machine-in-the-Middle-Angriffe gegen genutzte Apps (E-Mail-Synchronisation, VPN-Zugriff, Dokumentenver-
waltung etc.)

— Angriffe mit physischem Zugriff auf das Gerét (Diebstahlszenario): nicht autorisierter Zugriff auf lokal gespei-
cherte Daten; Manipulation des Gerates (beispielsweise Installation von Schadsoftware)

Angriffe aus der Perspektive eines autorisierten Benutzers:

— Zugriff auf Daten fremder Benutzer via PIM-Funktionalitét

— Manipulation des Gerdtes (z. B. Jailbreak oder Rooting, Installation nicht genehmigter Apps)

— Sicherheitsanalyse ausgewahlter Apps (Dokumentenverwaltung, Fernzugriff auf Systeme im Unternehmens-
netzwerk, Mobile-Banking)

Implementierte Schutzmechanismen, die beispielsweise von eingesetzten Mobile Device Management-Ldsungen
bereitgestellt werden, kdnnen im Rahmen des Sicherheitstests ebenfalls tiberpriift werden. Dazu gehdren etwa
eine PIN-/Passwort-/Biometrie-Anmeldung, das Léschen von Benutzerdaten nach einer bestimmten Anzahl fehl-
geschlagener Anmeldeversuche am Gerét, die Erkennung von sogenannten Jailbreak- oder Rooting-Versuchen
oder das Zurlicksetzen von Geréaten aus der Ferne (Remote Wipe).

Mitwirkung des Kunden

Testvorbereitung: Vor Testbeginn sollten Informationen ber die zu testende Hardware, die Betriebssystem-
version sowie relevante Angriffsszenarien im Rahmen des KICKOFF mitgeteilt werden. Des Weiteren sollten
alle Beteiligten wie etwa Systemverantwortliche fir E-Mail- oder Mobile Device Management-Server {iber den
Sicherheitstest informiert werden und innerhalb des Testzeitraums flr Riickfragen zur Verfligung stehen.

Ansprechpartner: Um den Test eines mobilen Endgeréates durchzufiihren, miissen vor allem logistische Voraus-
setzungen erfiillt werden. So muss der Transport der Gerate organisiert werden und wie bei anderen Tests muss
auch ein Ansprechpartner fiir Riickfragen zur Verfiigung stehen.
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29.2 MOBILE/APP: Sicherheitstest von mobilen Apps

@ Y

Zusammenfassung

Die auf einem mobilen Endgerat installierbaren Applikationen (Mobile Apps) werden bei dieser Sicher-
heitspriifung auf Schwachstellen hin getestet. Die Mobile Apps werden mithilfe von Decompilern und De-
buggern einer statischen und dynamischen Analyse unterzogen, aulerdem werden die lokal gespeicherten
Daten analysiert. Zusatzlich werden Tools zur Laufzeitmanipulation herangezogen. Der Datenverkehr zum
Server wird analysiert und die Verschliisselung im Rahmen einer Machine-in-the-Middle-Attacke gepriift.
Neben der Priifung der tiber das Internet erreichbaren Back-End-Server und der Anbindung der Mobile
Apps an diese werden Sicherheitseinstellungen innerhalb der Mobile Apps analysiert und unter Beriick-
sichtigung des geforderten Schutzbedarfes bewertet.
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Abbildung 2.22: Modul MOBILE/APP
Ausgangslage

Auf mobilen Endgeréten wie Smartphones oder Tablets werden haufig sensible Informationen gespeichert. Da
bei der Eigenentwicklung von Mobile Apps zahlreiche Sicherheitsmafinahmen oftmals selbst implementiert wer-
den, empfiehlt die SySS, diese vor dem Go-Live einer Analyse zu unterziehen — insbesondere dann, wenn per-
sonenbezogene Daten oder Informationen mit einem hohen Schutzbedarf von den entsprechenden Mobile Apps
verarbeitet werden. Ein weiterer Anlass fiir eine grtindliche Sicherheitsbewertung von Mobile Apps —auch wenn
diese nicht selbst entwickelt wurden — kann eine Zugriffsméglichkeit iber die Mobile Apps auf interne Firmen-
ressourcen darstellen (z. B. VPN-Funktionalitét o. A.).

Zielsetzung

Im Rahmen des Sicherheitstests werden die Mobile Apps nach Absprache in der jeweiligen, fiir den entspre-
chenden Application Store entwickelten Version (z. B. Android oder i0S) auf Schwachstellen hin gepriift. Neben
der Erflillung der Sicherheitsanforderungen wird auch der Datenverkehr iberwacht. Die Priifung der Mobile Apps
erfolgt auf Wunsch zudem aus unterschiedlichen Perspektiven heraus. AbschlieRend schatzt die SySS das Si-
cherheitsniveau ein und schldgt Malinahmen zur Behebung oder Abschwéchung eventueller Schwachstellen
vor.

Durchfiihrung

Die Mobile Apps werden im Priiflabor der SySS auf Sicherheitsschwéachen hin untersucht. Je nach Testschwer-
punkt kommen dabei unterschiedliche Werkzeuge und Methoden zum Einsatz. Die zu testende Mobile App wird
beispielsweise auf einem Gerat mit Jailbreak bzw. Root-Rechten installiert, um wahrend der Analyse vollen
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Zugriff auf die Dateisystem- und Speicherinhalte zu haben. Gegebenenfalls wird vorab eruiert, ob sich eine im
Einsatz befindliche Rooting/Jailbreak Detection umgehen lasst. Im Nachgang wird die Mobile App zum Beispiel
dekompiliert und sowohl einer statischen Code- als auch einer dynamischen Laufzeitanalyse unterzogen. Mog-
liche weitere Angriffsszenarien sind auRerdem Machine-in-the-Middle- oder sonstige traffichasierte Angriffe
gegen die Dateniibertragung zwischen der Mobile App, anderen Apps und ihrem Server-Back-End. Augenmerk
kann auch auf potenzielle Verletzungen der Privatsphére gelegt werden. Je nach Bedarf werden eigene Tweaks
fiir die Umgehung von Sicherheitsmanahmen entwickelt.

Mitwirkung des Kunden

Fir einen Test von Mobile Apps miissen je nach Testszenario folgende Anforderungen erfiillt werden:

Testvorbereitung: Die zu testende Mobile App muss vom Kunden in der zu testenden Version (pro zu beriick-
sichtigendem Betriebssystem) bereitgestellt werden, falls diese nicht Gber einen Application Store zur Verfligung
steht. Einige Mobile Apps lassen sich zudem erst nach erfolgreicher Authentisierung innerhalb der Mobile App
bedienen. Fiir Tests aus einer solchen Perspektive heraus benétigt die SySS entsprechende Benutzerkonten. Vor
Testbeginn ist es zudem sinnvoll, dem Consultant z. B. im Rahmen des KICKOFF organisatorische und techni-
sche Abhangigkeiten, Informationen tber die zu testende Mobile App (z. B. Dokumentationen) sowie relevante
Angriffsszenarien mitzuteilen.

Ansprechpartner: Da die Analyse der Mobile App idealerweise im Priiflabor der SySS stattfindet, sollte der
Verantwortliche der zu testenden App als Ansprechpartner innerhalb des Testzeitraums zumindest telefonisch
erreichbar sein. Fir Detailfragen ist es hilfreich, wenn direkter Kontakt zu den Entwicklern oder zu technischen
Ansprechpartnern besteht.

a y

Tipp von Sebastian Schreiber

Wenn Sie eine Mobile App fiir mehrere Betriebssysteme anbieten und testen lassen mdchten — beispiels-
weise fir i0S und Android — teilen Sie dem Consultant unbedingt vorab mdgliche Schnittmengen mit,
damit keine wertvolle Testzeit verloren geht. Ein klassisches Beispiel hierfiir ist eine von unterschiedli-
chen Mobile App-Versionen gemeinsam genutzte Webserviceschnittstelle.

2.9.3 MOBILE/MDM: Priifung von Mobile Device Management-Losungen

Zusammenfassung

Diese Sicherheitspriifung dient dazu, die fiir die Verwaltung der mobilen Endgeréate wie Smartphones oder
Tablets eingesetzte Mobile Device Management (MDM)-Lésung zu evaluieren. Die SySS analysiert hierbei
zum einen die Serverinfrastruktur — hierzu zahlen auch die meist webbasierte Managementoberflache
sowie weitere angebotene Netzwerkdienste der MDM-Ldsung. Zum anderen werden auch die tber die
MDM-L6sung ausgerollten Sicherheitseinstellungen gemal dem geforderten Schutzbedarf bewertet.
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Abbildung 2.23: Modul MOBILE/MDM
Ausgangslage

Um mobile Endgeréte in das Unternehmensnetzwerk einzugliedern und die darauf gespeicherten Daten den
Sicherheitsrichtlinien konform zu verwalten, wird in der Regel eine Mobile Device Management (MDM)-Ldsung
eingesetzt. Damit die darliber verwalteten Gerate von tiberall aus beispielsweise aktualisierte Konfigurationen
erhalten kénnen, sind die MDM-Server auch aus dem Internet erreichbar. Da tiber diese Server zudem eine hohe
Konzentration an unternehmenskritischen Daten erreicht werden kann, stellen MDM-Server ein ertragreiches
Angriffsziel dar. Auch die iber das MDM verwalteten Geratekonfigurationen sind unternehmenskritisch, da diese
direkten Einfluss auf das Sicherheitsniveau der mobilen Endgerate nehmen.

Zielsetzung

Im Rahmen dieses Testmoduls priift die SySS zundchst die Infrastruktur, die zur Anbindung der mobilen Endgeréate
an das Unternehmensnetzwerk zustandig ist. Dabei wird zum Beispiel sowohl der Zugriff auf den E-Mail-Server
als auch der restliche Datenverkehr im Hinblick auf die Erfillung der Sicherheitsanforderungen analysiert. Auch
der Registrierungs- und Provisionierungsprozess sowie die dabei stattfindende Uberpriifung, ob das Mobile De-
vice den Unternehmensrichtlinien entspricht, werden untersucht. Dabei geht die SySS vor allem der Frage nach,
ob ein Gerét, dessen Sicherheit kompromittiert wurde, sich mit dem Unternehmensnetzwerk verbinden kann,
und analysiert dafiir unter anderem die implementierte Jailbreak/Rooting-Erkennung der MDM-L6sung. Ein wei-
teres Ziel ist eine kritische Betrachtung der ausgerollten Geratekonfigurationen. Hierbei gilt es, Empfehlungen
auszusprechen, die das von einem kompromittierten Gerat ausgehende Risiko senken.

Durchfiihrung

Der Penetrationstest der MDM-L&sung kann wahlweise aus dem SySS-Labor (iber das Internet oder direkt beim
Kunden vor Ort durchgefiihrt werden. Die SySS priift den kompletten , Lebenszyklus” von der Provisionierung bis
zur Stilllegung des Geréates. Dabei wird versucht, Schwachstellen in der Umsetzung der Sicherheitsrichtlinien
aufzuzeigen. Auf spezielle Sicherheitsbediirfnisse und Anforderungen des Kunden sowie auf besondere Testsze-
narien kann ebenfalls eingegangen werden. Besteht beispielsweise die Anforderung, dass die Mobile Devices
ausschlieRlich in einem klar definierten Zustand betrieben werden diirfen, versucht die SySS, diesen Zustand zu
kompromittieren.

Im Rahmen von Data Loss-Szenarien wird untersucht, tiber welche Schnittstellen Informationen das Unterneh-
men verlassen kénnen. Hierbei betrachtet die SySS die Frage, welche Vorkehrungen getroffen werden, damit ein
Mitarbeiter nicht durch Nachlassigkeit Unternehmensdaten auf ein anderes, unsicheres Gerat kopieren kann.
Falls eine Container-Lésung entsprechende Exportfunktionen anbietet oder das Backup sich auf einem privaten
Computer durchfiihren lasst, werden diese Schwachstellen aufgezeigt.
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Die Effektivitdt von Schutzmechanismen, die einen ungewollten Datenabfluss von Unternehmensdaten aus ver-
walteten Apps zu personlich genutzten Apps verhindern sollen, wird auf Basis einer Konfigurationsanalyse und
anhand realer Angriffsszenarien bewertet und eine Empfehlung zur Hartung ausgesprochen.

Zusammengefasst sind unter anderem die folgenden Priifszenarien denkbar:

Netzbasierte Sicherheitsanalyse der beteiligten MDM-Infrastrukturserver

— Webbasierte Sicherheitsanalyse der Managementoberflache

— Sicherheitsbewertung der Konfigurationsprofile und -richtlinien

Schwachstellenanalyse der MDM-App

— Analyse von Prozessen: Provisionierung, Konfigurationsupdate, Fernldschung, Deprovisionierung etc.
— Trafficanalyse, ldentifizierung protokollbasierter Schwachstellen

— Untersuchung der verwalteten Unternehmens-Apps auf ungewollten Datenabfluss

Mitwirkung des Kunden

Testvorbereitung: Fir einen Test der MDM-Infrastruktur miissen je nach Testszenario folgende Anforderungen
erfiillt werden:

— Eine Testfreigabe fiir den tber das Internet erreichbaren MDM-Server muss vorliegen.

— Eine Maglichkeit zur Einsicht in die MDM-Profile/-Richtlinien muss gewahrleistet sein.

Eine Mdglichkeit, Testgerate selbst einzurichten, muss gegeben sein.

Die zu testende MDM-App muss bereitgestellt werden, falls diese nicht im jeweiligen App Store steht.

Ansprechpartner: Der Test der MDM-Infrastruktur hat zahlreiche Schnittpunkte mit anderen Bereichen. Der
Ansprechpartner fiir die Absicherung des iiber das Internet erreichbaren MDM-Servers sollte ebenso wie der
Ansprechpartner flr das lokale Netzwerk und das WLAN einbezogen werden. Sobald auch private Geréte (Stich-
wort: Bring Your Own Device, BYOD) involviert sind, sollten die Prozesse mit dem Betriebsrat abgestimmt wer-
den. Da bei der Priifung kurzzeitige Verfiigharkeitsprobleme nicht ausgeschlossen werden kénnen, empfiehlt die
SySS, alle Mobile Device-Nutzer — auch zur Schaffung von Security Awareness — zu informieren.

210 CLOUD: Sicherheitsanalysen von Cloud-Diensten

Infrastruktur in der Cloud zu betreiben, ist mittlerweile fiir viele Unternehmen selbstverstandlich. Seien es Bii-
roanwendungen, Container oder komplette Serverfarmen: Die Dienste von Amazon, Microsoft, Google und Co.
sind nicht mehr wegzudenken. Ubersehen wird dabei oft die gewaltige Komplexitat, die diese Plattformen mit
sich bringen. Auch wenn nur eine einzige Funktion genutzt werden soll, muss das komplette Okosystem , mitge-
kauft” werden. Das gilt besonders in hybriden Szenarien, in denen Cloud-Dienste mit On-Premise-Infrastruktur
kombiniert werden, wie es z. B. bei Microsoft-Umgebungen meistens der Fall ist. Um diese Komplexitat unter
Kontrolle zu bringen, sind spezifisches Wissen und Erfahrung mit der entsprechenden Plattform erforderlich, aber
auch ein Verstandnis dafir, wo ,klassische” Schwachstellen immer noch oder nicht mehr relevant sind.

Die SySS bietet mit dem Modul CLOUD Sicherheitspriifungen von Amazon Web Service-Umgebungen, Microsoft
365 und Entra ID sowie Azure-Infrastrukturen an. Auch Googles Cloud-Dienste werden in diesem Modul gepriift.
Kubernetes ist als Containerorchestrierung zwar keine Cloud-Plattform im eigentlichen Sinne, wird aber so oft
in diesem Rahmen verwendet, dass das Modul CLOUD auch Kubernetes-Priifungen abdeckt.

In den folgenden Abschnitten werden die Auspragungen dieses Priifmoduls im Detail beschrieben.
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2101 CLOUD/AWS: Sicherheitsanalyse von Amazon Web Services-Projekten

Zusammenfassung

Bei der Sicherheitsanalyse einer AWS-Umgebung, die sowohl ein Konfigurationsaudit als auch Elemente
des Penetrationstests umfasst, werden die Cloud-Infrastruktur und darin genutzte Services auf Schwach-
stellen und mdgliche Hartungsmalnahmen hin tberpriift.
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Abbildung 2.24: Modul CLOUD/AWS
Ausgangslage

Um Kosten zu optimieren und Skalierungsmdglichkeiten zu schaffen, kommt kaum ein Unternehmen mehr an
der Cloud vorbei. Einer der groliten Anbieter in diesem Bereich ist Amazon mit den Amazon Web Services
(AWS). Egal, ob ein Cloud-Projekt gerade aufgebaut wird oder bereits in Betrieb ist: Eine Sicherheitsanalyse
deckt Schwachstellen auf und projektspezifische Hartungsempfehlungen verbessern das Sicherheitsniveau des
Cloud-Projektes. Neben grundlegenden Funktionalitaten wie der Uberpriifung des Rollen- und Berechtigungs-
konzeptes und des Schliisselmanagements zum Schutz von sensiblen Daten priift die SySS auch Speicherab-
lageberechtigungen, zum Beispiel von S3 (Simple Storage Service) oder Datenbanken. Wird die Infrastruktur
dynamisch erzeugt und hierbei mit ,Terraform” oder ,CloudFormation” gearbeitet, iiberpriift die SySS die Si-
cherheit der Systeme, die in Zukunft im Einsatz sein werden. Neben den Templates wird auch die Sicherheit der
Image-Quellen und Auto Scaling Groups untersucht.

Auch eine umfangreiche Netzwerkkonfiguration, bestehend aus VPCs, Subnetzen, Sicherheitsgruppen (Security
Groups) und Gateways, wird auf offene Angriffsflachen hin analysiert und Verbesserungspotenzial wird erarbei-
tet.

Auch das Auditieren von organisatorisch-technischen Themen wie Monitoring, Logging und den Alert-Workflows
fallt in den Kompetenzbereich der SySS. Hierbei wird zum Beispiel gepriift, ob die richtigen Sicherheitsmeldun-
gen bei den richtigen Mitarbeitern ankommen und ob diese nicht unndtigerweise mit zu vielen Informationen
tiberhduft werden.

Sollte das Projekt auf einer serverlosen Infrastruktur (Serverless Infrastructure) aufbauen, betrachtet die SySS
die zugeschnittene Implementierung mit Services wie beispielsweise AWS Lambda, AWS DynamoDB oder AWS
Cognito.

Bei einem loT-Projekt werden der Enrollment-Prozess, die Kommunikation mit dem loT Core und die Konfigura-
tion der entsprechenden Regeln (Topic Rules) analysiert, damit die Gerate und deren Benutzer nach dem Least
Privilege-Prinzip konfiguriert werden.

Zielsetzung

Die SySS versucht gemeinsam mit dem Kunden, das Cloud-Projekt auf ein hohes Sicherheitsniveau zu heben oder
ihm ein solches zu bestatigen. Die SySS arbeitet neben einem Katalog an Schwachstellen auch differenziert eine
Liste fir empfohlene und mdgliche Hartungsmalknahmen aus.
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Durchfiihrung

Die Cloud-Audits finden in der Regel remote statt. Hierfiir erhalt die SySS einen Benutzer mit Leseberechtigungen
auf dem entsprechenden Projekt. Ergénzt wird diese Herangehensweise durch Telefoninterviews mit zustandigen
Personen, um offene Fragen zu klaren oder einen Einblick in die organisatorische Struktur zu erhalten. Hierbei soll
beispielsweise auch ermittelt werden, ob es Themengebiete gibt, die bisher im Projekt nicht abgebildet worden
sind. Beispiele hierfiir sind regelméRige Vulnerability Scans von Instanzen oder ein fehlender Notfallaccount bei
einem Ausfall der Multi-Faktor-Gerate.

Mitwirkung des Kunden
Bei einem Audit kann nur das bewertet werden, was auch eingesehen werden kann. Daher ist es besonders
wichtig, dass die benétigten Leseberechtigungen fir das Projekt gesetzt sind.

Hierbei lohnt es sich, vor der Ubergabe der Auditor-Accounts an die SySS zu tiberpriifen, ob die eingerichteten
Berechtigungen ausreichen, um alles Relevante sehen zu kénnen.

Die Kombination aus folgenden Berechtigungen hat sich hierbei als besonders zielfiihrend herausgestellt:

— arn:aws:iam::aws:policy/job-function/ViewOnlyAccess
— arn:aws:iam::aws:policy/SecurityAudit

Neben den Auditorberechtigungen, die eine Sicht ,von oben” ermdglichen, ist auch die Bereitstellung von Benutzer-
accounts des jeweiligen Projektes sinnvoll, um Szenarien aus der Perspektive eines Benutzers liberpriifen zu
kdnnen.

210.2 CLOUD/AZURE: Sicherheitsanalyse von Azure-Infrastrukturen bzw. Microsoft
365-Umgebungen

Zusammenfassung

Bei der Sicherheitsanalyse einer Microsoft 365-Umgebung, die sowohl ein Konfigurationsaudit als auch
Elemente des Penetrationstests umfasst, werden die Cloud-Infrastruktur und darin genutzte Services auf
Schwachstellen und mdgliche Hartungsmalnahmen hin tiberpriift. Auch das Sicherheitsniveau der Office
365-Konfiguration wird evaluiert. Bei der Sicherheitsanalyse von Azure-Infrastrukturen werden sowohl die
Berechtigungsstruktur als auch die Konfigurationen der Ressourcen und die externe Angriffsflache ermittelt
und bewertet.
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Abbildung 2.25: Modul CLOUD/AZURE
Ausgangslage

Eine IT-Firmenstruktur auf Basis von Microsoft Active Directory, Windows-Servern und Windows Office-Clients
ist heute allgegenwartig. Um diese Infrastruktur dynamischer skalieren zu kdnnen und die Arbeit von der Ferne
aus einfacher zu gestalten, ist der Schritt in die Azure-Cloud eine Mdglichkeit, die Anforderungen nach mehr
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Flexibilitat zu erfiillen. Egal, ob Kunden gerade die ersten Schritte in der Azure-Cloud machen, bereits grolie-
re Umziige und Projekte realisiert haben oder sogar auf ,Cloud only” setzen: Die SySS unterstiitzt sie, ihre
Azure-Infrastruktur auf ein hohes Sicherheitsniveau zu bringen, oder bestatigt ihnen bestenfalls, dass ihre Azure-
Umgebung bereits sehr gut abgesichert ist.

Bei einer Azure-Uberpriifung wird in der Regel im ersten Schritt das Entra ID analysiert. Hierbei wird gepriift,
ob die Benutzer- und Gruppenrechte sowie die Authentifizierung in einem Zustand sind, der zu den Sicherheits-
anforderungen des Kunden passt. Anschlie8end wird die Azure-Infrastruktur untersucht. Dabei wird die Berech-
tigungsstruktur (RBAC) ebenso gepriift wie die potenzielle externe Angriffsflache. Sowohl bei Infrastrukturen
mit virtuellen Maschinen oder Kubernetes als auch bei komplett serverlos auf- und ausgebauten Infrastrukturen
sorgt die SySS dafiir, dass keine Konfigurationsfehler zu Schwachstellen oder gar Datenverlust fiihren. In einem
Audit, das sowohl manuelle als auch automatisierte Tests umfasst, wird die jeweilige Konfiguration auf sicher-
heitsrelevante Fehlkonfigurationen und den Einsatz von Best Practice-Methoden getestet. Auch das Monitoring,
das Logging und den Alert-Workflow nimmt die SySS unter die Lupe und gibt einen Uberblick, was maglich und
notig ist, um die Azure-Umgebung nachhaltig zu stérken.

In einem Microsoft 365-Konfigurationsaudit geht es in erster Linie darum, herauszuarbeiten, ob die Daten und E-
Mails von Mitarbeitern vor ungewollten Zugriffen untereinander und durch Dritte geschiitzt sind. Hierbei werden
unter anderem die folgenden Aspekte betrachtet:

Benutzerberechtigungseinstellungen und Rollenverteilung in Mircosoft 365 und Entra ID

Datenspeicherung und Priifung von Anhéngen (z. B. Ablage von kritischen Daten und Malware-Erkennung)
Uberpriifung der Datenstromiiberwachung (OneDrive, SharePoint etc.)

Uberpriifung des Anmeldemonitorings bzw. von Angriffsmonitoring/Benachrichtigung bei administrativen Hand-
lungen (z. B. der richtige Einsatz von Microsoft Defender for Identity)

Wir teilen auch gerne unsere Kompetenzen in der Sicherheitsanalyse bei Azure loT-Umgebungen. Hierbei werden
die folgenden Themen bearbeitet:

Enrollment-, Registrierungs- und Authentifizerungsprozess des loT-Gerates

Uberpriifung der Datenkommunikation zwischen loT-Gerat und Azure loT Hub auf Schwachstellen hin

Der sichere Einsatz von Azure Event Hubs und Azure Functions

— Das passende Monitoring, um kompromittierte Gerate zu detektieren

Der Best Practice-Einsatz des Azure loT SDK auf den Geraten

Uberpriifung einer eventuell vorhandenen Mandantentrennung der loT-Landschaft auf die Méglichkeit von
Rechteeskalationen

Zielsetzung

Die SySS versucht gemeinsam mit dem Kunden, das Cloud-Projekt auf ein hohes Sicherheitsniveau zu heben oder
ihm ein solches zu bestatigen. Die SySS arbeitet neben einem Katalog an Schwachstellen auch differenziert eine
Liste fir empfohlene und mégliche Hartungsmalnahmen aus.

Durchfiihrung

Die Cloud-Audits finden in der Regel remote statt. Hierbei erhélt die SySS einen Benutzer mit Leseberechtigungen
auf den Tenant oder die Projektressourcen und das Entra ID. Ergénzt wird diese Herangehensweise durch Tele-
foninterviews mit zustandigen Personen, um offene Fragen zu kldren oder einen Einblick in die organisatorische
Struktur zu erhalten. Hierbei soll beispielsweise auch ermittelt werden, ob es Themengebiete gibt, die bisher
im Projekt nicht abgebildet worden sind. Beispiele sind hier regelmaRige Vulnerability-Scans von Instanzen oder
ein fehlender Notfallaccount bei einem Ausfall der Multi-Faktor-Geréte.
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Mitwirkung des Kunden

Bei einem Audit kann nur das bewertet werden, was auch eingesehen werden kann. Daher ist es besonders
wichtig, dass die bendtigten Leseberechtigungen fir das Projekt gesetzt sind.

Hierbei lohnt es sich, vor der Ubergabe der Auditoraccounts an die SySS zu tberpriifen, ob die eingerichteten
Berechtigungen ausreichen, um alle wichtigen Konfigurationen sehen zu kdnnen.

Je nach Projektumfang sollte hier ein Benutzer mit den Berechtigungen des ,Global Reader” auf dem Tenant be-
reitgestellt werden. Weiterhin sollte eine Berechtigung fiir die projektrelevanten Ressourcengruppen ermdglicht
werden.

Neben den Auditorberechtigungen, die eine Sicht ,von oben” ermdglichen, ist auch die Bereitstellung von Benutzer-
accounts des Projektes sinnvoll, um Szenarien aus der Sicht eines Benutzers tiberpriifen zu kdnnen.

2.10.3 CLOUD/GCP: Sicherheitsanalyse von Google Cloud Platform-Infrastrukturen und
Google Workspace

Zusammenfassung

Bei der Sicherheitsanalyse einer Google Cloud Platform (GCP)-Umgebung, die sowohl ein Konfigurations-
audit als auch Elemente des Penetrationstests umfasst, werden die Cloud-Infrastruktur und darin genutzte
Services auf Schwachstellen und mégliche Hartungsmanahmen hin dberprift. Auch das Sicherheitsni-
veau einer Google Workspace-Konfiguration wird evaluiert.
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Abbildung 2.26: Modul CLOUD/GCP
Ausgangslage

Als weiterer Anbieter in diesem Bereich ist Google mit seiner Google Cloud Platform (GCP) und Google Workspace
zu nennen. Egal, ob ein Cloud-Projekt gerade aufgebaut wird oder bereits in Betrieb ist: Eine Sicherheitsanalyse
deckt Schwachstellen auf und projektspezifische Hartungsempfehlungen verbessern das Sicherheitsniveau des
Cloud-Projektes. Neben grundlegenden Funktionalit4ten wie der Uberpriifung des Rollen- und Berechtigungskon-
zeptes und des Schliisselmanagements zum Schutz von sensiblen Daten priift die SySS auch Speicherablagebe-
rechtigungen, zum Beispiel von Cloud Storage oder Cloud SQL-Datenbanken. Wird die Infrastruktur dynamisch
erzeugt und hierbei mit , Terraform” oder ,Cloud Build” gearbeitet, tiberpriift die SySS die Sicherheit der Sys-
teme, die in Zukunft im Einsatz sein werden. Auch eine umfangreiche Netzwerkkonfiguration — bestehend aus
VPCs, Subnetzen, Sicherheitsgruppen und Gateways — wird auf offene Angriffsflachen hin analysiert und Ver-
besserungspotenzial wird erarbeitet.

Ebenso fallt das Auditieren von organisatorisch-technischen Themen wie Monitoring, Logging und den Alert
Workflows in den Kompetenzbereich der SySS. Hierbei wird zum Beispiel gepriift, ob die richtigen Sicherheits-
meldungen bei den richtigen Mitarbeitern ankommen und ob diese nicht unnétigerweise mit zu vielen Informa-
tionen Uberhauft werden.

Sollte das Projekt auf einer serverlosen Infrastruktur (Serverless Infrastructure) aufbauen, betrachtet die SySS die
zugeschnittene Implementierung mit Services wie beispielsweise Cloud Run, Cloud Functions und App Engine.
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Bei einem loT-Projekt werden der Enrollment-Prozess, die Kommunikation mit dem loT Core und die Konfigura-
tion der entsprechenden Regeln (Topic Rules) analysiert, damit die Gerate und deren Benutzer nach dem Least
Privilege-Prinzip konfiguriert werden.

Zielsetzung

Die SySS versucht, gemeinsam mit dem Kunden das Cloud-Projekt auf ein hohes Sicherheitsniveau zu heben oder
ihm ein solches zu bestatigen. Die SySS arbeitet neben einem Katalog an Schwachstellen auch differenziert eine
Liste fir empfohlene und mdgliche Hartungsmalknahmen aus.

Durchfiihrung

Die Cloud-Audits finden in der Regel remote statt. Hierbei erhalt die SySS einen Benutzer mit Leseberechtigungen
auf das Google Cloud-Projekt und die Cloud-Ressourcen. Erganzt wird diese Herangehensweise durch Telefon-
interviews mit zustandigen Personen, um offene Fragen zu kldren oder einen Einblick in die organisatorische
Struktur zu erhalten. Hierbei soll beispielsweise auch ermittelt werden, ob es Themengebiete gibt, die bisher
im Projekt nicht abgebildet worden sind. Beispiele sind hier regelmaRige Vulnerability-Scans von Instanzen oder
ein fehlender Notfallaccount bei einem Ausfall der Multi-Faktor-Gerate.

Mitwirkung des Kunden

Bei einem Audit kann nur das bewertet werden, was auch eingesehen werden kann. Daher ist es besonders
wichtig, dass die benttigten Leseberechtigungen fiir das Projekt gesetzt sind. Hierbei lohnt es sich, vor der
Ubergabe der Auditoraccounts an die SySS zu tberpriifen, ob die eingerichteten Berechtigungen ausreichen,
um alle wichtigen Konfigurationen sehen zu kdnnen. Je nach Projektumfang sollte hier ein Benutzer mit den
Berechtigungen des ,Betrachters” innerhalb des Google-Projekts sowie des ,Security Reviewers”, aber auch
mit Lesezugriff auf das Sicherheitscenter bereitgestellt werden. Weiterhin sollte eine Leseberechtigung fiir die
projektrelevanten Ressourcengruppen ermdglicht werden.

Neben den Auditorberechtigungen, die eine Sicht ,von oben” ermdglichen, ist auch die Bereitstellung von Benutzer-
accounts des Projektes sinnvoll, um Szenarien aus der Sicht eines nicht privilegierten Benutzers tberpriifen zu
kdnnen.

a y

Tipp von Sebastian Schreiber

Die Cloud ist mehr als das Auslagern von virtuellen Maschinen. Sie ist ein Okosystem, das seine eigenen
Regeln hat und inshesondere auch die Sicherheit betrifft. GrolRe Projekte lassen sich in kiirzester Zeit rea-
lisieren und werden oft von einem Team umgesetzt, das nicht aus der klassischen IT des Unternehmens
entstanden ist. Achten Sie daher auch in diesem Okosystem darauf, dass Sicherheit einen wichtigen Stel-
lenwert einnimmt.
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2104 CLOUD/KUBERNETES: Sicherheitsanalyse von Kubernetes-Clustern

Zusammenfassung

Bei einer Kubernetes-Sicherheitsanalyse werden Elemente aus einem Penetrationstest und einem Konfigu-
rationsaudit kombiniert, um Schwéchen von Pods, Clustern und der zugehdrigen Infrastruktur zu bewerten
und Verbesserungsmdglichkeiten aufzuzeigen.
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Abbildung 2.27: Modul CLOUD/KUBERNETES
Ausgangslage

Container haben einen festen Platz in virtuellen Infrastrukturen gefunden. Die bedeutendste Ldsung fir das Ma-
nagement von groBen Containerumgebungen ist Kubernetes. Sei es selbst gehostet oder als gemanagter Cluster
in einer Cloud-Umgebung: Die Containerorchestrierung realisiert Verfiigbarkeit, Redundanz, Lastverteilung und
vieles mehr.

Je nachdem, wie Kubernetes verwendet wird, ergeben sich verschiedene Anséatze und Perspektiven fiir ein Test-
szenario. Sie hdngen etwa davon ab, ob selbst entwickelte Container verwendet werden oder ob Container bei-
spielsweise in einem Marketplace-Szenario von aullerhalb der eigenen Organisation bereitgestellt werden.

Auch kommen fiir Anwendungsfélle, die nicht direkt in Kubernetes abbildbar sind, bestimmte Erweiterungen zum
Einsatz. Das Kubernetes-Okosystem umfasst eine ganze Fiille von kleineren und gréReren Projekten, die Kuber-
netes um Funktionen erweitern oder eine gréRere Kontrolle erméglichen. Zu erwahnen ist in diesem Zusammen-
hang das von Red Hat entwickelte OpenShift, das Kubernetes u. a. um eine webbasierte Managementoberflache
und um Sicherheitsfunktionen erweitert.

Ein Kubernetes-Test kann aus verschiedenen Perspektiven erfolgen. In der Netzwerkperspektive wird gepriift, ob
Kubernetes- und Infrastrukturkomponenten ausreichend voneinander separiert sind. Betriebene Dienste sollten
gehértet und gut konfiguriert sein.

Bei der Containersicht wird ebenfalls Netzwerkzugriff getestet. Hier liegt der Fokus jedoch auf einem bestimm-
ten Netzwerkstandort, namlich dem des Pods. Dazu kommt eine Priifung der Containerkonfiguration, der Nutzung
eingebundener Dienste und der Reduzierung der Angriffsoberflache, z. B. durch das Sicherstellen aktueller Soft-
ware und einer restriktiven Containergestaltung.

Den héchsten Abstraktionsgrad hat die Clusterperspektive. Hier geht es um die Aufteilung der Berechtigungs-
scopes, das Rollen- und Berechtigungskonzept und um Clusterservices. Auch allgemeine Fragen der Container-
sicherheit werden hier erdrtert.

Ein weiterer Analysefokus ist die Behandlung der zugehdrigen CI/CD Chain. Dabei wird geprift, ob der Weg vom
Entwickler bis zum produktiven Container Schwachstellen enthalt. Dies erfordert in der Regel einen direkten
Austausch Uber die Prozessabldufe.
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Zielsetzung

Die SySS unterstiitzt zundchst dabei, die spezifischen Sicherheitsbediirfnisse des Kunden zu identifizieren. Da-
nach wird das Testszenario ausgestaltet, das diese Bediirfnisse am besten abdeckt: sei es ein Clusteraudit, ein
Test aus Containersicht oder ein Review, z. B. von Deployment-Prozessen. Im eigentlichen Test werden dann
Schwachstellen gesucht und die Umsetzung von Hartungsmalinahmen tberpriift.

Durchfiihrung

Die Kubernetes-Audits finden in der Regel remote statt. Die SySS erhalt Zugriff auf die Kubernetes-Management-
APl mit den Berechtigungen, die aus dem jeweiligen Szenario hervorgehen.

Mitwirkung des Kunden

Die Voraussetzungen fiir den Test hangen vom konkreten Szenario ab. In den meisten Fallen ist Netzwerkzugriff
notwendig, da Kubernetes-Cluster meist nicht direkt im Internet erreichbar sind. Dieser Zugriff wird dblicher-
weise vom Kunden dber ein VPN bereitgestellt. Container werden iiber eine Anwendung oder durch Clusterzu-
griff zugreifbar gemacht. Genau wie fir den Fall eines Clustervollzugriffs gewahrt der Kunde hier Zugang zum
Kubernetes-API-Server.

211 EMBEDDED: Embedded Security

a D

Zusammenfassung

Uber die Module des Bereichs Embedded Security (ES) bietet die SySS vielféltige Sicherheitsanalysen
der unterschiedlichsten eingebetteten Systeme an. Sie reichen von einer Analyse der extern erreichbaren
Schnittstellen per Kabel- oder Funkiibertragung bis hin zur Untersuchung der intern verbauten Komponen-
ten und der dort verwendeten Software. Selbst fir die Analyse einzelner Protokolle oder Steuergerdte aus
dem Automabilbereich kdnnen eigene Untermodule angeboten werden.

Abbildung 2.28: Modul EMBEDDED

Im Folgenden werden zunéchst allgemeine Voraussetzungen und Empfehlungen fiir die Durchfiihrung der Test-
module dargestellt. Im Anschluss werden diese detailliert beschrieben und mdgliche Angriffsszenarien aufge-
zeigt.
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Ausgangslage

Auf Hardwarekomponenten werden héufig sensible Informationen wie Zugangsdaten fir ein Back-End-System,
Clientzertifikate oder Passwarter fir Wartungszugange hinterlegt. AuRerdem gelten interne Funktionsweisen
— beispielsweise Algorithmen, die Sensordaten verarbeiten — meist als Betriebsgeheimnisse. Da die Geréate
in der Regel der physischen Kontrolle des Herstellers entzogen sind, kdnnen Dritte durch Angriffe versuchen,
hinterlegte Daten zu extrahieren oder das Gerat anderweitig zu manipulieren.

Zielsetzung

Im Rahmen des Sicherheitstests werden nach Absprache die Hardware, deren angebotene Schnittstellen, Ver-
bindungen zum Back-End und die Firmware selbst auf Schwachstellen gepriift. Eine Analyse des Back-End, das
oftmals in Form einer Webserviceschnittstelle —z. B. mittels SOAP oder REST —umgesetzt wird, kann auf Wunsch
ebenfalls durchgefiihrt werden (siehe Modul WEBSERVICE, Abschnitt 2.3 auf Seite 30). Je nach Hardwaretyp
kann das Ziel beispielsweise darin bestehen, zu verifizieren, ob die darauf abgelegten oder die dariiber tber-
tragenen Daten ausreichend vor Fremdzugriffen geschiitzt sind. Auch der Schutz der Firmware vor unbefugtem
Kopieren oder Manipulieren kann eine solche Analyse motivieren.

Durchfiihrung

Die Hardwarekomponenten werden, wenn mdglich, im Labor der SySS auf Sicherheitsschwachen untersucht. Je
nach Testmodul kommen dabei unterschiedliche Werkzeuge und Methoden zum Einsatz. Bei invasiven Tests kann
es beispielsweise dazu kommen, dass einzelne Chips, wie z. B. Speicherbausteine, ausgeldtet und analysiert
werden.

Die im Folgenden aufgezahlten Schwachstellen beschreiben exemplarische Verwundbarkeiten, die bei derarti-
gen Tests haufig aufgedeckt werden:

— Firmware-Extraktion: Die Hardware weist keine wirksamen Malinahmen auf, die vor einer Extraktion der Firm-
ware schiitzen.

— Wartungszugange: Uber Wartungsdienste, wie beispielsweise einen Konsolenzugang tiber eine serielle Schnitt-
stelle, kdnnen Daten extrahiert oder die Funktionsweise des Gerdts kann manipuliert werden.

— Trivialpassworter: Zugangsdaten fir den Bootloader oder Wartungsschnittstellen sind bekannt oder leicht zu
erraten.

— Unverschliisselte Speicherbausteine: Unverschliisselte Speicherbausteine kénnen ausgel6tet und anschlie-
Rend ohne Beschrankung ausgelesen werden.

— Anmeldedaten werden im Klartext gespeichert: Die in der zu testenden Hardware abgelegten Zugangsdaten
sind besonders schiitzenswert, da sie fiir weitere Angriffe eingesetzt werden kénnen. Dennoch kann eine
Extraktion mdglich sein, wenn Schutzmalinahmen (beispielsweise des Betriebssystems bzw. der Firmware)
umgangen werden kdnnen.

— Machine-in-the-Middle-Angriff auf Verbindung: Bei nicht ordnungsgemalier Implementierung von verschliis-
selten Verbindungen kann ein Angreifer in geeigneter Position im Netzwerk den Datenverkehr abhdren und
modifizieren.

— Replay-Angriffe: Durch erneutes Absenden bereits aufgezeichneter Kommunikation kénnen bekannte Aktio-
nen ausgeldst werden.

— Statische Schliissel: Durch Extraktion des statischen Schliisselmaterials kann die Verschliisselung gebrochen

werden.

Verletzung des Principle of Least Privilege
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— Software/Firmware: Die auf der Hardware ausgefiihrte Software/Firmware, wie beispielsweise eine Web-
anwendung, weist Programmierfehler auf, die bis zu einer Kompromittierung des Systems fiihren kdnnen. Fir
einen reinen Softwaretest ist das Modul SOFTWARE (siehe Abschnitt 2.13 auf Seite 84) geeignet.

Die konkrete Durchfihrung der einzelnen spezifischen Module wird ab Unterabschnitt 2.11.1 auf der néchsten
Seite erldutert.

Mitwirkung des Kunden

Wahrend des Penetrationstests sollten die Ansprechpartner telefonisch oder per E-Mail zur Verfligung stehen.
Hierzu zdhlen Ansprechpartner zur Einrichtung des Systems, Entwickler der Schnittstellen und Betreuer eventuell
weiterer Dienste, mit welchen das Gerat kommuniziert. Da sich im Laufe des Penetrationstests auch Fragen zur
Hardware selbst ergeben konnen, sollten auch hierflir Ansprechpartner benannt werden.

Testvorbereitung

Die SySS empfiehlt, fiir den Penetrationstest mindestens zwei Ausgaben des zu testenden Gerdts bereitzustellen.
So kann tberpriift werden, ob ein durchgefiihrter Angriff auch auf weitere Geréte ibertragbar ist oder diese sich
durch einen Angriffsvektor beeinflussen lassen. Auch fiir einen méglichen Ausfall des Gerdts ist damit vorgesorgt.
Ist das Modul ES/INTERNAL (siehe Abschnitt 2.11.4) geplant, sollte im Idealfall noch eine dritte Ausfiihrung
bereitstehen. Die Geréte sollten der SySS bereits mehrere Tage vor Testbeginn vorliegen. So kann die erwartete
Funktionalitat der zu testenden Gerate schon im Vorfeld gepriift werden.

Um die Testqualitét zu verbessern, empfiehlt die SySS, samtliche Dokumentationen zur Inbetriebnahme und den
verfligbaren Schnittstellen und Prozessen bereitzustellen. Hilfreich sind auch Architekturdiagramme, (Protokoll-)
Spezifikationen oder technische Handbiicher und Hartungsrichtlinien. Zusatzlich kénnen zum Zweck der Zeiter-
sparnis etwaige vom Kunden genutzte Testwerkzeuge/Software oder vorab erlangte Erkenntnisse mit der SySS
geteilt werden.

Vor Beginn des Penetrationstests sollte das Gerat in einem gemeinsamen Workshop initial eingerichtet werden.
GleichermaRen ist eine Einfiihrung in die Verwendung und Konfiguration der Gerate sinnvoll. Der Workshop kann
gemeinsam im Labor der SySS, beim Kunden vor Ort oder tber eine Telefon- bzw. Videokonferenz erfolgen. Dabei
sollten nicht nur die Endverbraucherseite, sondern auch die Provisionierung und die Administration der Geréate
betrachtet werden.

Bei der Verwendung externer Dienste (Cloud) kann es nétig sein, beim entsprechenden Dienstleister eine Geneh-
migung fiir den Penetrationstest einzuholen. Diese Fragen kdnnen im Rahmen des initialen Kick-off-Gesprachs
(siehe Unterabschnitt 1.3.1 auf Seite 18) geklart werden.

Ansprechpartner

Da die Priifung der Hardwarekomponenten idealerweise im Labor der SySS durchgefiihrt wird, sollte der Ver-
antwortliche der zu testenden Hardwarekomponente wahrend des Testzeitraums zumindest telefonisch als An-
sprechpartner erreichbar sein. Fir Detailfragen ist es hilfreich, wenn der direkte Kontakt zu den Entwicklern oder
einem anderen technischen Ansprechpartner hergestellt wird.
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Abhangigkeiten

Organisatorische und technische Abhangigkeiten sollten der SySS mitgeteilt werden. Dies kann im Rahmen des
Kick-off-Gesprachs geschehen. Wenn es sich bei der Teststellung beispielsweise nicht um ein vollig autonomes
System handelt, das getrennt von anderen Systemen getestet werden kann, dann muss der SySS mitgeteilt
werden, von welchen weiteren Systemen der Testgegenstand abhéngt. Auch eventuelle Testeinschrénkungen
(zeitlich, technisch, organisatorisch) miissen der SySS mitgeteilt werden.

a N

Tipps von Sebastian Schreiber

Schéatzen Sie den Zeitbedarf fiir einen Hardwaretest sehr groRziigig ein! Priifen Sie, mit welchen Systemen
lhr Produkt kommuniziert. In der Regel ist ein vollstandiger Test dieser Systeme sinnvoll, wenn es sich
ohnehin um eine organisatorische und technische Einheit handelt. Wahlen Sie anschlieRend die passenden
Priifmodule fir den Test.

2111 ES/AUTOMOTIVE: Sicherheitsanalyse von Steuergeréaten und Sensoren

Steuergerate und Sensoren im Automobilbereich verarbeiten Daten und regeln auf deren Grundlage die Systeme
des Fahrzeugs. Ein sicherer und stdrungsfreier Betrieb der Systeme kann daher lebenswichtig sein. Zusatzlich
spielt das Thema Intellectual Property eine sehr groBe Rolle. Fiir Automobilhersteller sind beispielsweise Leis-
tungskurven und Algorithmen zur Motorsteuerung besonders wertvoll. Im Bereich der E-Mobilitat kann auch das
Lademanagement der Batteriezellen von groRer Bedeutung sein.
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Abbildung 2.29: Modul ES/AUTOMOTIVE

Die SySS bietet mit dem Untermodul ES/AUTOMOTIVE eine IT-Sicherheitsiiberpriifung der oben genannten Kom-
ponenten an. Testgegenstande konnen Testaufbauten mit mehreren Komponenten oder gegebenenfalls ganze
Fahrzeuge sein. Auch einzelne Komponenten wie ECUs, Head Units, Sensoren etc. kénnen einer Sicherheitsiiber-
priifung unterzogen werden. Die Vorgehensweise dieses Moduls dhnelt zwar durchaus derer bei den Modulen
ES/EXTERNAL (siehe Abschnitt 2.11.2) und ES/INTERNAL (siehe Abschnitt 2.11.4), im Automobilbereich
werden jedoch hdufig besondere Protokolle und Technologien eingesetzt, die speziell fiir diesen Bereich entwi-
ckelt wurden. Die SySS passt daher die eingesetzten Werkzeuge und Angriffstechniken entsprechend an. Un-
terschiede ergeben sich auch in der Einstufung der gefundenen Sicherheitsliicken. Diese werden mit speziellem
Fokus auf die Automotive-Industrie beschrieben und bewertet.

Fragestellungen

Wahrend des Penetrationstests klart die SySS unter anderem die folgenden Fragestellungen:

— Analyse der Diagnosefunktionen: Sind die verwendeten Diagnoseprotokolle ausreichend abgesichert? (Stich-
wort: Security Access)

— Schwachen in der Bus-Kommunikation (CAN, FlexRay, LIN, Ethernet): Welche Protokolle kommen zum Einsatz
und wie sind diese konfiguriert?

— Tamper Detection der ECU: Lasst sich die ECU dffnen und manipulieren, ohne dass dies vom System bemerkt
wird?

— Kénnen sensible Daten — z. B. Daten zur Motorsteuerung — von der ECU ausgelesen werden?
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— Wie reagieren die Akteure auf fehlerhafte Sensordaten?
— Kann die Firmware extrahiert und modifiziert werden?

211.2 ES/EXTERNAL: Sicherheitsanalyse kabelgebundener Schnittstellen

Uber die diversen Schnittstellen kinnen verschiedene Gerate miteinander kommunizieren und Daten austau-
schen. Bei der Kommunikation von Geréten untereinander handelt es sich haufig um schiitzenswerte Daten,
deren Bekanntwerden oder Manipulation immensen Schaden verursachen kann. Auch iiber unzureichend abge-
sicherte Konfigurationsschnittstellen kann gro8er Schaden entstehen.

]

O |

:::* E»—_ |
>

Abbildung 2.30: Modul ES/EXTERNAL

Das Untermodul ES/EXTERNAL Gberpriift das Schutzniveau dieser kabelgebundenen Schnittstellen. Das Geréat
wird dabei nicht gedffnet. Untersucht werden lediglich die von auRen erreichbaren Schnittstellen. Hierzu zéhlen
beispielsweise Ethernet, serielle Verbindungen oder optische Sensoren. Auch weitere Schnittstellen, z. B. pro-
prietdre, kdnnen untersucht werden. Dieses Modul eignet sich vor allem fiir eine initiale Sicherheitsbetrachtung
und lasst sich erganzend optimal mit den Modulen ES/INTERNAL (siehe Abschnitt 2.11.4) und ES/PROTO-
COL (siehe Abschnitt 2.11.5) fiir eine tiefergreifende Analyse der Produkte oder einzelner Schnittstellen kombi-
nieren.

Hinweis: Soll lediglich die Webanwendung oder ein Webservice, der vom Testgerat angeboten wird (Beispiel:
Konfigurationsseite eines Routers), tberpriift werden, sind die Module WEBAPP (siehe Abschnitt 2.2 auf Sei-
te 26) oder WEBSERVICE (siehe Abschnitt 2.3 auf Seite 30) geeignet.

Fragestellungen

Wahrend des Penetrationstests klart die SySS unter anderem die folgenden Fragestellungen:

— Uberpriifung der Verschliisselung: Werden die tibertragenen Daten ausreichend verschliisselt? Kann die Ver-
schliisselung gebrochen oder umgangen werden?

— Gibt es Schwachstellen im Autorisierungs- und Authentifizierungssystem?

— Manipulation der iibertragenen Daten: Ist es mdglich, eine Machine-in-the-Middle-Position einzunehmen, um
hierdurch sensible Daten mitzuschneiden oder zu manipulieren?

— Replay-Angriffe: Kdnnen aufgezeichnete Sequenzen erneut abgespielt werden, um eine Aktion im Gerat aus-
zulosen? (Beispiel: Deaktivierung von SchlieR- oder Alarmsystemen)

— Kénnen dber einen Missbrauch der Schnittstellen sensible Daten extrahiert werden?

— Kann ein Gerat tiber die vorhandenen Schnittstellen kompromittiert werden?

2.11.3 ES/FIRMWARE: Sicherheitsanalyse von Firmware

Kaum ein elektronisches Produkt funktioniert heutzutage noch ohne entsprechende Firmware. Genauso wie sich
die Produkte unterscheiden, so unterscheiden sich auch die Ausprégungen der implementierten Firmware, die
haufig auf den jeweiligen Anwendungsfall des Produkts ausgerichtet ist. Dies gilt beispielsweise fiir ein ange-
passtes Linux-System, eine barebone-Firmware, die ohne Abstraktion direkt mit Hardwarekompanenten kom-
muniziert, oder ein Real-Time Operating System (RTOS). Die Vielzahl an Mdglichkeiten macht es haufig sehr
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komplex, die Firmware entsprechend sicher zu gestalten. Auch Themen wie die Konzipierung und Umsetzung
eines sicheren Updatemechanismus ,,Over-the-Air” (OTA) oder die Problematik eines sicheren Lizenzierungsver-
fahrens konnen Herausforderungen darstellen.

2> 8

Abbildung 2.31: Modul ES/FIRMWARE

Die Sicherheitspriifung des Moduls ES/FIRMWARE zielt auf eine Analyse eben dieser Bereiche ab.

In den meisten Fallen wird in diesem Modul eine statische Codeanalyse oder Reverse Engineering durchgefiihrt.
Aus diesem Grund empfiehlt die SySS, die Firmware als Datei bereitzustellen. Falls die Firmware verschliisselt
ist, sollte zuséatzlich eine unverschliisselte Version zur Verfligung stehen. Obwohl lediglich die Software des
Gerats Uberpriift wird, empfiehlt die SySS dennoch, die entsprechende Hardware mitzuliefern. Nur so kénnen
festgestellte Schwachstellen vollumfénglich nachvollzogen und tberpriift werden.

Fragestellungen

Wahrend des Penetrationstests klart die SySS unter anderem die folgenden Fragestellungen:

— Welche Art Firmware wird verwendet? (Linux-Image, bindres Image-Format etc.)

— Funktionieren die Verschliisselung und Signierung der Updatedateien zuverlassig?

— Wie funktioniert der Updateprozess?

— Wie funktionieren die Autorisierungs- und Authentifizierungsprozesse?

— @ibt es Schwéchen in den bereitgestellten Diensten? (Remote Code Execution, SQL Injection etc.)

— Lassen sich geheime Schliissel extrahieren, die fiir weitere Angriffe (z. B. gegen die Cloud-Infrastruktur) ver-
wendet werden kdnnen?

2.11.4 ES/INTERNAL: Sicherheitsanalyse interner Schnittstellen und
Speicherkomponenten

Auf modernen Geraten werden haufig sensible Informationen wie Zugangsdaten fiir ein Back-End-System, Cli-
entzertifikate oder Passworter fiir Wartungszugénge hinterlegt. Aulerdem gelten interne Funktionsweisen —
beispielsweise Algorithmen, die Sensordaten verarbeiten — meist als Betriebsgeheimnisse. Da die Geréte in der
Regel der physischen Kontrolle des Herstellers entzogen sind, kénnen Dritte durch gezielte Angriffe versuchen,
die hinterlegten Daten zu extrahieren oder das Gerat anderweitig zu manipulieren.
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Abbildung 2.32: Modul ES/INTERNAL

Das Untermodul ES/INTERNAL konzentriert sich daher auf Angriffsvektoren bei einem Angriff mit physischem Zu-
griff auf den Testgegenstand. Die SySS analysiert dabei Angriffsmdglichkeiten auf interne Datenspeicher (z. B.
eMMC, Flash-ROM), Schnittstellen (z. B. UART, I12C, JTAG, CAN) und die verwendeten Komponenten (z. B. Con-
troller, Crypto-IC). Hierfiir ist es notwendig, ein Geréat zu 6ffnen und/oder zu zerlegen. So kann es beispielsweise
dazu kommen, dass zusétzliche Leitungen an die Platine angebracht werden oder einzelne Chips, wie Speicher-
bausteine, entl6tet und losgeldst vom Produkt untersucht werden. Eine Bereitstellung des Produkts in mehrfacher
Ausfiihrung ist daher dringend zu empfehlen.
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Fragestellungen

Wahrend des Penetrationstests klart die SySS unter anderem die folgenden Fragestellungen:

— Gibt es wirksame Malinahmen, die vor einer Extraktion der Firmware schiitzen?

— Sind Zugangsdaten fiir den Bootloader oder Wartungsschnittstellen bekannt oder leicht zu erraten?

— Kann der Inhalt von Speicherbausteinen durch das Anbringen von Leitungen oder das Chip-off-Verfahren ex-
trahiert werden?

— Kénnen Zugangsdaten oder private Schliissel extrahiert werden? (Diese konnen fiir weitere Angriffe einge-
setzt werden, z. B. gegen ein Cloud-Back-End)

— Bus-Snooping: Ungeschiitzte Schnittstellen auf der Platine kénnen bei einem Angriff abgehdrt werden. Kdnnen
auf diese Weise Geheimnisse ausgelesen oder kann eine nachfolgende Verschliisselung umgangen werden?

— Fehlender Schutz vor Manipulation (Tampering): Kann die Funktionsweise von Gerdten verandert werden oder
kdnnen Geheimnisse abhanden kommen, ohne dass dies auffallt?

2115 ES/PROTOCOL: Sicherheitsanalyse von Protokollen

Ein Gerat kommuniziert iiber verschiedene Protokolle mit anderen Systemen. Hierbei werden Daten ausgetauscht
oder Kommandos tibermittelt. Da es sich hierbei hdufig um schiitzenswerte Daten handelt, deren Manipulation
hohen Schaden verursachen kann, sind die Sicherheitsmechanismen dieser Protokolle von besonders groRer
Bedeutung.
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Abbildung 2.33: Modul ES/PROTOCOL

Die hierfiir verwendeten, oftmals proprietdren Protokolle werden in diesem Modul genauer untersucht. Typi-
sche Ziele der Untersuchung sind die Stérke der Verschliisselung und der Schutz der Integritdt der dibertragenen
Daten. Auch die Untersuchung auf Logikfehler, die hdufig zu Sicherheitsvorfallen fihren konnen, sind Teil des
Penetrationstests. Bei der Verwendung komplexerer Protokolle kann zusatzlich das Umgehen von Sicherheits-
mechanismen zur Autorisierung und Authentifizierung untersucht werden.

Hinweis: Im Gegensatz zum Untermodul ES/EXTERNAL (siehe Abschnitt 2.11.2), mit dem Mdglichkeiten zur
Kompromittierung tber extern erreichbare Schnittstellen untersucht werden, liegt der Fokus dieses Untermoduls
auf einer tiefergreifenden Untersuchung eines spezifischen Pratokolls.

Fragestellungen

Wahrend des Penetrationstests klért die SySS unter anderem die folgenden Fragestellungen:

Wie stark ist die Verschliisselung des Protokolls? Lasst sich diese aushebeln oder lassen sich sensible Daten
extrahieren?

Kdnnen Daten manipuliert werden?

Konnen die Gerate tber Logikfehler zu unerwiinschtem Verhalten gebracht werden?

— Replay-Angriffe: Kdnnen aufgezeichnete Sequenzen erneut abgespielt werden, um eine Aktion im Gerat aus-
zulosen? (Beispiel: Deaktivierung von SchlieR- oder Alarmsystemen)
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2.11.6 ES/WIRELESS: Sicherheitsanalyse funkbasierter Schnittstellen

Uber die diversen Funktechnologien kénnen verschiedene Gerate miteinander kommunizieren, um Daten aus-
zutauschen oder um sich gegenseitig Steuersignale zu senden. Sowohl im privaten als auch im industriellen
Umfeld sind funkbasierte Verbindungen nicht mehr wegzudenken: sei es die Vernetzung groRRer Industrieanla-
gen, seien es Zugangskontrollen zu Gebduden oder auch kontaktloses Bezahlen oder die Verwendung kabelloser
Kopfhérer. Die entsprechenden Daten sind haufig schiitzenswert und ihre Manipulation kann hohen Schaden
verursachen. Eine Ubernahme der Steuerung kann (iberdies mitunter die Sicherheit von Personen gefahrden.
Daher ist die Sicherheit dieser Kommunikationswege von besonders hoher Bedeutung. Insbesondere spielt die
Tatasche, dass fiir einen Angriff lediglich physische Nahe, aber kein physischer Zugriff bestehen muss, eine nicht
zu vernachlassigende Rolle. Gegebenenfalls kdnnen Gerédte auf diese Weise sogar vollstandig kompromittiert
werden.
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Abbildung 2.34: Modul ES/WIRELESS

Die Sicherheitspriifung des Moduls ES/WIRELESS zielt auf die Analyse dieser funkbasierten Technologien und
der verwendeten Kommunikationsprotokolle ab. Die SySS analysiert dabei Angriffsmdglichkeiten, unter anderem
auf Bluetooth/BLE, Zighee, LoRaWAN, ZWave, WLAN oder auch NFC/RFID. Selbst eine Analyse von Daten,
die ber Mobilfunk (z. B. LTE) tibertragen werden, ist denkbar. Neben der Implementierung der Protokoll-Stacks
steht dabei insbesondere auch die Suche nach Konfigurationsfehlern der jeweils verwendeten Technologie im
Fokus.

Hinweis: Die Analyse weiterer, auch proprietarer, Funkprotokolle ist potenziell méglich, solange der SySS die
dafiir nétige Hard- und Software bereitgestellt wird. Hierflir stehen wir gerne beratend zur Verfiigung. Fiir die
Uberpr[]fung von WLAN-Infrastrukturen im Unternehmensumfeld sollte das Modul WLAN (siehe Abschnitt 2.8
auf Seite 56) verwendet werden.

Das Untermodul ES/WIRELESS ist prinzipiell ohne ein Offnen des Gerats im Blackbox-Ansatz (siehe Unterab-
schnitt 1.1.4 auf Seite 8) durchfiihrbar. Es wird jedoch empfohlen, funkbasierte Penetrationstests mindestens
im Greybox-Ansatz (siehe erneut Unterabschnitt 1.1.4) (Bereitstellung von Dokumentation, Spezifikationen etc.)
durchzuflihren, da dies erfahrungsgemal ein effizienteres und dkonomischeres Ergebnis liefert. Die Funktions-
weise der Protokolle und mégliche Testszenarien kénnen im Vorfeld in einem gemeinsamen Workshop bespro-
chenwerden. Fir eine tiefergehende Analyse sollten zudem die Module ES/INTERNAL (siehe Abschnitt 2.11.4)
und ES/PROTOCOL (siehe Abschnitt 2.11.5) in Erwdgung gezogen werden.

Fragestellungen

Im Folgenden sind fiir verschiedene Technologien beispielhafte Fragestellungen aufgelistet, die wahrend des
Penetrationstests gekldrt werden kénnen:

Bluetooth Smart (BLE)

— Kann die Kommunikation im Klartext mitgelesen werden?

— Konnen Characteristics/Services ohne Authentifizierung gelesen/geschrieben werden?

— Welche Daten werden tiber BLE tibertragen und kénnen diese manipuliert werden?

— Welcher Security Mode wird verwendet?

— Sind BLE-Machine-in-the-Middle-Angriffe moglich, beispielsweise durch Spoofing der BLE-MAC-Adresse?
Toolauswahl: Sniffle, nRF Sniffer for Bluetooth LE, nRF52 Dongle, nRF52 DK
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RFID und NFC

Kdnnen Karten geklont oder emuliert werden?

Kdnnen Zugangsberechtigungen manipuliert werden?

Sind die hinterlegten Daten ausreichend abgesichert?

Kdnnen sensible Daten extrahiert werden?

Toolauswahl: Proxmark3, Kartenlesegerate, NFC-fahiges Smartphone

WLAN

Wie ist das aufgespannte WLAN abgesichert (Authentifizierung)?

Sind géngige Schutzmalnahmen aktiv (z. B. Protected Management Frames)?

Sind Teilnehmer untereinander isoliert bzw. sollten sie es sein?

Gibt es konfigurative Schwéchen (z. B. Passwortwiederverwendung, schwache Passwarter etc.)?

ZIGBEE

— Werden Pakete korrekt verschlisselt?

Existiert eine Verschliisselung auf Netzwerk- oder Anwendungsebene?

— Wie werden die Schliissel ausgetauscht?
— Wie werden neue Geréte angelernt (Gibt es einen Master-Key)?

212 OT: Sicherheit von Operational Technology

18

7~

Zusammenfassung

Operational Technology (OT) bezeichnet die Hard- und Software, die zur Steuerung und Kontrolle von Ma-
schinen, Produktionssystemen und industriellen Prozessen zum Einsatz kommt. Die Sicherheit der OT ist
essenziell fir den Unternehmensbetrieb. Angriffe und Ausfélle kdnnen fatale Folgen haben, z. B. fiir die
Fortfiihrung der Produktion, die Logistik von Rohstoffen und Erzeugnissen, die Versorgung mit Energie,
Wasser und Betriebsstoffen oder fiir die Funktionsfahigkeit der eingesetzten Maschinen. Je nach Branche
besteht bei einem Vorfall auch Gefahr fiir Leib und Leben der Mitarbeiter oder der Bevélkerung.

Die besonderen Anforderungen an Verfiigbarkeit, funktionale Sicherheit und Resilienz gegeniiber Cyber-
angriffen stellen eine Herausforderung dar. Oftmals wird aufgrund einer sehr langen Lebensdauer der
eingesetzten Gerate sowie einer heterogenen Architektur der 0T-Umgebung, die die Zusammenarbeit mit
verschiedenen Herstellern und Dienstleistern erfordert, die Ausarbeitung eines umfassenden Sicherheits-
konzepts erschwert. Um den Betrieb nicht zu stéren, sind Uberpriifungen der produktiven Infrastruktur
schwierig durchfiihrbar.

Die SySS bietet mehrere Dienstleistungen im Bereich der OT an, die auf unterschiedliche Bedirfnisse und
Anforderungen abgestimmt sind.

Abbildung 2.35: Modul OT
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2121 OT/WORKSHOP: Workshop zu 0T-Umgebungen

é Y

Zusammenfassung

Die OT-Infrastruktur wird im Rahmen eines Workshops im Hinblick auf mdgliche Schwachstellen betrach-
tet. Das Ergebnis ist ein Bericht, der Verbesserungsvorschldge zu identifizierten Problemen sowie magliche
sinnvolle Szenarien fiir Penetrationstests enthdlt, die genau auf die jeweilige Umgebung zugeschnitten

sind.
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Abbildung 2.36: Modul OT/WORKSHQOP
Ausgangslage

Um eine Betrachtung und Risikobewertung der OT-Infrastruktur durchzufiihren, miissen zunachst die Architektur
und die verwendeten Systeme bekannt sein und ein Sicherheitskonzept entwickelt werden. Der OT-Workshop
eignet sich sowohl zur Erstellung eines Uberblicks tiber die Systemlandschaft mit gleichzeitiger Analyse der
Sicherheit als auch zur Bewertung eines bestehenden Konzepts bzw. geplanter Anderungen im Rahmen eines
Projekts zur Verbesserung der Sicherheit. Auch zur Vorbereitung eines Penetrationstests und der praktischen
Ausarbeitung geeigneter Testszenarien eignet sich der Waorkshop.

Da die Durchfiihrung des OT-Workshops keinen Eingriff in die Anlagen erfordert, kann er unabhéngig von War-
tungsfenstern durchgefihrt werden und es besteht kein Risiko fiir den Betrieb.

Zielsetzung

Der OT-Workshop der SySS deckt Schwachstellen und Verbesserungspotenzial der IT-Sicherheit in der OT-Umge-
bung auf. Er stellt damit den Einstieg in die Erarbeitung und Durchfiihrung tiefergehender Beratungsleistungen
und technischer Analysen dar. Bereits die Durchfiihrung des Workshops macht den ersten Schritt hin zur Awa-
reness von Bedrohungsszenarien und Schutzmanahmen im OT-Netzwerk aus.

Das durchfiihrende Consultant-Team verschafft sich in Zusammenarbeit mit dem Kunden einen Uberblick tiber
den aktuellen Stand der OT-Umgebung und leitet daraus eine individuell abgestimmte Liste momentaner Pro-
blemfelder sowie einen Katalog entsprechender Malinahmen ab. Hierfiir betrachtet die SySS die vorhandenen
Systeme und Konzepte aus Angreifersicht, um mdgliche Geféhrdungen fiir den Betrieb und die Sicherheit der
verarbeiteten Daten aufzudecken. Die SySS erldutert die magliche Vorgehensweise bei Angriffen, um den Mit-
arbeitern des Kunden eine effektive Sichtweise auf Risiken in Bezug auf die OT-Sicherheit zu verschaffen.

Die behandelten Informationen werden im Anschluss an den Workshop im Rahmen eines Berichts aufbereitet
und zur Verfiigung gestellt. Hierfiir enthalt das Projekt ein Dokumentationsmodul (remote im Hause der SySS
durchgefiihrt).

Im Rahmen des Workshops erarbeitet die SySS gemeinsam mit dem Kunden sinnvolle Pentest-Projekte in der OT-
Umgebung, die im Bericht mit Bezug auf die vorhandene Infrastruktur skizziert werden. Dies kann beispielsweise
eine Priifung der Ubergénge zwischen IT und OT, ein Penetrationstest der genutzten Engineering Workstations
und OT-Clients oder auch eine Analyse des Prozessleitsystems sein.
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Durchfiihrung

Der Workshop nimmt im Regelfall zwei Tage vor Ort in Anspruch und enthalt idealerweise eine Begehung der
Anlagen. Anschliellend wird die Dokumentation remote erstellt.

Nach einer Vorstellungsrunde und einem Uberblick tiber die vorhandene Systemlandschaft wird eine Auswahl
aus den folgenden Themen behandelt:

— Einschatzung des Schutzbedarfs und der Kritikalitat der OT-Systeme
— Uberblick tiber typische technische Bedrohungsszenarien

— Beurteilung der bestehenden Sicherheitsmalinahmen

— Netzwerkstruktur mit besonderem Fokus auf Separierung und Netzwerkiibergénge
— Produktionsleitsystem und dessen Schnittstellen

— Authentifizierung und Identitdtsmanagement

— Fernzugriffsmodelle

— Updateprozesse

— Datenhaltung und Backupstrategie

— Physische Sicherheit

— Umgang mit Dienstleistern

— Drahtlose Netzwerke (z. B. Bluetooth, WLAN, LTE etc.)

— Mobile Geréte (z. B. Laptops, Handscanner etc.)

— Umgang mit Virtualisierung

— Logging und Monitoring

— SIEM und Incident Reponse-Prozesse

— Autarke Funktionsweise von Maschinen

Der Fokus des Workshops wird flexibel auf individuelle Wiinsche abgestimmt. Hierzu wird im Kick-off-Gesprach
die Agenda des Workshops besprochen und festgelegt. Die Tiefe der einzelnen Themen wird im Rahmen des
Workshops je nach Bedarf angepasst. Wahrend des Workshops besteht die Mdglichkeit, weitere Fragestellun-
gen einzubringen.

Es ist ratsam, der SySS bestehende Dokumentation und Konzepte im Vorfeld zur Verfligung zu stellen. Im Rah-
men des Workshops kann zusatzlich gepriift und diskutiert werden, welche Sicherheitsanalysen und Penetrati-
onstests im konkreten Fall sinnvoll sind und zukiinftig durchgefiihrt werden kdnnen. Es ist auch méglich, Teile
des Workshops bereits fiir erste praktische Sicherheitstiberpriifungen zu nutzen.

Mitwirkung des Kunden

Vorbereitung: Vor Beginn des Workshops sollte eine Auswahl und Priorisierung der zu behandelnden Themen
durchgefiihrt werden, um den Workshop ideal auf die individuellen Bedirfnisse abzustimmen. Da eine Begehung
der Anlagen sinnvoll ist, sollte geklart werden, welche Vorbereitungen nétig sind, damit die SySS-Consultants
Zutritt zum Betriebsgelande erhalten kdnnen. Auch die notwendige personliche Schutzausriistung wird im Vorfeld
besprochen.

Ansprechpartner: Der Workshop wird im direkten Gesprach mit jeweils passenden Ansprechpartnern fiir die
einzelnen Themen durchgeftihrt. Es kann sich hierbei — je nach Struktur des Unternehmens — selbstverstand-
lich um unterschiedliche Personen handeln (dann wird im Kick-off-Gesprach idealerweise eine Gruppierung der
Themen durchgeftihrt, sodass die Zeitbldcke effizient genutzt werden kénnen).

Abhéngigkeiten: Die Durchfiihrung des Workshops erfordert keinen Stillstand der Anlagen. Technische Uber-
priifungen finden nur in enger Absprache statt. Die Verfligharkeit der Produktionsanlagen hat stets héchste Prio-
ritat.
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Tipp von Sebastian Schreiber

Nutzen Sie unseren OT-Workshop, um die Security-Awareness lhrer Mitarbeiter in der Automatisierungs-
technik zu scharfen. Die Perspektive des Angreifers zu kennen, ist im Alltag Gold wert, um die Entstehung
von Sicherheitsproblemen bereits im Keim zu ersticken.

2122 OT/PENTEST: Sicherheitstest von 0T-Umgebungen

Zusammenfassung

Die Systeme und Netzwerke der OT-Umgebung werden auf Schwachstellen tiberpriift, die sich von einem
Angreifer z. B. zur Rechteausweitung oder zum Zugriff auf geschiitzte Bereiche ausnutzen lassen. Hierbei
wird hohe Prioritdt darauf gelegt, den Betrieb nicht durch den Test zu beeintrdchtigen.

IE4

< T

5y55 Pentest
pert

Abbildung 2.37: Modul OT/PENTEST
Ausgangslage

Die Prozessleittechnik verwendet oft typische IT-Komponenten wie beispielsweise eine Active Directory-Domane
zur Verwaltung von Benutzerkonten, Virtualisierungsserver, Fileserver, Windows-Clients oder auch Datenbank-
server. Um von der Digitalisierung der Prozesse zu profitieren, findet ein Datenaustausch mit den Systemen der
Unternehmens-IT statt. Weiterhin ist fir den Betrieb der OT tblicherweise ein Fernzugriff aus dem IT-Netz oder
durch Dienstleister nétig. Gelingt es einem Angreifer, in das OT-Netzwerk vorzudringen, droht eine hohe Gefahr
fir die OT-Komponenten.

Zielsetzung

Ziel des Penetrationstests im OT-Umfeld ist es, die eingesetzten Anlagen auf praktisch ausnutzbare Schwach-
stellen und Sicherheitsrisiken zu untersuchen. Je nach gewiinschtem Szenario wird entweder ein Angreifer si-
muliert, der sich im OT-Netzwerk befindet, oder die Perspektive eines kompromittierten Rechners oder eines
Innentaters eingenommen, indem der SySS auch niedrig privilegierte Zugangsdaten zur Verfiigung gestellt wer-
den. Hierbei wird untersucht, ob eine Ausbreitung auf weitere Systeme und Netzbereiche oder die Ausweitung
der vorhandenen Rechte méglich ist. Auch Kommunikationsmdglichkeiten — beispielsweise mit dem Internet —
werden geprift.

Die Verfligharkeit der Systeme hat dabei oberste Prioritat.

Die Systeme der OT-Infrastruktur kénnen anhand des Purdue-Referenzmodells? in Ebenen mit zunehmender
Abstraktion der physikalischen Prozesse eingeteilt werden. Ein Penetrationstest kann in verschiedenen Ebenen

thtps://www.energy.gov/sites/default/files/2022—1G/Infra_Topic_PapeP_4—14_FINAL.pdf
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durchgefiihrt werden. In Zone 3 bietet sich eine Uberpriifung des Prozessleitsystems mit den eingesetzten Rech-
nerkomponenten, wie beispielsweise Engineering Workstations oder Clients im OT-Netzwerk an. In Zone 2 kann
die Abschottung einzelner Steuerungen und die Sicherheit von Bedieneinheiten gepriift werden. In der 0T-DMZ
ist die Priifung der Trennung zwischen OT und Unternehmens-IT sowie die Sicherheit der angebotenen Dienste
sinnvoll. Auch Sprungserver und die eingesetzten Fernzugriffe sollten auf ihre Sicherheit diberpriift werden.

Durchfiihrung

Die Durchftihrung ist an die Module LAN/CLEAN (siehe Unterabschnitt 2.4.1 auf Seite 35) und LAN/TRAI-
NEE (siehe Unterabschnitt 2.4.2 auf Seite 36) angelehnt, wobei auf die besonderen Anforderungen an die Ver-
flgbarkeit im OT-Netzwerk Riicksicht genommen wird. Automatisierte Schwachstellenscans werden hier nur
zielgerichtet und in enger Absprache durchgefiihrt. Auch Portscans kénnen je nach eingesetzten Geraten nur mit
niedrigerer Geschwindigkeit durchgefiihrt werden.

Falls eine Testumgebung zur Verfiigung steht, sollte diese gegeniber der Produktivumgebung unbedingt be-
vorzugt werden. Hier kdnnen praktische Uberpriifungen maglicher Schwachstellen mit wesentlich niedrigerem
Risiko durchgefiihrt und die Testtiefe kann daher erhéht werden.

Die SySS erstellt eine ausfiihrliche Dokumentation diber die gefundenen Schwachstellen inklusive Empfehlungen
zu deren Behebung. Weiterhin ist eine Zusammenfassung fiir Entscheider enthalten.

Mitwirkung des Kunden

Vorbereitung: Die SySS erhélt im Vorfeld des Projekts idealerweise Netzwerkpléne sowie die Spezifikation der
genutzten Maschinen und Geréate. Dies erlaubt zum einen eine effiziente Durchfiihrung des Penetrationstests in
der verfligbaren Testzeit. Zum anderen minimiert es das Risiko eines unbeabsichtigten Ausfalls der Systeme.
Da der Penetrationstest (blicherweise vor Ort stattfindet, sollte geklart werden, welche Vorbereitungen notig
sind, damit die SySS-Consultants Zutritt zum Betriebsgeldnde erhalten kénnen. Auch die notwendige persdnliche
Schutzausristung wird im Vorfeld besprochen.

Ansprechpartner: Wahrend der Durchfiihrung des Tests muss unbedingt auf den reibungslosen Betrieb der
Anlagen geachtet werden. Zudem muss ein Ansprechpartner zur Verfligung stehen, der bei mdglicherweise auf-
tretenden Problemen die richtigen Schritte zur Wiederaufnahme des Betriebs durchfiihren kann.

Abhiéngigkeiten: Eine Durchfiihrung im produktiven Betrieb birgt das Risiko, dass der Betrieb durch den Pene-
trationstest gestdrt wird. Falls Wartungsfenster oder Reparaturwochen vorhanden sind, sind diese ideal fiir die
Durchflihrung eines Penetrationstests. Ebenso kann — falls vorhanden — eine vergleichbare Testumgebung statt
der produktiven Infrastruktur gepriift werden.

a N

Tipp von Sebastian Schreiber

Ein idealer Zeitpunkt fiir einen Penetrationstest des OT-Netzwerks ist die Lieferung einer neuen Maschine
bzw. eines neuen Prozessleitsystems. Im Rahmen eines Site Acceptance Tests (SAT) kann auch die Cyber-
sicherheit gepriift und bestehende Mangel kénnen noch vor Inbetriebnahme vom Hersteller ausgebessert
werden.
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2123 OT/ANALYSE: Sicherheitsanalyse von 0T-Komponenten

Zusammenfassung

Eine OT-Komponente (z. B. eine Steuerung) wird auf Schwachstellen gepriift, indem ihre Schnittstellen im
SySS-Labor analysiert werden. Durch die Durchfiihrung in einer Testumgebung entsteht keine Beeintrach-
tigung des Produktionsbetriebs.

b',blilr-:lrﬂu st D
Abbildung 2.38: Modul 0T/ANALYSE
Ausgangslage

Industrielle Steuerungen sind oftmals sehr empfindlich fiir fehlerhafte oder schadhafte Daten. Eine Priifung im
Produktivbetrieb birgt daher ein hohes Risiko, die Verfiigbarkeit der Komponenten zu beeintrachtigen. Dennoch
sollten mégliche Schwachstellen in den eingesetzten OT-Gerdten erkannt werden, um das Risiko fiir Cyberan-
griffe zu senken.

Die Verfiigharkeit von Updates ist fiir 0T-Komponenten oft eingeschrankt. Selbst wenn Updates verfiighar sind,
dauert es bis zu deren Installation aufgrund von Wartungsvertragen, Zertifizierungen oder Wartungsfenstern oft
vergleichsweise lang. Eine Sicherheitsanalyse der eingesetzten Komponenten kann bei der Einschatzung der
realistischen Bedrohungslage helfen und somit die Priorisierung von Updates erleichtern.

Fiir eine Analyse in Frage kommen Gerdte wie speicherprogrammierbare Steuerungen (SPS), Fernwirkgeréate
(RTU), Fernwartungsgerate (RAS) oder auch Human Machine Interfaces (HMI). Idealerweise ist das Gerét als
Testinstanz vorhanden und kann postalisch an das SySS-Labor zur dortigen Analyse gesendet werden.

Zielsetzung

Die Sicherheitsanalyse der OT-Komponente hat typischerweise die folgenden Aspekte als Zielsetzung:

— ldentifikation aller angebotenen Schnittstellen und Dienste, inkl. deren Trennung voneinander
Analyse von Authentifizierung und Autorisierung

Uberpriifung der Resilienz gegeniiber unerwarteten Daten

Priifung der Dateniibertragung, u. a. auf eingesetzte Verschliisselung und mégliche Manipulationen
— Uberpriifung des Updatemechanismus

— Priifung, ob die Extraktion von sensiblen Daten oder Kompromittierung des Systems mdglich ist

Sofern mdglich, wird auf die gew(inschten Fragestellungen eingegangen, sodass auch weitere Testszenarien
denkbar und mdglich sind.
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Durchfiihrung

Die Durchfiihrung ist an die Module des EMBED D E D-Bereichs angelehnt. Je nach konkretem Gerat und dessen
verfligbaren Schnittstellen wird eine Analyse der Kommunikationsprotokolle, der Administration und des Fern-
zugriffs sowie des Updateprozesses durchgefiihrt. Dabei wird das Gerat im SySS-Labor in Tiibingen untersucht.
Je nach Testszenario und Fokus der Analyse werden die externen Schnittstellen, die netzwerkseitig angebote-
nen Dienste oder auch die intern verbauten Komponenten gepriift. Hierzu kann auch ein Offnen des Gerats und
Ausléten von Bauteilen durchgefiihrt werden.

Gefundene Schwachstellen und empfohlene Verbesserungsmalinahmen werden in einem ausfiihrlichen Bericht
zum Projekt dargestellt. Dieser enthalt ebenfalls eine Zusammenfassung fir Entscheider.

Mitwirkung des Kunden

Vorbereitung: Die Analyse der OT-Komponenten erfolgt idealerweise im Labor der SySS. Die Teststellungen
missen daher im Vorfeld des Projekts an die SySS gesendet werden, beispielsweise per Postpaket. Der Riick-
versand erfolgt im Anschluss an das Projekt. Idealerweise wird die Dokumentation und — falls vorhanden —
Spezifikation der Anschliisse der SySS zur Verfligung gestellt.

Ansprechpartner: Wahrend der Projektlaufzeit sollte ein Ansprechpartner remote fiir Fragen zum Einsatz des
OT-Gerats in der spezifischen OT-Umgebung zur Verfiigung stehen.

Abhéngigkeiten: Da das OT-Geréat im Labor der SySS gepriift wird, kann kein produktiv genutztes Gerat zum
Einsatz kommen. Zum einen steht dieses sonst fiir die Projektdauer nicht fiir den Betrieb zur Verfligung, zum
anderen besteht im Rahmen des Tests das Risiko, dass es zu irreversiblen Veranderungen am Gerat kommt.
Idealerweise wird ein Ersatzbauteil oder ein Testgerat verwendet, das bau- bzw. funktionsgleich zum produktiv
genutzten Gerat ist.

a y

Tipp von Sebastian Schreiber

Vertrauen Sie in Bezug auf die Sicherheit von OT-Komponenten nicht den Angaben des Herstellers. Ein Ge-
rat in der Hand zu halten (und es ggf. auch aufzuschrauben) ist der beste Weg, um tatsachlich vorhandene
Sicherheitsméngel und Angriffsmaglichkeiten aufzudecken.

213 SOFTWARE: Sicherheitsanalyse von Softwarelosungen

@ Y

Zusammenfassung

Softwarekomponenten und -produkte werden im Rahmen dieser Sicherheitspriifung auf Schwachstellen
hin untersucht. Der Fokus der Sicherheitsanalyse liegt dabei auf sicherheitsrelevanten Funktionen wie bei-
spielsweise Authentifizierung, Autorisierung und Verschliisselung. Unter Einsatz verschiedener Analyse-
methoden wird nach méglichen Sicherheitsschwéchen der zu testenden Software gesucht, die sich aus un-
terschiedlichen Angreiferperspektiven ausnutzen lassen. Bekannte Beispiele fiir Softwareschwachstellen
sind Fehler in der Verarbeitung von Benutzereingaben, die etwa missbréuchlich zur Ausfiihrung beliebigen
Programmcodes genutzt werden kdnnen, oder Fehler im Berechtigungskonzept, die einen unautorisierten
Zugriff auf Funktionen oder Daten ermdglichen.
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Abbildung 2.39: Modul SOFTWARE
Ausgangslage

Software stellt einen integralen Bestandteil moderner informationstechnischer Systeme und Prozesse dar. Soft-
wareprodukte und einzelne Softwarekomponenten besitzen einerseits eine groRe Bedeutung fir die ordnungsge-
malie Funktionsweise von Arbeitsabldufen und Geschéaftsprozessen sowie andererseits fiir die Gewahrleistung
der Informationssicherheit. Sicherheitsrelevante Funktionen wie Authentifizierung, Autorisierung und Verschliis-
selung sind hierbei wichtige Elemente, die keine Sicherheitsschwachstellen aufweisen sollten.

Zielsetzung

Im Rahmen des Sicherheitstests werden nach Absprache sicherheitsrelevante Funktionen des zu testenden Soft-
wareprodukts auf Schwachstellen hin analysiert. Hierbei wird iiberpriift, ob definierte Schutzziele — wie bei-
spielsweise die Vertraulichkeit, die Verfligbarkeit und die Integritdt — gefahrdet werden kénnen.

Je nach Softwareprodukt kann das Ziel eines méglichen Angriffs beispielsweise darin bestehen, unautorisierten
Zugriff auf bereitgestellte Funktionen oder Daten zu erhalten, eine Rechteausweitung auf dem Zielsystem Uber
das installierte Softwareprodukt durchzufiihren, implementierte Schutzmechanismen — wie zum Beispiel eine
digitale Rechteverwaltung (Digital Rights Management) — zu umgehen oder geistiges Eigentum (Intellectual
Property) beziiglich der Funktionalitat des Softwareprodukts zu stehlen.

Durchfiihrung

Die Sicherheitsanalyse von Softwareprodukten findet, sofern méglich, im Labor der SySS innerhalb einer entspre-
chenden Testumgebung statt. In Abhéngigkeit von den verwendeten Technologien des Softwareprodukts, wie
beispielsweise Programmiersprachen und Laufzeitumgebungen, sowie von Anforderungen an die Zielplattform,
wie etwa Prozessorarchitektur und Betriebssystem, werden hierbei unterschiedliche Werkzeuge und Analyse-
methoden eingesetzt.

Die Funktionsweise vieler Softwareprodukte ist aufgrund fehlenden Zugangs zum Quelltext (Closed-Source-
Produkte) im Gegensatz zu sogenannter Open-Source-Software nicht unmittelbar ersichtlich. Daher werden fiir
die Schwachstellenanalyse von Softwareprodukten, die lediglich in kompilierter Form vorliegen, verschiedene
Reverse Code Engineering-Methoden eingesetzt. Hierzu zdhlen einerseits die statische Codeanalyse von Bi-
ndrprogrammen unter Verwendung von Softwaretools wie Decompiler (z. B. ILSpy fiir .NET-Anwendungen oder
JD-GUI fiir Java-Anwendungen) und Disassembler (z. B. IDA Pro oder Hopper fiir verschiedene ausfiihrbare Da-
teiformate unterschiedlicher Plattformen) und andererseits die dynamische Codeanalyse unter Verwendung von
Softwaretools wie Debuggern (z. B. OllyDbg, x64dbg, dnSpy oder GNU Debugger) und sogenannter Dynamic
Binary Instrumentation Tools (z. B. Frida oder DynamoRIQ).

Kann der Quelltext fir die zu testende Software in Teilen oder vollstandig bereitgestellt werden, wird dies fir
eine Reduzierung des Testaufwands und fiir eine Verbesserung der Testdurchfiihrung der Sicherheitsanalyse
dringend empfohlen.
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Mitwirkung des Kunden

Testvorbereitung: Um einen Sicherheitstest einer Softwarekomponente oder eines Softwareprodukts durch-
flihren zu kénnen, muss der SySS die entsprechende Software entweder in laufféhiger Form fiir die Untersuchung
im SySS-Labor oder durch einen entsprechenden Zugang zu einer Testinstanz bereitgestellt werden. Fiir best-
mdgliche Testergebnisse sollten keine Einschrankungen beziiglich der Nutzung des Softwareprodukts vorhanden
sein. Idealerweise hat die SySS die vollstandige Kontrolle tiber das Testsystem mit der zu untersuchenden Soft-
ware. Bei Whitebox-Tests von Softwareprodukten sollten der SySS der Quelltext der zu priifenden Software und
Unterlagen wie Handbiicher und technische Dokumentationen zur Verfligung gestellt werden.

Ansprechpartner: Die verantwortlichen Ansprechpartner fiir den Sicherheitstest eines Softwareprodukts soll-
ten innerhalb des Testzeitraums erreichbar sein.

Abhangigkeiten: Organisatorische und technische Abhangigkeiten sollten der SySS mitgeteilt werden. Dies
kann im Rahmen des Kick-off-Gesprachs geschehen. Wenn das zu untersuchende Softwareprodukt bzw. die Soft-
warekomponente beispielsweise nicht isoliert funktionsfahig ist und daher nicht getrennt von anderen Systemen
getestet werden kann, muss der SySS mitgeteilt werden, welche Tests an abhangigen Systemen durchgefiihrt
werden kdnnen und welche Ansprechpartner in diesem Fall zur Verfiigung stehen.

@ Y

Tipps von Sebastian Schreiber

Schatzen Sie den Zeitbedarf fir den Sicherheitstest eines Softwareprodukts groRziigig ein! Priifen Sie,
welche Abhangigkeiten, Kommunikationsbeziehungen und Vertrauensstellungen des Softwareprodukts zu
anderen Systemen existieren. In der Regel ist ein vollstandiger Test dieser Systeme sinnvoll, wenn es sich
ohnehin um eine organisatorische und technische Einheit handelt. Wahlen Sie anschlielend die passen-
den, flankierenden Priifmodule fir den Test.

2.14 Weitere Module

Zusétzlich zu den bisher vorgestellten klassischen Testmodulen haben sich in den letzten Jahren einige weitere,
fokussiertere Priifszenarien bewahrt, die in den folgenden Abschnitten beschrieben werden.

2.14.1 RECON: Inventarisierung der Angriffsflache

Zusammenfassung

Die SySS identifiziert in Abhdngigkeit von der Priifperspektive die durch einen Dritten sichtbare Angriffsfla-
che des Kunden. Dies kénnen z. B. die aus dem Internet direkt erreichbaren und anhand 6ffentlich verfligha-
rer Informationen aufspiirbaren IP-Adressen und IP-Adressbereiche sowie \Webapplikationen und -services
sein. Auch innerhalb von Firmennetzwerken kann eine Analyse der von einer bestimmten Ausgangsposi-
tion aus erreichbaren Netzbereiche wichtige Erkenntnisse bringen. Dieses Testmodul unterstiitzt Inven-
tarisierungsmalnahmen und die Auswahl zu testender Systeme fiir weitere Module (z. B. IP-RANGE,
WEBAPP, LAN sowie PIVOT).
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Abbildung 2.40: Modul RECON
Ausgangslage

Insbesondere bei grolieren Unternehmen mit diversifizierten IT-Abteilungen kommt es haufig vor, dass ein um-
fanglicher Gesamttiberblick der eigenen IT-Infrastruktur nicht bis in letzter Konsequenz existiert. Unterschiedli-
che Bereiche wie z. B. andere Abteilungen oder sonstige Organisationseinheiten, andere Standorte oder auch
Tochterfirmen arbeiten haufig ohne Absprache. Dies kann einer der Griinde dafiir sein, dass die , Schatten-IT"
innerhalb des Unternehmens wéchst, was bedeutet, dass nicht erfasste und dadurch auch nicht durch Ma3nah-
men wie ein automatisiertes Patchmanagement verwaltete Systeme {iber das Internet erreichbar sind oder im
eigenen Netz existieren und ein potenzielles Sicherheitsrisiko darstellen kdnnen.

Kleinere Unternehmen dagegen kdampfen eher mit dem Problem, die eigene IT-Verwaltung komplett ausgelagert
zu haben. Daher fehlt ihnen der eigene Uberblick tiber maglicherweise existierende Einfallstore.

In solchen Fallen, aber auch dann, wenn ein vorbildlich umgesetztes Asset-Management existiert, kann es inter-
essant sein, ein realistisches Bild ber die eigene, aus verschiedenen Perspektiven heraus sichtbare Angriffsfla-
che zu erhalten.

Zielsetzung

Normalerweise werden Sicherheitstests nur auf IP-Adressen und Dienste durchgefihrt, die vom Kunden vorher —
auch gerne mit Unterstiitzung der SySS —ausgewahlt und benannt worden sind. Wenn inshesondere bei grolien,
international verteilten Netzen des Kunden eine solche Auswahl nicht mdglich ist oder wenn die Priifobjekte,
die getestet werden sollten, erst identifiziert werden miissen, kann eine Inventarisierung, wie in diesem Modul
vorgesehen, durchgefiihrt werden.

Das Ziel besteht also darin, beispielsweise eine Ubersicht von Systemen (IP-Adressen oder IP-Adressbereichen)
oder Webapplikationen und -services zu erstellen, die explizit dem Kunden zuzuordnen und von einer bestimmten
Angreiferposition aus sichtbar sind. Typische Durchfiihrungsformen dieses Moduls sind:

Identifikation der 6ffentlichen IP-Adressbereiche, die dem Unternehmen zuzuordnen sind

Ermittlung der aus dem Internet erreichbaren Systeme (Perimeter)

— ldentifikation der vom Kunden im Internet verdffentlichten Webapplikationen und -services

Sammeln von im Internet verdffentlichten E-Mail-Adressen oder Mitarbeiterinformationen des Kunden
Identifikation aktiver Systeme und deren Erreichbarkeit in ausgewahlten internen Netzbereichen

Zusatzlich kdnnen eventuelle Fehler in der Zuordnung (z. B. fehlerhafte Regional Internet Registry (RIR)-Eintrage)
aufgedeckt und gegebenenfalls an dieser Stelle Kandidaten fir einen anschlieRenden Sicherheitstest ausge-
wahlt werden. Letzteres geschieht nach Verifikation durch den Kunden selbst. Dieser hat hierbei auch die Még-
lichkeit, Fehler in der eigenen Dokumentation zu korrigieren oder Dienstleister (wie z. B. ISPs) dazu anzuweisen.
Aufgrund rechtlicher Rahmenbedingungen kann die SySS hier nicht selbststandig agieren, denn es ist in jedem
Fall auszuschlielien, dass Dritte beeintrachtigt werden.
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Durchfiihrung

Je nach Priifszenario kommen unterschiedliche Vorgehensweisen zum Einsatz. Bei der klassischen Identifikation
der externen Angriffsflache werden auf Basis bereits bekannter Informationen (z. B. Domain- oder Hostnamen,
E-Mail-Adressen 0. A.) dffentliche Quellen wie RIR-Datenbanken (in Europa: RIPE) oder das DNS abgefragt. Auch
das Mail-Routing des Kunden und Inhalte von Webseiten, die eventuell Aufschlisse tiber Unternehmensverkniip-
fungen geben, werden hierbei berlicksichtigt.

Bei Inventarisierungen innerhalb von Firmennetzwerken scannt die SySS aus vom Kunden zu benennenden Netz-
bereichen heraus, welche weiteren Netzbereiche erreichbar und welche Systeme darin aktiv sind. Dies kann auch
sehr gut mit einer Abschottungsanalyse kombiniert werden (technische Verifikation des Firewallregelwerks). Ver-
schiedene Portscans bilden hierbei den Schwerpunkt der Testaktivitaten.

Mitwirkung des Kunden

Testvorbereitung: Je nach Erwartungshaltung kénnen der SySS bereits bekannte Informationen wie IP-Adress-
bereiche oder Domain-/Hostnamen mitgeteilt werden. Dies kann die weitere Recherche durchaus beschleunigen.
Andernfalls kann jedoch auch die Blackbox-Perspektive eingenommen werden.

Ansprechpartner: Um Kundensysteme von denen Dritter unterscheiden und Ergebnisse mit der kundeneigenen
Dokumentation abstimmen zu kdnnen, sollte auch bei diesem Modul ein Ansprechpartner erreichbar sein.

é Y

Tipps von Sebastian Schreiber

Definieren Sie im Rahmen des Kick-off-Gespréachs lhre genauen Erwartungen an das Projekt! Standard-
maRig wird unser Consultant bei der Ermittlung der externen Angriffsflache beispielsweise nur nach IP-
Adressinformationen und (Sub-)Domainnamen Ausschau halten. Wenn Sie zusétzlich daran interessiert
sind, welche E-Mail-Adressen sich z. B. aus dem Internet ermitteln lassen, teilen Sie dies dem Consultant
unbedingt vor Projektbeginn mit!

2142 SOCIAL: Social Engineering

Zusammenfassung

Beim Datenklau sind Angreifern alle Mittel recht, um an wertvolle Informationen zu kommen. Angesichts
dessen, dass es seit vielen Jahren tiblich ist, Hardware, Software, Applikationen oder Netzwerke technisch
gegen Angreifer abzusichern, finden Angriffe zunehmend auf zwischenmenschlicher Basis statt. Solche
Angriffe werden als ,Social Engineering” (SE) bezeichnet. Dieses Modul hat zum Ziel, Ihre Mitarbeiter
dabei zu unterstiitzen, sich besser gegen Manipulationsversuche zu schiitzen, ihr Bewusstsein dafiir zu
schérfen, wie dreist und skrupellos Angreifer mitunter vorgehen und dass sie keine Hemmungen haben,
sich durch Ligen und gefalschte Tatsachen sowohl Zugriff auf Daten als auch Zutritt zum Firmengeb&ude
zu verschaffen. Das Modul hilft Ihnen dabei, zu erfassen, ob lhre bis dato getroffenen MalRnahmen gegen
Social Engineering greifen und wo Sie Bedarf zur Nachjustierung haben. Social Engineering ist besonders
perfide, weil es mit grundsatzlichen menschlichen Werten und unserer Erziehung zu sozialen, die Anderen
achtenden Menschen spielt und diese pervertiert. Daher ist hier ein besonders behutsames Vorgehen
vonnoten.
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Abbildung 2.41: Modul SOCIAL

Ausgangslage

.Ich habe unerlaubten Zugang zu einigen der weltweit gréiten Unternehmen erlangt und erfolgreich einige der
hartnackigsten Computersysteme geknackt, die jemals entwickelt worden sind. Dabei habe ich mich technischer
und nicht-technischer Mittel bedient, um mir den Quellcode verschiedener Betriebssysteme und Telekommuni-
kationsgerate zu beschaffen, damit ich ihre Schwachstellen und internen Funktionsweisen studieren konnte.”
(Kevin Mitnick: Die Kunst der Tauschung)

Wie Kevin Mitnick es treffend beschreibt, verwenden ,moderne” Hacker nicht mehr nur ausschlieBlich techni-
sche Mittel, um Zugang zu Unternehmen zu erlangen, die sie angreifen wollen. Immer hdufiger kommt es zu
sogenannten Social Engineering-Angriffen, bei denen die Mitarbeiter — sprich der Faktor Mensch — eine zentrale
Rolle spielen. Derartige Angriffe sind haufig sehr erfolgreich. Um Ihnen auch in dieser Hinsicht eine umfassende
Analyse lhrer Sicherheit liefern zu kénnen, bietet die SySS zusatzlich zu den géngigen, auf Technik basierenden
Tests auch Social Engineering als eigenes Modul an. Social Engineering kann entweder unabhéngig von anderen
Tests oder in Kombination mit anderen Modulen durchgefiihrt werden.

Zielsetzung

Auch wenn Social Engineering-Angriffe den Menschen und seine Schwachpunkte im Fokus haben, ist es niemals
das Ziel eines Social Engineering-Tests, einzelne Mitarbeiter blo3zustellen oder zu diskreditieren. Bei diesen
Tests geht es vielmehr darum, Awareness-Malinahmen zu priifen, Prozesse sowohl zu analysieren als auch zu
verbessern sowie die Sensibilisierung der Mitarbeiter fiir diese Art von Angriffen zu erhdhen. Social Engineering-
Techniken werden auch in Modulen wie PHY SICAL (siehe Unterabschnitt 2.14.3 auf Seite 91) oder Red Teaming
(siehe Kapitel 3 auf Seite 98) verwendet, wenn dort keine andere Mdglichkeit existiert, die vom Kunden gesteckte
Zielsetzung zu erreichen.

Dabei verfolgt der Test das Ziel, die folgenden Fragen zu beantworten:

Wie sensibilisiert sind lhre Mitarbeiter?

Greifen Awareness-Mafinahmen?

— Sind Prozesse, die solche Angriffe erschweren oder verhindern sollen, bekannt und werden sie in der Praxis
umgesetzt?

Funktionieren die technischen Vorkehrungen?

Gibt es Liicken beim Vorgehen im Verdachtsfall?

Durchfiihrung

Grundsatzlich werden Social Engineering-Angriffe ausschliellich von speziell ausgebildeten und sensibilisierten
Mitarbeitern der SySS durchgefiihrt, welche im Hinblick auf rechtliche und ethische Aspekte (siehe Abschnitt 3.3
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auf Seite 102) geschult worden sind. Dabei gehen sie mit der Thematik stets sehr verantwortungsvoll und vor-
sichtig um. Die verwendeten Techniken werden immer auf das jeweilige Modul und die jeweilige Situation an-
gepasst. Prinzipiell kommen die folgenden gewaltfreien Techniken zum Einsatz, mit denen Mitarbeiter bei ihrer
normalen Arbeit rechnen miissen:

— Phishing- und Spear Phishing-Mails: Mitarbeiter werden per E-Mail kontaktiert und aufgefordert, eine
bestimmte Handlung (héufig die Eingabe von Zugangsdaten auf einer Webseite) durchzufiihren.

— Pre-Texting: Ein Angreifer versucht ein erfundenes Szenario zu schaffen, das eine vorgesehene Handlung
legitimiert, zum Beispiel, um unbefugten Zugang zu einem Gebadude oder Geldnde zu erlangen oder um einen
Mitarbeiter dazu zu bewegen, bestimmte Informationen preiszugeben.

— Anrufe und SMS: AuRer per E-Mail kénnen Mitarbeiter auch per Telefon oder SMS kontaktiert werden. Hier-
bei wird auf 6ffentlich zugangliche Kontaktdaten zuriickgegriffen. Ebenso kdnnen durch diese Technik Anrufe
beantwortet werden, die Mitarbeiter aufgrund gefélschter Angaben in Gespréachen oder E-Mail-Signaturen
tatigen.

— Versand von Briefen: In seltenen Fallen sieht ein Prozess oder eine Richtlinie vor, dass die Kommunikation
tber den Postweg stattfinden muss. Aus diesem Grund kann auch das Versenden von Briefen Teil eines solchen
Tests sein. In diesem Zusammenhang kann es vorkommen, dass Unterschriften kopiert werden miissen. Dies
geschieht jedoch nur nach schriftlicher Genehmigung der betroffenen Person.

— Personenrecherche unter Zuhilfenahme von dffentlichen Business Community-Profilen: Um im Rah-
men des Pre-Texting ein moglichst authentisches Szenario schaffen zu kdnnen, sind Hintergrundinformationen
elementar. Hierfiir dienen der SySS hauptsachlich éffentlich zugangliche Informationen im Internet. Jegliche
Netzwerkplattformen, aber auch Printmedien, Radio oder TV-Reportagen kinnen interessante Fakten iiber ein
Unternehmen oder einzelne Mitarbeiter liefern.

— Vor-0rt-Techniken: Falls das gewahlte Testmodul vorsieht, dass der Test auch vor Ort stattfindet, kdnnen
hierbei weitere Techniken wie das Entwenden von unbeaufsichtigten Security-Token, das Kopieren von Mitar-
beiterausweisen, Verkleidung und Vorgabe einer falschen Identitdt oder das Anbringen von Remote-Zugangen
im Firmennetzwerk verwendet werden.

Bei der Durchfiihrung der Tests wird stets darauf geachtet, dass die Privatsphére der Mitarbeiter des Kunden
gewahrt wird. Aus diesem Grund benennt die SySS weder in persénlichen Gesprachen noch im Abschlussbericht
Namen von betroffenen Mitarbeitern.

Mitwirkung des Kunden

Da es sich beim Modul Social Engineering um ein sehr anspruchsvolles Testmodul handelt, ist eine umfassende
Vor- und Nachbereitung des Tests unerlésslich. Bei der Vorbereitung eines solchen Tests werden die Rahmen-
bedingungen einschlieBlich der verwendeten Techniken in einem gemeinsamen Workshop definiert. Zusatzlich
missen wahrend der Vorbereitung alle Mitarbeiter, die potenziell Teil eines Social Engineering-Tests sein kénn-
ten, darlber informiert werden, dass Tests dieser Art durchgefiihrt werden, falls SE-Tests nicht sowieso schon
Teil der Unternehmenskultur sind. Wahrend des Tests muss jederzeit ein Mitarbeiter als Ansprechpartner fiir
die SySS erreichbar sein, sodass kritische Situationen schnell und unkompliziert entschéarft werden kénnen. Der
Schutz betroffener Mitarbeiter steht hierbei jederzeit im Vordergrund. Auch der Umgang mit den Testergebnissen
ist erfahrungsgemaf bei SE-Modulen anspruchsvoller als bei klassischen technischen Penetrationstests. Den-
noch gilt: Selbst wenn ein konkreter Mitarbeiter angegriffen wurde, ist das Problem an dieser Stelle der nicht
beachtete/nicht definierte Prozess oder die mangelnde Vorbereitung bzw. Schulung der Mitarbeiter. Wie in der
SE-Ethik (siehe Abschnitt 3.3 auf Seite 102) definiert ist, werden im Abschlussbericht weder Namen noch andere
Interna genannt.
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Tipps von Sebastian Schreiber

Bereiten Sie lhre Mitarbeiter auf Social Engineering-Tests vor, indem Sie regelméaRig, aber auch mit An-
gabe von konkreten Zeitrdumen Tests ankiindigen. Dadurch steigern Sie die Akzeptanz dieser Tests und
vermeiden Unzufriedenheit und Arger. Gleichzeitig schaffen Sie Awareness fiir echte Angriffe. Priifen Sie
im Vorfeld des Tests, ob die betroffenen Mitarbeiter ausreichend gut informiert sind, um mit Sondersitua-
tionen umgehen zu kdnnen, und schaffen Sie Prozesse, die lhre Mitarbeiter im Ernstfall gut unterstiitzen.

2143 PHYSICAL: Physical Pentest

Zusammenfassung

Nicht nur Webapplikationen, Rechner oder Netzwerke, die aus mehr oder weniger groRer Ferne erreicht
werden kénnen, sind lohnende Angriffsziele. Es gibt auch eine Reihe von Daten, die gerade dadurch ge-
stohlen werden kénnen, dass ein Angreifer sich Zugang zu Geb&uden verschafft und korperlich anwesend
ist. Im Rahmen eines physischen Penetrationstests untersucht die SySS jegliche Mdglichkeiten, unbefugt
ins Gebaude einzudringen, Zugriff auf Gerate zu nehmen und so Daten abgreifen zu kénnen.
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Abbildung 2.42: Modul PHYSICAL
Ausgangslage
Bei jeder Firmenimmobilie besteht das Risiko, dass sich unberechtigte Personen Zugang zum Gelande, zum Ge-

baude bzw. zu Raumen und Einrichtungen (z. B. die Forschungs- und Entwicklungsbereiche eines Industrieunter-
nehmens) verschaffen. Dadurch kdnnen:

Sachwerte geschadigt oder entwendet werden,

Personen im Gebdude einer Gefahrdung ausgesetzt sein,

Manipulationen an technischen Systemen vorgenommen werden oder

erleichterter Zugriff auf Daten durch den direkten Zugang zu Rechnersystemen, Kopierern, mobilen Geréten
und nicht zuletzt zur Netzwerkinfrastruktur moglich sein.

Nach Art. 5 Datenschutz-Grundverordnung (DSGVO) miissen Verarbeiter von personenbezogenen Daten techni-
sche und organisatorische MaRnahmen zum Schutz der Daten vor Zugriff durch unbefugte Personen getroffen
haben.

Zielsetzung

Ziel eines physischen Penetrationstests ist es, die Gebdudesicherheit zu priifen. Diese Form des Tests soll helfen,
Bedrohungen zu erkennen, deren Eintrittswahrscheinlichkeit und Schadenspotenzial zu beurteilen und daraus
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das Risiko fiir die Organisation abzuschatzen. Neben den technischen Vorkehrungen werden auch die Zutritts-
wege sowie die Zutrittskontroll- und Uberwachungsprozesse getestet. Folgende Fragen werden durch den Test
beantwortet:

Sind die Sicherheitskonzepte ausreichend?

Gibt es Liicken im Sicherheitskonzept?

Funktionieren die technischen Vorkehrungen?

— Werden die vorgesehenen Ablaufe gelebt?

— Gewahrleisten die technischen und organisatorischen Mafinahmen einen ausreichenden Schutz personenbe-
zogener Daten?

Durchfiihrung

Grundsatzlich versucht der Consultant, sich auf verschiedene Art und Weise Zutritt zum Gebaude bzw. den ver-
einbarten Raumlichkeiten zu verschaffen. Hierzu beschafft er sich zundchst unterschiedliche Informationen, die
auch einem Angreifer zur Verfligung stehen (Informationen im Internet, Beobachtungen etc.). Physische Penetra-
tionstests haben im Wesentlichen den folgenden Ablauf:

Beschaffung von Informationen aus dffentlichen Quellen

— Beobachtung des Gebaudes, des Geldndes und der Umgebung

Analyse der Zutrittsmaglichkeiten

Identifikation von Zutrittskontrollen

Beobachtung der Authentifizierungsmalinahmen fiir Mitarbeiter und Gaste
Analyse der Zutrittskontrollen auf ihre Wirksamkeit

Suche nach Umgehungsmdglichkeiten der installierten Schutzmalinahmen

Bei den Tests kommen auch Social Engineering-Methoden zum Einsatz (siehe Unterabschnitt 2.14.2 auf Sei-
te 88). Beispielsweise kdnnte ein Consultant versuchen, mittels Tailgating in ein Gebdude zu kommen — also
sich schlicht einem Mitarbeiter anzuschlief3en, der gerade die Tiir gedffnet hat. Auch ungeplante Wartungsar-
beiten oder — von einer externen Telefonnummer aus mit einem vorgetduschten internen Namen — ein durch den
Angreifer selbst angekiindigter Besuch waren maglich. Die Grenze ziehen wir bei der Durchfiihrung der Tests
immer spatestens bei solchen Methoden, die darauf abzielen, Mitarbeiter unter besonderen Stress zu setzen,
Notsituationen vorzutauschen oder Ahnliches. Daher setzen wir fiir diese Tests nur besonders geschulte Consul-
tants ein. Grundlage unserer Arbeit sind in jedem Fall unsere Ethikgrundsatze fiir Social Engineering, wie sie in
Abschnitt 3.3 auf Seite 102 erlautert werden.

Mitwirkung des Kunden

Bei einem aktiven Test von Zutrittskontrollen wird der Versuch unternommen, physische SicherheitsmalRnahmen
zu umgehen, was durchaus als Einbruch gewertet werden kann. Deshalb ist es hier besonders wichtig, dass
Sie uns die Umsténde, unter denen der Test stattfinden soll, im Detail erlautern. Je nach Sicherung des Geb&u-
des ist es zwingend erforderlich, dass unsere Consultants mit einem ,Freischein” ausgestattet werden, sodass
bei einem erfolglosen oder aufgedeckten Eindringungsversuch beispielsweise nicht gleich die Polizei gerufen
wird. Bei geteilten Gebduden oder in Sondersituationen sind gegebenenfalls zusatzliche Informationen erforder-
lich. So ist zum Beispiel zu definieren, in welche Bereiche aus Sicherheitsgriinden keinesfalls eingedrungen und
auch kein Versuch dazu gestartet werden sollte. Dariiber hinaus darf die &rtliche Polizeidienststelle gerne iiber
den Test informiert werden. Wie bei allen Tests mit Social Engineering-Methoden ist im Vorfeld des Tests eine
Besprechung notwendig, bei der wir zuldssige und auszuschlieRende Methoden, die vor- oder nachgelagerte
Aufklarung der Mitarbeiter und Ahnliches klaren. Der Umgang mit den Testergebnissen ist erfahrungsgemaR
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bei diesem und anderen Social Engineering-Modulen anspruchsvoller als bei klassischen technischen Penetra-
tionstests. Selbst wenn ein konkreter Mitarbeiter angegriffen wurde, ist das Problem an dieser Stelle der nicht
beachtete/nicht definierte Prozess oder die mangelnde Vorbereitung bzw. Schulung der Mitarbeiter.

a D

Tipps von Sebastian Schreiber

Bereiten Sie Ihre Mitarbeiter auf physische Penetrationstests und andere Social Engineering-Tests vor. Sie
vermeiden Unzufriedenheit und Arger tiber den Test und schaffen gleichzeitig ein Bewusstsein fiir echte
Angriffe. Niemand mdchte bei einem Test durchfallen. Ein aufmerksamer Mitarbeiter ist immer hilfreich,
wenn es darum geht, Schindluder und den damit einhergehenden Schaden zu verhindern! Priifen Sie im
Vorfeld des Tests, ob die betroffenen Mitarbeiter ausreichend gut dartber informiert sind, wie sie mit
Sondersituationen umgehen missen. Stellen Sie sicher, dass es eine Verfahrensanweisung oder einen
Prozess zum Umgang mit unbefugten Personen auf dem Betriebsgeldnde gibt.

2.14.4 PIVOT: Kompromittierte Demilitarized Zone (DMZ)

Zusammenfassung

Dieses Modul geht von dem Szenario aus, dass es einem Angreifer gelingt, mindestens ein System in
der demilitarisierten Zone (Demilitarized Zone; DMZ) — zum Beispiel einen Webserver — zu ibernehmen.
Die SySS wird beispielsweise durch Ausnutzung von Vertrauensstellungen oder weiteren Schwachstellen
versuchen, weiter in die DMZ oder die internen Netzsegmente einzudringen oder aufzuzeigen, welche
Informationen ein Angreifer in der DMZ erbeuten kann.
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Abbildung 2.43: Modul PIVOT
Ausgangslage

Haufig besteht das Ziel von Angreifern darin, durch Ausnutzung von Schwachstellen wie SQL Injection Infor-
mationen aus an Webapplikationen gekoppelten Datenbankmanagementsystemen zu kopieren. Hierbei inter-
essieren sich die Angreifer in vielen Féllen fiir Daten wie Passworter, E-Mail-Adressen oder in der Datenbank
gespeicherte Bezahlinformationen, um diese dann gewinnbringend zu veraulern.
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Verfolgen Angreifer jedoch die Absicht, gezielt einem bestimmten Unternehmen Schaden zuzufiigen, so nutzen
sie derartige Schwachstellen lediglich als Einstiegspunkt fur weiterfiihrende Angriffsaktivitten und die betroffe-
nen Server als sogenannte Pivot-Systeme. Ihre eigentliche Motivation besteht in der Regel darin, in das interne
Unternehmensnetz einzudringen, um kritische Daten des Unternehmens, beispielsweise geistiges Eigentum (In-
tellectual Property), zu veruntreuen bzw. zu stehlen. Im schlimmsten Fall ist ein solcher Angriff Teil eines Advan-
ced Persistent Threat (APT), bei dem weitere Angriffstechniken wie Social Engineering- oder Phishing-Methoden
zum Einsatz kommen.

Zielsetzung

Im Rahmen dieses Moduls wird die SySS analysieren, welche Mdglichkeiten sich fiir Angreifer ergeben, die
durch einen erfolgreichen Angriff einen Server in der DMZ kompromittieren konnten. Dieses System wird an-
schlieBend als Pivot genutzt, um tiefergehende Angriffe dariiber weiterzuleiten. Hierdurch kénnen unter anderem
die Vertrauensstellungen zwischen diesem und weiteren Servern ausgenutzt werden, um Angriffe gegen Syste-
me durchzufiihren, die nicht direkt aus dem Internet erreichbar sind. Ziel ist es, tiefer in die DMZ oder interne
Netzbereiche einzudringen.

Durchfiihrung

Da sich vor einem Projekt nicht abschétzen ldsst, ob es der SySS beispielsweise im Rahmen einer Webapplika-
tionsanalyse (siehe Modul WEBAPP in Abschnitt 2.2 auf Seite 26) aus eigener Kraft gelingen wird, in die DMZ
des Kunden einzudringen, wird der SySS in der Regel der Zugang zu einem Server in der DMZ eingerichtet. Dies
macht das Modul PIVOT zudem unabhéngig von anderen Testmodulen.

Der Ablauf entspricht grob dem folgenden Muster:

— Hochladen der erforderlichen Werkzeuge (z. B. einer Proxy-/VPN-fahigen Payload) auf das Pivot-System

— Analyse des Pivot-Systems (z. B. Berechtigungen, lokale Credentials, Netzwerkschnittstellen, offene Verbin-
dungen usw.)

— Pivoting (hdufig auch , Island Hopping” genannt), was die Priifung der Erreichbarkeit weiterer Systeme inner-
halb der DMZ sowie in internen Netzbereichen als auch die Analyse weiterer Systeme umfasst

Zusatzlich kénnen bei Bedarf auch die folgenden Priifungen stattfinden:

— Gezielter Versuch, bestimmte interne Systeme anzugreifen (z. B. Datei- oder Mailserver)
— Durchlassigkeitspriifung fiir dedizierte Netzbereiche (technische Verifikation des Firewallregelwerks)

Mitwirkung des Kunden

Testvorbereitung: Fiir den Test muss der SySS auf jeden Fall ein Zugang zu einem System in der DMZ einge-
richtet werden. Ublicherweise handelt es sich bei diesem System um einen Web- oder Applikationsserver. Auch
Datenbankserver, die haufig in separaten demilitarisierten Zonen untergebracht sind, kdnnen hierzu herangezo-
gen werden. Um den produktiven Betrieb nicht zu beeintrachtigen, wird idealerweise ein technisch identischer
Klon eines solchen Systems verwendet. Wichtig ist, dass das System eine mit der Produktivinstanz mdglichst
identische Konfiguration aufweist. Dadurch stehen der SySS samtliche Angriffsmdglichkeiten bereit, die auch
einem realen Angreifer zur Verfligung stehen kénnten.
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Der Zugang wird idealerweise per SSH eingerichtet. Der SySS sollten die gleichen Berechtigungen eingerdumt
werden, iiber die beispielsweise auch das Dienstkonto eines Web- oder Applikationsservers verfiigt. Der Hinter-
grund hierzu ist, dass ein Angreifer sehr wahrscheinlich mit diesen Rechten ausgestattet ist, wenn er erfolgreich
eine Schwachstelle in einer Webapplikation ausnutzen konnte.

Alternativ kann auch ein spezieller VPN-Zugang (End-to-End) eingerichtet und dann auf Protokolle wie RDP oder
VNC zuriickgegriffen werden.

Ansprechpartner: In den vorangegangenen Modulbeschreibungen wurden bereits einige Griinde genannt, wes-
halb (technische) Ansprechpartner sowie deren Erreichbarkeit wahrend des Testzeitraums sehr wichtig sind. Die-
se gelten insbesondere auch fiir dieses Modul. Ansprechpartner kdnnen unter anderem eventuelle Riickfragen
wahrend des Tests beantworten, die beispielsweise zur Verifizierung von Sicherheitsschwéchen dienen, oder
tiber mogliche Probleme wie eine eingeschrankte oder unterbrochene Erreichbarkeit des Pivot-Systems oder
anderer Systeme informiert werden und diese folglich zeitnah beheben.

Besonders der zweitgenannte Punkt — eine durchgehende, ununterbrochene Erreichbarkeit des Pivot-Systems —
ist im Rahmen dieses Moduls von duRerster Wichtigkeit, da sémtliche Tests {iber dieses System hinweg erfol-
gen.

é Y

Tipp von Sebastian Schreiber

Wenn Sie fir dieses Testmodul einen ,kiinstlichen Zugang” auf eines Ihrer DMZ-Systeme einrichten, ach-
ten Sie unbedingt darauf, dass z. B. per Access Control List sichergestellt ist, dass dieser Zugang aus-
schlielich von den SySS-IP-Adressen aus genutzt werden kann!

2145 REVIEW: Sicherheitshewertung von Konzepten, Prozessen, Dokumenten
und organisatorischen Vorgaben

Zusammenfassung

Die SySS bewertet vorhandene Sicherheitskonzepte und -architekturen, um bereits friihzeitig in einer Pro-
jektphase auf bisher unberiicksichtigte Risiken aufmerksam zu machen. Zudem kénnen im Zuge dieses
Testmoduls sicherheitsrelevante interne Prozesse und Dokumentationen sowie organisatorische Vorga-
ben kritisch beleuchtet werden.
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Abbildung 2.44: Modul REVIEW
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Ausgangslage

[T-Sicherheit kann nur bei der Betrachtung als Prozess® nicht jedoch durch rein punktuelle Malnahmen gewahr-
leistet werden. Daher bietet die SySS auch Priifungen der organisatorischen Vorgaben an, die die IT-Sicherheit
definieren. Dies kénnen unter anderem Sicherheitsrichtlinien und -handbiicher, aber auch Regelsets innerhalb
der [T-Infrastruktur sein. Das zu priifende Material wird unseren Consultants zur Verfiigung gestellt, die sich
anschlieRend damit vertraut machen und Verbesserungen empfehlen. Auf Wunsch und wo sinnvoll, kénnen die
Reviews durch Gesprache oder Workshops flankiert oder abgeschlossen werden. Dieses Modul deckt die nicht
technischen Untersuchungen im Rahmen von Sicherheitstests ab. Um den Status der tatsachlichen Umsetzung
von Vorgaben bzw. Sicherheitsrichtlinien zu kontrollieren, empfehlen wir, eine Untersuchung tiber das jeweils
passende Modul aus diesem Whitepaper durchfiihren zu lassen.

Dieses Testmodul ist auch im Rahmen von Entwicklungsprojekten neuer Anwendungen (Webapplikationen und
-services, Mobile Apps etc.) sinnvoll, um die ausgearbeiteten Sicherheitskonzepte und -architekturen zu evalu-
ieren. Auf diese Weise kann bereits friihzeitig auf eventuelle Sicherheitsrisiken aufmerksam gemacht werden,
die bisher keine Berticksichtigung fanden.

Zielsetzung

Die Zielsetzung des Projekts variiert in Abhéngigkeit von dem zu bewertenden Gegenstand. Grundsatzlich wird
die SySS jedoch versuchen, Verbesserungspotenzial zur Erhéhung des zu erzielenden Sicherheitsniveaus aufzu-
zeigen. Wie auch bei den technischen Sicherheitsanalysen wird hierbei die Sicht- und Denkweise eines Angrei-
fers eingenommen, um médgliche Liicken zu identifizieren.

Durchfiihrung

Auch die Durchfiihrung eines Reviews héngt stark vom Projektcharakter ab. Geht es beispielsweise darum, Si-
cherheitsrichtlinien zu bewerten, so reicht oftmals eine griindliche Dokumentensichtung und -evaluation aus.
Fiir Evaluationen von Architekturen oder fertigen Konzepten hingegen eignet sich ein Vor-Ort-Workshop hervor-
ragend, um den Teilnehmern —zumeist Softwarearchitekten und Entwickler —zunachst die Gelegenheit zu geben,
das zu Bewertende vorzustellen und im Anschluss in Form einer Diskussionsrunde gemeinsam eventuelles Ge-
fahrenpotenzial zu identifizieren. Bewertungen sicherheitsrelevanter Prozesse und Abldufe wiederum werden
idealerweise in Form von Interviews mit den jeweils Verantwortlichen durchgefiihrt.

Mitwirkung des Kunden

Testvorbereitung: Je nach Form des Reviews sind vorab entsprechende Zustandigkeiten zu kldren, um ideale
Interviewpartner oder Workshopteilnehmer zu benennen. Die Planung eines Workshops sollte friihzeitig ange-
stollen werden, da es hier oftmals eine Schnittmenge in zahlreichen Kalendern zu finden gilt. Bei einer Do-
kumentensichtung sollten die jeweiligen Dokumente der SySS in der zu bewertenden Version rechtzeitig vor
Projektbeginn zur Verfiigung gestellt werden.

Ansprechpartner: [dealerweise sollte fiir die Planung des Reviews ein zentraler Ansprechpartner benannt wer-
den, der fiir Riickfragen, eventuell noch einzuholende Informationen oder die Terminkoordination zur Verfliigung
steht.

3Schneier, Mai 2000, https://www.schneier.com/crypto-gram-0005.html
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Tipp von Sebastian Schreiber

Kombinieren Sie die friihzeitige, konzeptionelle Sicherheitsbetrachtung mit einer direkt an die Umsetzung
des Projekts anschlieRenden technischen Sicherheitsanalyse. Auf diese Weise decken Sie sowohl grund-
legende Sicherheitsrisiken im Konzept als auch klassische Schwachstellen in dessen Umsetzung auf.

2.14.6 Spezieller, individueller Testfokus

Sollte lhr Anliegen nicht von den in diesem Whitepaper vorgestellten Testmodulen abgedeckt werden, zdgern
Sie nicht, uns anzurufen und es uns im Detail darzulegen. Mit unseren Technical Consultants werden wir in fast
allen Féllen eine Lésung fiir Sie finden, da wir iiber langjahrige Erfahrung und Expertise in nahezu allen Bera-
tungsbereichen der IT-Sicherheit verfligen. Gerne fiihren wir auf Wunsch auch einen gemeinsamen Workshop
mit Ihnen durch, um ein mégliches Priifprojekt zu konzipieren.
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3 Red Teaming

Red Teaming ist eine Priif- und Schulungsmethode, die urspriinglich aus dem Militérischen kommt und ihren
Einzug in den ersten Jahren der 2010er in die Unternehmenswelt fand. Bei dieser Methode wird gezielt ein
Team von Angreifern (,Red Team”) eingesetzt, um zu testen, wie es um die Abwehr der Firma steht, und um das
entsprechende Team von Mitarbeitern (,,Blue Team”) zu trainieren.

Die Mitarbeiter wissen nur, dass sie durchgehend angegriffen werden kénnen. Dadurch erhht sich die Sensibi-
litat spiirbar und sie erkennen durch die permanente Suche nach dem Angreifer-Team (Red Team) mehr tatséch-
liche Angriffe.
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Abbildung 3.1: RED TEAMING

3.1 Ablauf Red Teaming

Die Zielsetzung eines klassischen Penetrationstests besteht darin, in einem klar definierten engen Rahmen alle
Schwachstellen zu finden, welche das Zielobjekt aufweist, diese zu dokumentieren und Empfehlungen zu deren
Behebung auszusprechen.

Ein Red Teaming Assessment jedoch verfolgt das Ziel, unter Zuhilfenahme von frei wahlbaren Angriffsvektoren
einen breitflachigen Angriff zu fahren. Dabei ist der Rahmen sehr weit gefasst und der Angreifer hat einen hohen
kreativen Freiraum. Er nutzt nicht nur die technischen Mdglichkeiten aus, die ihm zur Verfligung stehen, sondern
er lotet mitunter auch aus, ob er durch Social Engineering an sensible Daten kommen und Wege finden kann, in
die Firma einzudringen. Ein eingesetztes Blue Team hat die Aufgabe, die Angriffe des Red Teams aufzuspiiren
und zu verhindern. Dabei werden das Blue Team und dessen AbwehrmaRnahmen getestet und weiter ausge-
baut. Auch wird diese Priifmethode verwendet, um zu testen, ob es einem Angreifer in einem zeitlich gesetzten
Rahmen gelingen kann, ein Firmennetzwerk aus einer externen Perspektive zu kompromittieren.

Ausgangslage

In den meisten kritischen Bereichen der Unternehmenswelt gibt es Ubungen, um den Ernstfall zu proben. Im
Bereich der IT-Sicherheit gab es dies bisher nur punktuell und nicht als ganzheitliches Szenario.

Red Teaming ermdglicht die komplette Simulation eines echten Angriffs. Dabei wird getestet, ob die Mitarbeiter
sowohl technisch als auch in puncto Awareness ausreichend geschult sind und ob die definierten Notfallprozesse
funktionieren.

In diesem simulierten Ansatz wird die interne IT Security bei der Detektierung von gezielten Angriffen (APT)
weitergebildet. Auch in Firmen, die kein dediziertes IT-Sicherheitspersonal haben, kann ein Red Teaming As-
sessment sinnvoll sein, da in einem solchen Test die technischen AbwehrmalRnahmen auf ihre Effektivitét hin
gepriift werden kénnen.
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Red Teaming als Testmethode wird nach dem TIBER-EU- bzw. TIBER-DE-Framewaork, das im Mai 2018 bzw. Juli
2020 verdffentlicht wurde, fiir Banken vorgeschrieben. Demnach miissen in dieser Branche Red Teaming-Tests
stattfinden.

Zielsetzung

Red Teaming hat den primaren Fokus darauf, das Blue Team zu schulen und in einem spielerischen Ansatz wei-
terzubilden. Diese Art des Tests kann aber auch fiir andere Ziele verwendet werden, wie die nachfolgenden
Beispiele zeigen:

— Uberpriifung der ganzheitlichen Unternehmenssicherheit anhand eines breit aufgestellten Angriffsportfolios

— Simulation eines echten Angriffs, um die Effektivitdt der aktuellen technischen Schutzmalinahmen zu iiber-
priifen, Mitarbeiter und deren Handlungen zu testen und zu evaluieren, welche Prozesse es gibt und ob sie
eingehalten werden

— Schulung des Blue Teams

Durchfiihrung

Die Durchfiihrung eines Red Teaming Assessment wird individuell an bestehende Kundenwiinsche angepasst.
Grob durchlauft die Priifung die nachfolgenden elf Phasen. Im initialen Workshop kénnen Schwerpunkte festge-
legt werden.

Kick-off-Workshop

Im Rahmen eines Workshops wird gemeinsam mit dem Kunden der Umfang des Red Teaming-Projekts evalu-
iert. Anhand der folgenden Aspekte kann ein erster Eindruck tiber den Projektverlauf gewonnen werden, wobei
individuelle Wiinsche und Fragen berticksichtigt werden.

Analyse dffentlich zugéanglicher Daten

In einer ersten Phase folgt eine Analyse von 6ffentlich zuganglichen Daten jeglicher Art zur Identifikation von
mdglichen Zielen fiir spatere Angriffe aus dem Internet und mit Social Engineering-Methoden.

Sammeln von Informationen

In dieser Phase soll ein maglichst realistisches Bild tiber die sichtbare Angriffsflache von aus dem Internet er-
reichbaren Systemen und Diensten gezeichnet werden. Dazu wird versucht, maglichst viele Details tber die
eingesetzten Dienste- und Betriebssystemversionen in Erfahrung zu bringen.

Persistieren im Unternehmensnetzwerk

Nachdem die SySS sich einen tempordren Zugang zum internen Netzwerk des Unternehmens verschafft hat,
wird der Versuch unternommen, eine dauerhafte Verbindung sicherzustellen. Hierbei wird noch starker als in
den vorangegangenen Phasen darauf geachtet, so minimalinvasiv wie mdglich vorzugehen, um von Erkennungs-
und Abwehrsystemen unerkannt zu bleiben.
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Social Engineering

Sollte es durch die vorangegangenen technischen Phasen nicht mdglich gewesen sein, Zugang zum internen
Unternehmensnetzwerk zu erlangen, werden Social Engineering-Methoden angewandt, um in den Besitz von
Zugangsdaten zu gelangen. Aufgrund der ethischen Herausforderungen von Social Engineering und der gleich-
zeitig hohen Erfolgsquote hat es sich bewahrt, dass der Kunde einen Mitarbeiter benennt, der das Verhalten
eines Opfers simuliert und zum Beispiel auf den Link in einer Phishing-Mail klickt.

Kompromittierung von Systemen und Diensten

Abhangig davon, ob die initiale Kompromittierung tiber Server- oder Clientsysteme erfolgte, soll versucht werden,
weitere Systeme im internen Netzwerk zu kompromittieren, sodass mit den gewonnenen Daten und Erkenntnis-
sen im weiteren Testverlauf die Rechte innerhalb des internen Netzwerks erweitert werden kénnen.

Ausweitung von Rechten

Die in den vorangegangenen Phasen gesammelten Daten und Informationen ermdglichen es einem Angreifer ty-
pischerweise, sich mit den eingeschrankten Rechten eines Standardbenutzers im Netzwerk zu bewegen. AuRRer-
dem verfiigt ein Angreifer vielleicht beziiglich einzelner Systeme oder Dienste iiber weiterreichende Rechte. In
dieser Phase wird zunachst angestrebt, die lokale Rechtestellung auszuweiten. Anschlieffend folgt die Analyse,
welche weiteren Angriffsmdglichkeiten sich unter Nutzung eines Standardbenutzerkontos im Netz ergeben.

Erreichen von definierten Zielen

Diese Phase beschreibt die Zielerreichung des im Workshop vereinbarten Projektziels. Sofern es sich um Daten
handelt, werden diese identifiziert und mit mdglichst minimalinvasiven Mitteln extrahiert. Dabei wird ebenfalls
analysiert, ob das Monitoring Anomalien im Netzwerkverkehr aufspirt.

Auslésen von Schutzsystemen und Prozessen

Wurde das vereinbarte Projektziel erreicht und ist der Angriff noch nicht aufgefallen, so werden weitere Wege
ermittelt, mit denen das Ziel ebenfalls erreicht werden kann. Hierbei wird in jedem Durchgang die Aggressivitat
der Angriffe stetig gesteigert, um festzustellen, ab welcher Stufe interne Schutzsysteme und Prozesse greifen.
Insbesondere wird hierbei gepriift, ob es gelingt, den Angriff erfolgreich und nachhaltig abzuwehren.

Bereinigung der Advanced Persistent Threat-Simulation

In dieser Phase soll die Wirksamkeit der AbwehrmaRnahmen und des Notfallkonzepts erprobt werden. Durch
den erfolgten Zugriff aus den vorangegangenen Phasen ist es dem Angreifer gelungen, diverse Berechtigungen
fir verschiedene Systeme zu erlangen. Ziel auf Seiten des Kunden ist es, den Angreifer mdglichst restlos aus
dem Unternehmensnetz zu entfernen und alle Hintertiren zu schlieRen, die bereits gedffnet wurden. Begleitend
zu den MaRnahmen des Blue Teams wird der Angriff auf Seiten des Red Teams weitergefiihrt. Hierbei werden
Techniken eingesetzt, die schwierig zu detektieren sind und einen nachhaltigen und sicheren Zugriff auf das
Netzwerk ermdglichen.



Red Teaming | SySS-Whitepaper 101
Dokumentation

In dieser Phase werden die Ergebnisse des Tests chronologisch in einer schriftlichen Dokumentation zusammen-
gefasst. Die Dokumentation entspricht dem SySS-Standard und wird zweistufig qualitdtsgesichert. AuRerdem
werden die Ergebnisse in einer Abschlussprasentation, angepasst auf die jeweilige Zielgruppe, vorgestellt und
erlautert.

Mitwirkung des Kunden

Red Teaming erfordert eine intensive Betreuung auf Seiten des Kunden. Aus der langjdhrigen Erfahrung bei
der Durchfiihrung von Red Teaming Assessments hat sich gezeigt, dass Statustelefonate mindestens alle zwei
Wochen erheblich zum Erfolg des Tests beitragen. Auch sollte die SySS bereits in die Vorbereitung fiir den Test
miteinbezogen werden.

Hier sollten gemeinsam Ziele definiert und kritische Systeme identifiziert werden. Aufgrund der Tatsache, dass
Red Teaming ein vollstandiger Blackbox-Test ist, kann die SySS erst nach einem initialen Scan erkennen, welche
Art von Systemen in einem Netzwerksegment sind. Allerdings ist es mdglich, dass es bei veralteten Systemen
bereits durch einen solchen Scan zu Ausfallen kommt. Aus diesem Grund empfiehlt es sich bei kritischen Infra-
strukturen, mit einem Whitelisting-Ansatz zu arbeiten. Hier erhalt die SySS im Vorfeld eine Liste mit Subnetzen,
die unkritisch sind.

Sollte die SySS im Rahmen eines Assessment Zugriff auf andere Netzwerkbereiche haben, muss das weitere
Vorgehen detailliert abgestimmt werden. Wahrend der Durchfiihrung wird im Detail besprochen, welche Infor-
mationen an das Blue Team weitergegeben werden. In einzelnen Testphasen sollte eine Informationsweitergabe
ganzlich vermieden werden, damit Uberprift werden kann, ob Angriffe entdeckt werden oder nicht. Im Fall einer
sehr fortgeschrittenen Kompromittierung kann es in der Phase ,Bereinigung der Advanced Persistent Threat-
Simulation” sinnvoll sein, gezielt Informationen weiterzugeben.

3.2 Purple Teaming

Wie beschrieben, eignen sich Red Teaming-Tests insbesondere dafir, zu iiberprifen, wie gut die eigene IT-
Sicherheit auch bei der Erkennung und Abwehr von Angriffen aufgestellt ist.

Ist das Blue Team gerade erst im Aufbau begriffen, empfiehlt sich der Ansatz des ,Purple Teaming”. Bei diesem
Ansatz gibt es einen direkten Austausch zwischen dem Blue Team und dem Red Team. Das Blue Team wird
zudem anfangs unterstitzt. Sollte diese Unterstiitzung nicht notwendig sein, kdnnen die Schritte 1-3 des unten
beschriebenen Vorgehens iibersprungen werden.

Fiir eine optimale Umsetzung eines Purple Team Assessment empfiehlt die SySS das folgende Vorgehen:

Schritt 1

Unsere Mitarbeiter fiir Digitale Forensik und Incident Response besprechen im Vorfeld eines Red Teaming-Tests
mit lhnen Ihre Incident Detection-Methoden. In einem Workshop kdnnen dann bereits Verbesserungen erarbeitet
werden.
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Schritt 2

In einem zweiten Schritt empfehlen wir, die umgesetzten Anderungen bzw. die Ist-Situation zu testen. Dies
kann beispielsweise in einem Rollenspiel geschehen. Hierbei werden Prozesse anhand von Beispielszenarien
durchgespielt, wobei sich bereits wichtige Erkenntnisse ergeben. Die Szenarien werden auf Basis der Ergebnisse
des initialen Workshops erarbeitet. Alternativ stellt das Red Team eine Beschreibung unterschiedlicher Szenarien
bereit, aus welchen ausgewahlt werden kann.

Schritt3

Nachdem die Prozesse bereits ausgereifter sind, empfehlen wir, diese praktisch im produktiven Umfeld zu tes-
ten. Hierfiir wird Ihr Blue Team weiter von unseren Mitarbeitern der Digitalen Forensik und Incident Response
unterstiitzt, wahrend das Red Team im Vorfeld abgesprochene Szenarien durchfiihrt. Nach jedem Szenario wird
im Detail durchgesprochen, was das Blue Team erkannt und welche Angriffsvektoren das Red Team durchge-
flhrt hat. Dabei entwickelt |hr Blue Team immer bessere Routinen, um Angriffe schnell zu erkennen und diese
abzuwehren.

Schritt4

Die Betreuung lhres Blue Teams wird reduziert und die Angriffsszenarien des Red Teams werden komplexer. So
wird Ihr Blue Team in die Selbststandigkeit Uberfiihrt. Nach diesem Schritt empfiehlt es sich, ein separates Red
Team Assessment durchzufiihren, um die Umsetzung der Incident Detection- und Incident Response-Malinahmen
vollstandig verdeckt zu testen.

Durch Netzwerkmonitoring bzw. andere Arten von Monitoring wahrend eines Purple Teaming Assessment wer-
den Daten gewonnen, die im Nachgang ausgewertet und zur Optimierung Ihrer Erkennungsmethoden (SIEM,
Logauswertung etc.) verwendet werden kénnen. Die Leistungen unseres Red Teams und unserer DFIR-Abteilung
erganzen sich an dieser Stelle, damit Sie einerseits Ihre Schwachstellen identifizieren und andererseits mog-
lichst schnell reagieren und lhre eigene Abwehr darauf vorbereiten kénnen.

Idealerweise finden Purple Team Assessments hdufig statt und bedienen unterschiedliche Szenarien, damit lhre
[T-Sicherheit sich kontinuierlich weiterentwickeln kann und bei einem echten Vorfall routiniert reagiert. Damit
wird dann auch die Sicherheit nachhaltig verbessert und die Dauer eines Incident wird verkirzt.

3.3 Ethikgrundsatze fiir Social Engineering

Die SySS fiihrt Social Engineering (SE)-Projekte durch. Diese werden nur von speziell ausgebildeten und sensi-
bilisierten Mitarbeitern durchgefihrt, die auch im Hinblick auf rechtliche und ethische Aspekte zuvor geschult
worden sind.

Uns ist bewusst, dass ein SE-Test gezielt Schwachen von Menschen ausnutzt. Ein SE-Test wird nur dann durch-
geflihrt, wenn a) keine andere Mdglichkeit existiert, den Test auf andere Weise durchzufiihren, und b) wenn SE
als Mittel angemessen erscheint.

SySS-Mitarbeiter gehen dabei sehr verantwortungsvoll, vorsichtig und umsichtig vor. Social Engineering-Techniken
dienen der Uberpriifung von Awareness-MaRnahmen oder der Zielerreichung eines Red Teaming Assessment.
Bei Sacial Engineering-Projekten beachten unsere Consultants die von uns aufgestellten zehn Regeln:

1. Die Privatsphare des Mitarbeiters des Kunden wird gewahrt.

2. Tests missen angekiindigt werden oder sind bereits Teil der Unternehmenskultur.
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Die SySS nennt keine Namen von Mitarbeitern, welche im Rahmen des Tests aufféllig geworden sind.

Es werden ausschlieRlich Techniken eingesetzt, mit denen die entsprechenden Mitarbeiter bei ihrer nor-
malen Arbeit rechnen miissen.

Die Kommunikation mit Mitarbeitern wird auf ein Minimum beschrankt. Eine passive Vorgehensweise
wird in jedem Fall bevorzugt.

Jedes Vorgehen wird aus den beiden ethischen Perspektiven ,Utilitarismus” und ,Deontologie” ' beur-
teilt. Nach Abwdgen dieser Perspektiven wird ein Vorgehen gewahlt oder verworfen.

Alle eingesetzten Social Engineering-Techniken sind gewaltfrei.
Es diirfen nur Gerate entwendet werden, die zu rein geschéftlichen Zwecken bestimmt sind.

Die Tests werden zum Nutzen des Unternehmens durchgeftihrt. Das Ziel der Tests ist die Aufdeckung von
Schwachstellen in den Prozessen und/oder der unzureichenden Wirksamkeit von SensibilisierungsmaR-
nahmen. Dabei geht es nie um den Nachweis von Unzulanglichkeiten eines einzelnen Mitarbeiters.

Das Vorgehen ist nicht destruktiv, nur in Ausnahmefallen wird z. B. auf Lockpicking zurlickgegriffen.

Im Rahmen von Social Engineering Assessments kommen z. B. die nachfolgenden Techniken zum Einsatz:

— Phishing- und Spear Phishing-Mails

— Pre-Texting

— Anrufe und SMS

— Tailgating

— Kopieren von Mitarbeiterausweisen

— Verkleidung und Vorgabe einer falschen Identitat

Vlersand von Briefen

— Kopieren von Unterschriften nach schriftlicher Genehmigung der betroffenen Person

Personenrecherche unter Zuhilfenahme von Social Community-Profilen
Entwenden von unbeaufsichtigten Security-Token/Computersystemen

Welche Techniken im Rahmen eines Projekts verwendet werden, wird im Vorfeld in einem Workshop abgestimmt.
Ebenso wird dort auf die jeweiligen Vor- und Nachteile hingewiesen.

!Utilitarismus (Nutzen/Vorteil): Eine Handlung ist genau dann moralisch richtig, wenn der Gesamtnutzen, also die Summe des Wohl-
ergehens aller Betroffenen, maximiert wird. Deontologie: Schiitzt das Individuum mehr als es die Gemeinschaft schiitzt. Ist die Aktion
richtig oder falsch fiir den Einzelnen? Zum Beispiel kénnte wahrend eines SE-Tests zu einem Mitarbeiter des zu testenden Unter-
nehmens gesagt werden: ,lhr Kind hatte einen schweren Unfall”. Der Utilitarismus betrachtet den Inhalt wie folgt: Falls dadurch
eine Sicherheitsmallnahme umgangen werden konnte (Wachposten verlasst seinen Platz), hilft diese Erkenntnis dem Unternehmen
->MalRnahmen miissen verbessert werden; nach Deontologie wére ein solches Vorgehen moralisch absolut falsch.
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4 Threat Intelligence

Threat Intelligence (TI) widmet sich der Erforschung der Bedrohungslage und einzelner Angreifergruppen. Die
SySS beobachtet kontinuierlich Berichte und Sicherheitsereignisse, um die verschiedenen Akteure hinsichtlich
ihrer Fahigkeiten und ihrer Motivation zu charakterisieren.

Threat Intelligence kann allgemein fiir strategische Entscheidungen in der Risikobewertung, bei der Prévention
oder zur Entdeckung von Angriffen genutzt werden oder der Vorbereitung eines Red Team Assessments dienen.
Im letzteren Fall bilden die Ergebnisse der Threat Intelligence die Grundlage fiir die im Red Team Assessment zu
verprobenden Szenarien, mit dem Ziel, méglichst realistische Tests durchzufihren.

Die Module richten sich insbesondere an Unternehmen aus dem Finanzsektor, die aufgrund regulatorischer An-
forderungen der DORA-Verordnung (Digital Operational Resilience Act) solche ,bedrohungsorientierten Penetra-
tionstests” bzw. Threat-Led Penetration Tests (TLPT) oder auch Threat Intelligence-based Ethical Red Teaming
(TIBER) durchftihren miissen.

Jenseits von Kombinationen mit Red Teaming unterstiitzt Threat Intelligence Unternehmen bei der prazisen Aus-
richtung des Risikomanagements und der Verteidigungsstrategien an die aktuelle Bedrohungslage. Hierbei kén-
nen auch kundenspezifische Fragestellungen in die Recherche aufgenommen werden.

4.1 TI/RECON: Angriffsfliche bestimmen

é Y

Zusammenfassung

Aus unterschiedlichen Quellen werden Informationen, die fiir einen Angriff von Relevanz sein konnten,
zusammengetragen und in nutzbarer Form bereitgestellt. Das Ziel besteht darin, dem Kunden ein mdglichst
realistisches Bild tiber die Angriffsflache zu liefern.
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Abbildung 4.1: Modul TI/RECON
Ausgangslage

Insbesondere bei groReren Unternehmen mit diversifizierten [T-Abteilungen kommt es haufig vor, dass ein um-
fanglicher Gesamtiberblick iiber die eigene IT-Infrastruktur fehlt. Unterschiedliche Bereiche — wie z. B. andere
Abteilungen oder sonstige Organisationseinheiten, andere Standorte oder auch Tochterfirmen — arbeiten haufig
ohne Absprache. Dies kann einer der Griinde dafiir sein, dass die , Schatten-IT" innerhalb eines Unternehmens
wachst.

Viele Mitarbeiter arbeiten mobil oder von zu Hause aus und nutzen moglicherweise auch private Gerdte fiir den
Zugang zum Unternehmensnetzwerk oder zu Unternehmensdaten. Angriffe auf Mitarbeiter im privaten Bereich
kénnen sich somit auch auf das Unternehmen auswirken. Zudem sind Mitarbeiter h&ufig in sozialen Netzwerken
und Karrierenetzwerken prdsent und teilen hier auch Begebenheiten aus ihrem beruflichen Alltag.

Schlielich kommen Informationen hinzu, die ein Unternehmen oder seine Mitarbeiter gewollt oder ungewollt
preisgeben, zum Beispiel bei Stellenausschreibungen, in Pressemitteilungen oder in den sozialen Medien. Manch-
mal enthalten diese unbemerkt auch Details, die fir Angriffe von Interesse sein kdnnten.

Insgesamt ergibt sich ein komplexes Informationsgeflecht, aus dem Dritte, die es gezielt auf ein Unternehmen
abgesehen haben, ein detailliertes Bild ber die IT-Landschaft und Organisationsstruktur ihres Opfers zeichnen
kdnnen. Die gewonnenen Erkenntnisse kdnnen im Anschluss fiir prézise Angriffe genutzt werden.

Zielsetzung

Die SySS wird im Rahmen einer Recherche ein moglichst umfassendes Bild zeichnen, wie es sich einem Akteur
zeigen wiirde, der das Unternehmen gezielt angreifen méchte. Offentlich verfiighare Informationen, die fiir An-
griffe nitzlich sein kénnten, werden zusammengetragen. Dies deckt unter anderem die folgenden Themenfelder
ab:

— Organisationsstruktur des Unternehmens, inkl. wichtiger Lieferanten und Dienstleister
— Technische Systeme, IP-Adressen, Webapplikationen und Webservices
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Informationen dber die interne Systemlandschaft sowie eingesetzte Produkte und VerteidigungsmalRnahmen
— Leaks aus der Vergangenheit und noch giiltige Zugangsdaten

Mitarbeiter und deren professionelle Kontaktdaten

Wirtschaftliche Lage des Unternehmens

Je nach Kundenerwartung kénnen auch Standorte sowie die physischen Gegebenheiten und Schutzmanahmen
vor Ort ausgekundschaftet werden.

Das gezeichnete Bild kann fiir die strategische Ausrichtung zukiinftiger oder geplanter Malinahmen genutzt
werden, aber auch auf vergangene oder laufende Angriffe hinweisen.

Im Modul TI/RECON werden identifizierte potenzielle Schwachstellen nicht ausgenutzt. Das Modul kann aber
mit anderen Pentest-Modulen kombiniert werden: Es kann zum Beispiel der Vorbereitung von Red Teaming (sie-
he Kapitel 3 auf Seite 98) oder einer Perimeteranalyse dienen (siehe Modul IP-RANGE in Abschnitt 2.1 auf
Seite 24).

Durchfiihrung

Ausgehend von mit dem Kunden abgesprochenen Suchbegriffen und innerhalb eines zwischen der SySS und
dem Kunden gemeinsam gesteckten Rahmens werden unterschiedliche Rechercheschritte durchgefiihrt, um alle
relevanten Informationen (iber das Unternehmen zusammenzutragen und zu analysieren.

Auf Basis bereits bekannter Informationen werden 6ffentliche Quellen wie RIR-Datenbanken (in Europa: RIPE)
oder das DNS abgefragt. Uber das DNS wird auch nach Lookalike-Doménen gesucht. AnschlieBend werden die
Inhalte von Webseiten und die Ergebnisse von Suchmaschinen mit dem Unternehmen verkniipft. Hierzu zahlt
auch eine Suche in einschldgigen Darknetforen und Datenleaks. Soziale Medien und Karrierenetzwerke wer-
den nach offentlichen Informationen von Mitarbeitern des Kunden durchsucht. Auch eine Ortsbegehung wird
durchgefiihrt, falls der Kunde das wiinscht.

Uber alle identifizierten und aus dem Internet erreichbaren Systeme erfolgt schlieRlich ein Port- und Schwach-
stellenscan, um Dienste zu inventarisieren und flir Angreifer relevante Schwachstellen zu identifizieren. Gefun-
dene Zugangsdaten werden, falls gewiinscht, anhand aus dem Internet erreichbarer Loginformulare validiert.

Ausgehend von der initial vereinbarten Zielsetzung des Projekts werden fiir den Kunden relevante Erkenntnisse
in eine nutzbare Form gebracht.

Mitwirkung des Kunden

Vorbereitung: Im Vorfeld wird der Suchraum in legaler Hinsicht definiert (,Welche Rechtspersénlichkeiten/
Tochterunternehmen?”) und unter einem physischen Aspekt eingegrenzt (,Welche Standorte?”). AuRerdem kdn-
nen der SySS technische Selektoren mitgeteilt werden, etwa IP-Adressbereiche oder Domain-/Hostnamen, die
einen ersten Ausgangspunkt fiir die Recherche bilden.

Ansprechperson: Um Kundensysteme von denjenigen Dritter unterscheiden und Ergebnisse mit der kundenei-
genen Dokumentation abstimmen zu kénnen, sollte bei diesem Modul eine Ansprechperson erreichbar sein. Die
Riicksprache mit dem Kunden kann die weitere Recherche beschleunigen. Falls gewiinscht, kann jedoch auch
ein Blackbox-Ansatz verfolgt werden.
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Tipp von Sebastian Schreiber

Auch wenn die zusammengetragenen Informationen aus dffentlichen Quellen stammen, kann es vorkom-
men, dass die Verdffentlichung unbeabsichtigt oder sogar gegen den Willen der betroffenen Personen
erfolgt ist. Die SySS wird die Informationen, die aus dem privaten oder sogar hdchstpersénlichen Lebens-
bereich kommen, entfernen, schwérzen oder anonymisieren. Gehen Sie riicksichtsvoll und im Sinne einer
positiven Fehlerkultur mit den gewonnen Informationen um — so erhalten Sie die Motivation Ihrer Mitar-
beiter fir die Steigerung ihrer Awareness.

4.2 TI/LANDSCAPE: Bedrohungslandschaft ermitteln

a D

Zusammenfassung

Die SySS fiihrt eine umfassende Analyse der allgemeinen Bedrohungslage sowie der speziellen Bedro-
hungslage fir das beauftragende Unternehmen durch. Dabei werden branchenspezifische, geopolitische,
wirtschaftliche und technologische Trends beriicksichtigt. AnschlieRend werden bdsartige Akteure identi-
fiziert, die das Unternehmen wahrscheinlich ins Visier nehmen, und hinsichtlich ihrer Motivation, Absicht
und Vorgehensweise charakterisiert.

e T
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Abbildung 4.2: Modul TI/LANDSCAPE
Ausgangslage

Heutzutage agieren hochspezialisierte Gruppen, darunter staatlich unterstiitzte Akteure (Advanced Persistent
Threats, APTs), organisierte Cyberkriminelle und politisch motivierte Hacktivisten mit klaren Zielsetzungen. Diese
Gruppen zeichnen sich durch unterschiedliche Taktiken und Techniken aus, um Sicherheitsmechanismen ihrer
Opfer zu umgehen.



Threat Intelligence | SySS-Whitepaper 108

Hinzu kommen stets neue Angriffsvektoren, der kontinuierliche technologische Wandel und geopolitische Ent-
wicklungen. Wahrend sich die Bedrohungslage fiir Unternehmen veréndert, stolRen klassische Schutzmalinah-
men, die oft reaktiv implementiert werden, an ihre Grenzen.

Fundierte Informationen Uber die aktuelle Bedrohungslandschaft unterstiitzen Unternehmen bei der gezielten
Abwehr potenzieller Angreifer und der strategischen Ausrichtung der VerteidigungsmaBnahmen.

Zielsetzung

Die SySS wird im Rahmen einer Recherche ein Bild der Bedrohungslandschaft des Unternehmens zeichnen.
Dabei werden die folgenden Faktoren einbezogen:

Identifikation relevanter Angreifertypen (z. B. APTs, Hacktivisten, Cyberkriminelle)

Erkennung wahrscheinlicher Angriffsziele innerhalb des Unternehmens

— Analyse von Taktiken, Techniken und Vorgehensweisen (Tactics, Techniques, and Procedures, TTPs)
Bewertung geopolitischer, wirtschaftlicher, technologischer und branchenspezifischer Einflussfaktoren

Ziel ist es, auf Grundlage der gesammelten Erkenntnisse eine Risikobewertung dahingehend vorzunehmen, wel-
che Angreifertypen am wahrscheinlichsten welche kritischen Systeme des Kunden attackieren kdnnten und mit
welcher Motivation sie vorgehen.

Durchfiihrung

Der Prozess zur Ermittlung der Bedrohungslage beginnt mit einer strukturierten Informationsaufnahme, bei der
sowohl technische als auch strategische Einflussfaktoren berticksichtigt werden. Relevante Informationen stam-
men aus 6ffentlich zuganglichen Quellen wie Threat Intelligence Feeds, Threat Intelligence-Berichten und ande-
ren wissenschaftlichen Arbeiten.

Des Weiteren werden geopolitische, wirtschaftliche, technologische und branchenspezifische Einflussfaktoren
ermittelt, die das Unternehmen betreffen. Die Informationen hierfiir stammen aus verschiedenen Pressemeldun-
gen und anderen journalistischen Quellen.

AuRerdem erfolgt ein Austausch mit dem Kunden, um dessen Perspektive mit in die Analyse einzubeziehen
und an branchenspezifische Informationen zu gelangen. Gemeinsam wird der Geschéaftshetrieb exploriert, um
mdgliche kritische Systeme des Unternehmens ableiten zu kénnen.

Auf den Erkenntnissen aufbauend werden die mdglichen Angreifertypen ermittelt. Dies erfolgt vor allem im
Hinblick auf deren Motivationen, Absichten und Fahigkeiten, das Unternehmen und dessen kritische Funktionen
ins Visier zu nehmen.

Der Kunde erhélt eine Auswertung der relevantesten Akteure inklusive einer Charakterisierung der Mativation,
Absicht und der Zielsysteme.

Mitwirkung des Kunden

Vorbereitung: Im Vorfeld wird der Suchraum in legaler Hinsicht definiert (, Welche Rechtspersonlichkeiten/
Tochterunternehmen?”) und unter einem physischen Aspekt eingegrenzt (,Welche Standorte?”). AuRerdem kon-
nen der SySS individuelle Fragestellungen mitgeteilt werden, die durch die weitere Recherche beantwortet wer-
den sollen.

Kritische Systeme und Funktionen: Da die Absichten der Angreifer in Bezug auf Systeme und Funktionen
des Unternehmens charakterisiert werden, erfordert die Analyse der Bedrohungslage ein umfassendes Bild iiber
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die wichtigsten kritischen Systeme und Funktionen. Falls ein solches noch nicht vorhanden ist, wird es in einem
gemeinsamen Workshop mit dem Kunden erarbeitet. Falls gewiinscht, kann auch ein Blackbox-Ansatz verfolgt
werden. In dem Fall werden die kritischen Systeme und Funktionen soweit mdglich aus dffentlichen Quellen
ermittelt.

43 TI/SCENARIO: Realistische Testszenarien ableiten

@ Y

Zusammenfassung

Die SySS entwirft Angriffsszenarien, die auf Grundlage der ermittelten Angriffsflache (T1/RECON) und der
Bedrohungslandschaft des Unternehmens (TI1/LANDSCAPE) am wahrscheinlichsten sind. Jedes Szena-
rio umfasst Angriffspfade vom Startpunkt bis zum Ziel. Die Szenarien kénnen die Grundlage bilden fiir ein
anschlieRendes Red Team Assessment oder einen bedrohungsorientierten Penetrationstest nach DORA

TLPT oder TIBER.
he be do
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Abbildung 4.3: Modul TI/SCENARIO
Ausgangslage

Die Bedrohungslage fiir Unternehmen veréndert sich stetig durch neue Angriffsvektoren, technologischen Wan-
del und geopolitische Entwicklungen. Die SchutzmalRnahmen eines Unternehmens miissen daher regelmaRig
an die aktuelle Risikolage angepasst werden. Um das Sicherheitsniveau realistisch einschatzen und wirksam
erhéhen zu kdnnen, werden fundierte Informationen iber die relevanten Akteure, deren Methoden sowie die
aktuellen Bedrohungstrends benétigt. Dariiber hinaus hat sich bewahrt, die Verteidigungsstrategie regelmaRig
einer umfassenden bedrohungsorientierten Priifung zu unterziehen, in der relevante Angriffsszenarien simuliert
werden.

Zielsetzung

Die SySS entwirft Szenarien, die konkret und realitdtsnah das Vorgehen eines potenziellen Angriffs modellie-
ren.
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Fiir die relevantesten Akteure soll jeweils ein vollstandiger Angriffspfad von der Vorbereitung bis zum Erreichen
der Ziele entwickelt werden, orientiert an dem typischen Vorgehen des jeweiligen Angreifers. Diese Angriffspfa-
de sollen mdglichst umfassend alle kritischen Funktionen des Unternehmens abdecken. In der Regel sollen die
Szenarien die Basis fiir einen anschliefenden bedrohungsorientierten Penetrationstest (nach DORA TLPT oder
TIBER) liefern, in welchem die Sicherheit des Kunden in einer realistischen Angreifersimulation geprift wird.

Durchfiihrung

Die in den Modulen TI/RECON und TI/LANDSCAPE gesammelte Threat Intelligence dient als Grundlage ftir
die Entwicklung der Szenarien. Zunachst werden die wahrscheinlichsten Akteure und deren potenzielle Ziele
im Unternehmen ausgewahlt. AnschlieBend werden die Ziele, die Vorgehensweisen und die Motivation der
ausgewadhlten Akteure genauer beleuchtet und ihre Starken, Schwéchen, Chancen und Risiken in Form einer
SWOT-Analyse analysiert (SWOT: Strengths, Weaknesses, Opportunities, Threats). Schlielich wird fir jedes
Szenario ein Angriffspfad entworfen.

Die SySS recherchiert die von den Akteuren haufig eingesetzten Taktiken, Techniken und Verfahren (Tactics,
Techniques, and Procedures, TTPs) aus bekannten Vorféllen. Hierdurch ergeben sich die einzelnen Schritte eines
Angriffs. Der gesamte Ablauf — von der Vorbereitung des Angriffs iiber das Eindringen in das Unternehmens-
netzwerk bis hin zur internen Ausbreitung und Zielerreichung — wird in einem Angriffspfad dargestellt und in der
Systematik von MITRE ATT&CK beschrieben.

Zusatzlich werden mdogliche Haupt- und Nebenziele (Flags) bestimmt, die bei einer Simulation des Szenarios zum
Beispiel durch ein Red Team Assessment erreicht werden sollen.

Mitwirkung des Kunden

Szenario-Workshop:

In einem ersten Workshop wahlen der Kunde und die SySS gemeinsam die Akteure und Szenarien aus, die von
der SySS weiter ausgearbeitet werden sollen. Dafiir werden die Ergebnisse aus den Modulen TI/RECON und
TI/LANDSCAPE présentiert, um eine Grundlage fiir eine fundierte Auswahl zu liefern. Im Szenario-Workshop
kann der Kunde auch Wiinsche zu (Zwischen-)Zielen und den Szenarien einbringen. Die beschlossenen Szenarien
werden von der SySS im Anschluss vollstandig ausgearbeitet.

é Y

Tipp von Sebastian Schreiber

Fir einen bedrohungsorientierten Penetrationstest werden typischerweise bis zu drei Szenarien entwor-
fen. Sprechen Sie im Szenario-Workshop aber gerne an, falls Sie zusétzlich eigene Szenarien ausgearbeitet
haben mdchten.
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4.4 TI/MONITORING: Angriffsflaiche und Risiken iiberwachen

@ Y

Zusammenfassung

Die SySS ermittelt die aus dem Internet sichtbare Angriffsflache des Kunden und iberwacht diese in einem
regelmaligen Turnus (z. B. wéchentlich, monatlich oder quartalsweise) in Bezug auf neu auftauchende Risi-
ken. Die Uberwachung erfolgt durch regelméRige Schwachstellenscans auf den festgelegten IP-Adressen
bzw. IP-Adressbereichen und iiber Darknetrecherchen zum Firmennamen des Kunden oder anderen Selek-
toren. Werden neue Risiken erkannt, wird die Ansprechperson des Kunden unverziiglich informiert.
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Abbildung 4.4: Modul TI/MONITORING
Ausgangslage

Die externe [T-Landschaft eines Unternehmens verdndert sich kontinuierlich und damit auch seine potenzielle
Angriffsflache. Aufgrund der zunehmenden Verbreitung von Cloud-Hosting und Internet-basierten Infrastrukturen
steigt die Komplexitat externer |T-Systeme deutlich und ihr Schutz wird schwieriger. Durch Mitarbeiter, die nicht
nur aus dem internen Netzwerk, sondern Giber Fernzugriffstechnologien von iberall auf der Welt auf schiitzens-
werte Unternehmensdaten zugreifen kdnnen, steigt auferdem das Schadenspotenzial von einzelnen verlorenen
Zugangsdaten erheblich an. Diese kritischen, geleakten Zugangsdaten werden oftmals im Darknet gehandelt.
Auch die Schwachstellenforschung entwickelt sich rasant weiter, sodass nahezu wdchentlich neue Schwach-
stellen und entsprechende Sicherheitspatches verdffentlicht werden.

Zielsetzung

Im Rahmen eines kontinuierlichen Prozesses werden die aus dem Internet erreichbaren IT-Systeme des Kunden
fortlaufend auf Sicherheitsliicken und Schwachstellen untersucht. Zuséatzlich erfolgt eine regelmaRige Prifung,
ob Kundenkonten und weitere Unternehmensdaten in Datenlecks aufgetaucht sind. Der Kunde wird unverziig-
lich tiber neu entdeckte Sicherheitsrisiken informiert, die im Rahmen der kontinuierlichen Analyse identifiziert
werden, und kann so rechtzeitig auf neue Gefahren reagieren.
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Durchfiihrung

Das Attack Surface Monitoring der SySS ist in zwei Phasen unterteilt:

1. Onboarding: Die Onboarding-Phase orientiert sich methodisch an den Modulen IP-RANGEund TI/RECON.
Dabei ermittelt die SySS detaillierte Informationen {ber die eingesetzten Systeme und Dienste (Information
Gathering, Fingerprinting). Zudem erfolgt eine umfassende Recherche in Gffentlichen sowie nicht-gffentlichen
Datenlecks hinsichtlich relevanter Kundendaten und Zugangsinformationen. Anschlielend werden durch Port-
scans und Schwachstellenscans alle aktiven Systeme und Dienste des Kunden identifiziert, die tiber das Internet
erreichbar sind. Diese Ergebnisse werden sorgfaltig ausgewertet, validiert und mogliche falsch-positive Ergeb-
nisse werden aussortiert. Die Resultate dieses Onboardings werden dem Kunden abschlieBend in einem Bericht
bereitgestellt.

Auf Grundlage dieser Ergebnisse wird das Attack Surface Monitoring in einem vereinbarten Turnus fortgefiihrt,
z.B. wichentlich, monatlich oder quartalsweise.

2. Monitoring: In der Monitoring-Phase dberpriift die SySS im vereinbarten Turnus eigenstandig und automa-
tisiert die zu betrachtenden Systeme ohne erneute Vorankiindigung. Dabei werden regelmalig Portscans und
Schwachstellenscans durchgefiihrt sowie kontinuierlich Datenlecks und andere Quellen im Darknet nach In-
formationen zum Kunden durchsucht, nach z. B. Passwortern oder E-Mail-Adressen. Neu identifizierte Dienste,
Schwachstellen oder Zugangsdaten werden von einem IT Security Consultant evaluiert und gepriift. Danach
werden neue sicherheitsrelevante Erkenntnisse umgehend an den Kunden gemeldet.

Mitwirkung des Kunden

Vorbereitung: Insbesondere fiir die Onboarding-Phase ist eine enge Zusammenarbeit wichtig. Um eine mog-
lichst vollstandige Erfassung aller relevanten Systeme zu gewahrleisten, sollte der Kunde die folgenden Infor-
mationen — sofern vorhanden — bereitstellen:

— Liste aller IP-Adressen und IP-Adressbereiche, die zu iberwachen sind
— Liste der (Sub-)Doménen

— Liste der verwendeten E-Mail-Domanen

— Active Directory-Namensschema

Ansprechpersonen: Die Erreichbarkeit der verantwortlichen Ansprechpersonen ist wahrend der Monitoring-
Phase besonders wichtig. Neue aufgetretene Schwachstellen kdnnen in kiirzester Zeit auch von Angreifern ent-
deckt und ausgenutzt werden. Gestohlene Zugangsdaten deuten eventuell auf einen laufenden oder bevorste-
henden Angriff hin. Im Idealfall benennt der Kunde mehrere Personen, die gut erreichbar sind und unverziiglich
informiert werden kénnen. Nur so kann der Kunde rechtzeitig geeignete Gegenmalnahmen einleiten.

Abhéngigkeiten: Wird die zu tiberwachende IT-Infrastruktur von einem Dritten bereitgestellt, dann ist fiir die
Netzwerkscans eine Testfreigabe dieses Dritten nétig.
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5 Uber die SySS

5.1 Firmengeschichte

Die SySS GmbH wurde 1998 von Diplom-Informatiker Sebastian Schreiber gegriindet, um hochwertige Sicher-
heitstests anzubieten.

Die SySS hat sieben Geschaftsbereiche: Neben Penetrations- und Red Teaming-Tests bieten wir Digitale Foren-
sik/ Incident Response, Threat Intelligence, Technisches Consulting, Live-Hacking und Schulungen an.

Der Hauptsitz der SySS GmbH befindet sich in Tiibingen, mit Niederlassungen sind wir in Frankfurt/M. und Mun-
chen vertreten. Des Weiteren hat die SySS GmbH eine Tochter in Osterreich, die SySS Cyber Security GmbH.

Kunden der SySS sind Unternehmen aller Branchen und Grolien. Hierzu zahlen sowohl zahlreiche mittelstandi-
sche Unternehmen als auch einheimische DAX-Konzerne.

Die SySS halt Fachvortrage auf nationalen und internationalen Kongressen sowohl im Inland als auch im euro-
pdischen und aullereuropdischen Ausland.

Mitarbeiter der SySS sind immer wieder als Experten in diversen Print-, Funk- und Onlinemedien prasent, darun-
ter Der Spiegel, Die Zeit, Financial Times Deutschland, Stuttgarter Zeitung, Siiddeutsche Zeitung, ARD und ZDF,
Stidwestrundfunk, Hessischer Rundfunk, RTL, Pro7 und CHIP TV.

5.2 Grundlegende Ethik fiir Penetrationstester

Basierend auf schon existierenden Kodizes und Gber Jahre gesammelten Erfahrungswerten hat die SySS den
ersten VorstoRR unternommen, eine grundlegende Ethik fiir Penetrationstester zu erstellen. Diese Ethik wurde in
der Ausgabe 04/2009 in der IT-Zeitschrift ,Datenschutz und Datensicherheit” (DuD) zum ersten Mal verdffentlicht
und spiegelt die Einstellung und die Grundlage des Arbeitens bei der SySS wider. Auf der Basis dieser Ethik
gestalten wir unsere Arbeit:

— Unabhingigkeit: Penetrationstests durchfiihrende Firmen testen nur in solchen Unternehmen, in denen sie
weder bei der Konzipierung der IT-Umgebung noch der Einrichtung von SicherheitsmaRnahmen beteiligt ge-
wesen sind und an die sie auch keine eigene Software verkauft haben oder verkaufen wollen. Nur so kann
sichergestellt werden, dass die Testergebnisse objektiv sind.

— Vertraulichkeit: Sowohl die Identitat der beauftragenden Firma als auch jegliche Einblicke in interne Netz-
werke, Strukturen sowie in jegliche Daten — auch wenn diese dem Penetrationstester zur Verfligung gestellt
werden — sind absolut vertraulich zu behandeln.

— Provisionsverbot: Die Annahme von Provisionen oder vergleichbaren Vorteilen ist untersagt.

— Vorsicht: Der Kunde ist iiber mégliche Risiken in Kenntnis zu setzen, die bei den Priifungen entstehen kénnen.

— Professionalitat und Qualitadtsmanagement: Die Arbeit hat professionell zu erfolgen und ist einem Qua-
litdtsmanagement zu unterziehen. Dabei leistet der Penetrationstester seine Arbeit nach bestem handwerk-
lichen Wissen und ethischem Gewissen.

— Verbindlichkeit: Vertraglich zugesicherte und in Beratungsgesprachen miindlich getroffene Zusagen sind
von den Mitarbeitern der Penetrationstests durchftihrenden Firma verbindlich einzuhalten.
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— Objektivitat, Neutralitat und Transparenz: Schlussfolgerungen missen objektiv sein und sind nachvoll-
ziehbar darzustellen.

— Interessenskonflikte: Interessenskonflikte zwischen Penetrationstestern und Kunden sind zu vermeiden und
gegebenenfalls anzuzeigen und auszurdumen.

— Striktes Legalitatsprinzip: Die Gesetze der von Penetrationstests betroffenen Lander sind strikt einzuhal-
ten, auch wenn Teilergebnisse eines Penetrationstests selbst einen Interessenkonflikt mit der vorgefundenen
Gesetzgebung darstellen kénnten. So kann die Aufdeckung von Schwachstellen in bestimmten Féllen Verstd-
e gegen bestehendes Recht begiinstigen. Penetrationstester sind daher verpflichtet, sich mit der jeweiligen
Gesetzeslage vertraut zu machen und sorgfaltig darauf zu achten, dass ihre Arbeit innerhalb der vorgegebenen
Gesetzesgrenzen ablauft.

— Respekt vor Menschen: Social Engineering-Projekte sind Angriffe gegen das Verhalten von Menschen —
diese werden, sofern sie tiberhaupt realisiert werden, ausschlieBlich angekiindigt durchgefihrt.

— Korrektes Zitieren: Wird fremdes Wissen bei der Arbeit herangezogen und verwertet, so sind die Quellen
bzw. Urheber korrekt auszuweisen.
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6 Ausgewabhlte Veroffentlichungen der SySS (seit
2012)

Die SySS verdffentlicht regelmaRig Artikel in Fachzeitschriften, auf Onlineplattformen oder im Rahmen von Kon-
gressen. Im Folgenden finden Sie eine Auswahl. Weitere Informationen iiber unsere Publikationen finden Sie auf:
https://www.syss.de/pentest-blog/category/know-how/ und https://www.syss.de/pentest-
blog/pentest-library/.

Staller, Nicola: 6 Manahmen gegen Passwortrateangriffe. In: Protector 9/2024: https://www.syss.de/fi
leadmin/dokumente/Publikationen/2024/2024_09_30_Staller_Sonderdruck_Massnahmen_geg
en_Passwortrateangriffe.pdf

Abrell, Moritz: SIP Digest Leak: Angriff auf SIP-Konten. In: VAF REPORT 01/2022: https://www.syss.de/fi
leadmin/dokumente/Publikationen/2022/2022-05-12_Abrell_Sonderdruck_VoIP-Hack_VAF-
Report.pdf

Bechler, Moritz: Oracle Native Network Encryption — Breaking a Proprietary Security Protocol. SySS-Publikation,
Dezember 2021: https://www.syss.de/fileadmin/dokumente/Publikationen/2021/2021_0Oracle
_NNE.pdf

Deeg, Matthias/Klostermeier, Gerhard: On the Security of RFID-based TOTP Hardware Tokens — Hacking NFC-
enabled Time-Based One-Time Password Hardware Tokens. SySS-Publikation, Juni 2021: https://www.syss
.de/fileadmin/dokumente/Publikationen/2021/26021_06_21_Deeg-Klostermeier_0On_the_Secu
rity_of_TOTP_Hardware_Tokens.pdf

Bostanov, Vladimir: Client Puzzle Protocols as Countermeasure against Automated Threats to Web Applications.
In: IEEE Access, Mai 2021: https://www.syss.de/fileadmin/dokumente/Publikationen/2021/202
1_05_19_Bostanov_CPP4WebApp.pdf

Ritter, Christoph: Angriff auf Anti-Phishing-Banner in E-Mails — Eine Warnung, die alles schlimmer macht. SySS-
Publikation, April 2021: https://www.syss.de/fileadmin/user_upload/2021_04_Angriff_auf_An
ti-Phishing-Banner_in_E-Mails.pdf

Abrell, Moritz: New Ways Of Communicating — When End-To-End Encryption Gains a New Meaning. SySS-
Publikation, Juni 2020: https://www.syss.de/fileadmin/dokumente/Publikationen/2020/2020_07
_28_New_Ways_of_Communicating_When_End-to-End-Encryption_Gains_a_New_Meaning.pdf

Abrell, Moritz: Die Kommunikation geht neue Wege — Ende-zu-Ende-Verschliisselung erhalt eine neue Bedeu-
tung. SySS-Publikation, Juni 2020: https://www.syss.de/fileadmin/dokumente/Publikationen/20
20/2020_06_16_Die_Kommunikation_geht_neue_Wege.pdf (auch in englischer Sprache verfiighar)

KrauB8, Thomas: Herausforderungen fiir die IT-Sicherheit bei der Elektromobilitédt und autonomem Fahren. In:
Informatik Aktuell 8/2019: https://www.informatik-aktuell.de/betrieb/sicherheit/hera
usforderungen-fuer-die-it-sicherheit-bei-der-elektromobilitaet-und-autonomem-
fahren.html

Lutz, Torsten: Mehr Sicherheit in SAP Town. In: Protektor und WiK 6/2019: https://www.syss.de/filead
min/dokumente/Publikationen/2019/2019_06_14_SAP_Lutz.pdf
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