Intervalid ISMS

Informationssicherheitsmanagement-System

Sicherheitsrisiko minimieren & unternehmensweite Informationen schiitzen
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Sind lhre unternehmensweiten Informationen sicher vor
Bedrohungen geschitzt?

Der schnelle technische Fortschritt verandert unsere Geschaftswelt. Das bietet neben vielen Chancen auch
Informationssicherheitsrisiken, die durch technische oder menschliche Fehler wie Hackerangriffe, Daten-
pannen u. v. m. verursacht werden. Unternehmen missen diese Schwachstellen bereinigen, um hohe
Geldstrafen, Kosten fiir die Behebung oder einen Reputationsschaden zu vermeiden. Richtlinien wie bspw.
die 1ISO 27001, BSI IT-Grundschutz, VdS 10000, TISAX®*, ISIS12/CISIS12, B3S, NIST leisten einen
wesentlichen Beitrag zur Sicherheit der unternehmensweiten Informationen.

Doch wie setzen Sie diese umfangreichen Richtlinien um?

Ein Informationssicherheitsmanagement-System (ISMS) umfasst standardisierte Verfahren, Richtlinien und
vorgegebene Malinahmen, um Risiken zu minimieren und Unternehmenswerte zu schiitzen. Unabhangig
davon, ob Sie Ihr Unternehmen zertifizieren lassen, missen die Anforderungen It. des von Ihnen gewahlten
Standards (z.B.: ISO 27001) eingehalten werden. Nur so lassen sich Sicherheitsrisiken im Vorfeld erkennen
und geeignete MaRnahmen setzen. Der Einsatz eines strukturierten ISMS bietet Ihnen effiziente
Unterstlitzung und spart dariber hinaus Zeit, Personalressourcen und Kosten.

Die Griinde fur eine ISMS Umsetzung mittels Software

Enorme Zeitersparnis Verbesserte Qualitat
Mitarbeiter verbringen bei einer analogen Die online Formulare sind strukturiert aufgebaut.
Umsetzung viel Zeit mit dem Einholen und der Der Anwender wird mit Hilfsfunktionen und Vorlagen

Dokumentation von Informationen. Wertvolle Zeit, |unterstiitzt. Imports, eine rasche Suche sowie eine
die fiir die Umsetzung der Kernaufgaben verloren Ubersichtliche Dokumentation helfen dabei.

geht. Die Digitalisierung von Prozessen hingegen RegelmaRige Updates gewahrleisten einen

fiihrt zu mehr Effizienz im Unternehmen und lhre | aktuellen Stand. So erreichen Sie einfach und

Mitarbeiter gewinnen dadurch Zeit. schnell den gewiinschten Qualitatsstandard.
Erhohte Sicherheit All-In-One-L6sung

Mit Intervalid ISMS werden Gaps erkannt, Check- Die Software ist eine zentrale Losung, die alle
listen und Workflows zur Behebung geboten und Anforderungen in einem System abdeckt. Der

regelmaRige Audits durchgefiihrt. Alle Anderungen |wichtigste Mehrwert zeigt sich in der Zusammen-
werden protokolliert und sind jederzeit nachvollzieh-| arbeit mit den Kollegen aus den verschiedenen Fach-
bar. So steigern Sie kontinuierlich die bereichen: Die digitale Einbindung von Usern und
Informationssicherheit in lhrem Unternehmen. ihre aktive Mitarbeit beschleunigt die Umsetzung
und hilft dabei, die Informationen aktuell zu halten.

Erweiterte Funktionalitat Produktivitat steigern - Kosten senken

Neben der Technologie unterstitzen spezielle Mit Intervalid ISMS erhalten Sie eine vollumfangliche
Funktionen, wie z.B. die automatisierte Ubersetzung,| L6sung zum Thema Informationssicherheit. Vorlagen
die User. Die Software basiert auf den helfen durch den Prozess und gewahrleisten eine
Bediirfnissen der Anwender und bietet Losungen | korrekte Umsetzung. Profitieren Sie von regel-

zu haufigen Fragestellungen. maligen Updates und Best Practice Beispielen. Sie

sparen Kosten und steigern so die Produktivitat.

*TISAX® ist eine eingetragene Marke der ENX Association. Die Intervalid GmbH steht in keiner geschéftlichen Beziehung zu ENX. Mit der
Nennung der Marke TISAX ist keine Aussage des Markeninhabers zur Geeignetheit der hier beworbenen Leistung verbunden.
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Umfassendes Informationssicherheitsmanagement

So unterstitzt Sie Intervalid ISMS

Das Team von Intervalid arbeitet stets an der Aktualitat und Funktionalitat der Software. Mit dem
strukturierten Tool werden Sie Step by Step durch die standardisierten Vorlagen wie bspw. zu ISO 27001,
BSI IT-Grundschutz, VdS 10000, TISAX®, I1SIS12/CISIS12, B3S, NIST gefiihrt und binden Ihre Mitarbeiter aktiv
ein. Die Software bietet Ihnen alle Pflichtdokumente fiir eine Umsetzung nach ISO 27001. Zusatzlich
beinhaltet das Tool eine Notfallplanung und gewahrleistet Ihr Business Continuity Management (BCM).
Dadurch verkirzen Sie die Implementierungszeit enorm und steigern kontinuierlich die Informations-

sicherheit in lhrem Unternehmen.
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AUDITS & ZERTIFIZIERUNGEN
Laufende Uberpriifung & Vorbereitung
auf eine Zertifizierung nach bspw.
|SO 27001, BSI IT-Grundschutz, TISAX®,

VdS 10000, ISIS12/CISIS12

Willkommen, Tobias Maierhofer!
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VORBEREITUNG
Richtlinie (1ISO 27001, BSI IT- Grund-
schutz, VdS 10000, TISAX®, 1SIS12/CIS-
1S12, B3S, NIST, u. v. m.) auswahlen - di
Anforderugen werden
automatisch
erstellt.
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UMSETZUNG
Mitarbeiter aktiv ein-
binden, Verantwortlich-
keiten & Aufgaben
verteilen, Fortschritt und
Aktualitat sichern.

K

SICHERHEITSVORFALL
Daten zum Vorfall erfassen,
analysieren und praventive

MaRBnahmen setzen.

AUSKUNFTE
Mit Reports Informationen auf Knopfdruck
flir interne & externe Auskinfte erhalten.
Unternehmensdokumente wie
Informationssicherheitsberichte
erstellen, bearbeiten,
freigeben & teilen.

ASSETS
Informationswerte in einem
strukturierten Register erfassen,
Vorlagen fir TOMs nutzen,
Schutzbedarf festlegen &
klassifizieren. Frageboge
unterstitzen dabei.

RISIKOANALYSE
Bedrohungen anhand von Muster-
vorlagen erkennen, Risiko beurteilen,
MaRnahmen ableiten und zur
Freigabe weiterleiten.
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Intervalid ISMS
Die Funktionen im Uberblick

Intervalid wurde als Software as a Service (SaaS) entwickelt und ist in einem nach I1SO 27001 zertifizierten
Rechenzentrum installiert. Fir die Implementierung bendtigen Sie nur eine Internetverbindung und
kdnnen sofort starten. Die Losung ist auch als On-Premises-Version erhaltlich.

ISMS Richtlinien
Alle Anforderungen zu lhrem ISMS erfiillen

Um ein ISMS in Ihrem Unternehmen
zu etablieren, entscheiden Sie zu
Beginn, nach welcher Norm oder
Richtlinie Sie vorgehen mochten.
P Dazu wahlen Sie aktuelle,

i standardisierte Vorlagen wie bspw.
zu I1SO 27001, BSI IT-Grundschutz,
VdS 10000, TISAX®, ISIS12/CISIS12
B3S, NIST aus. Alle Anforderungen,
verantwortliche Mitarbeiter, der
aktuelle Fortschritt sowie die
dazugehorigen Aufgaben werden
lhnen Ubersichtlich in einem Schirm
angezeigt. Mit dieser Funktion
steuern Sie den gesamten ISMS
Prozess in Ihrem Unternehmen.

Aufgaben & MalBnahmen Workflow
Erstellen, verteilen & bearbeiten Sie Aufgaben

Zu der Umsetzung eines ISMS ist die “

Mitarbeit aller Fachabteilungen . R —
erfolgsentscheidend: Setzen Sie Mot skt ,
Aufgaben inkl. Deadline und

verteilen Sie diese an die
verantwortlichen Mitarbeiter.

Jeder User verfiigt Gber seine
eigene Aufgabenliste und der
aktuelle Projektstatus ist zu jeder
Zeit ersichtlich. So binden Sie alle
Mitarbeiter aktiv in den Prozess ein.




Interne Richtlinien & Prozesse
Verfassen & pflegen Sie lhre unternehmensweiten Regeln
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Erfassen und gruppieren Sie
Informationswerte (Assets) in

einem strukturierten Register. Zur
rascheren Fertigstellung erhalten Sie
eine Vorlage oder importieren die
Daten. Definieren Sie zu jedem Asset
einen Verantwortlichen (Owner).
Nutzen Sie den Workflow zur Erster-
fassung von neuen Assets bzw. um
Anderungen bekannt zu geben.
Erstellen Sie lhre technischen und
organisatorischen Malinahmen
(TOMs) mit Vorlagen oder individuell
nach lhren Bedrfnissen. Das
Register ist Ubersichtlich, mehr-
sprachig, einfach in der Bedienung
und bietet anpassbare Auswahl-
moglichkeiten.

Um das Sicherheitsrisiko in lhrem
Unternehmen zu minimieren, ist

es unerlasslich, die Mitarbeiter zu
sensibilisieren und entsprechende
Vorgehensweisen zu fordern. Dafir
erstellen Sie anhand von Muster-
vorlagen Richtlinien und Prozesse
fiir Thre Organisation. Diese sind das
Fundament fiur die ISMS Umsetzung
durch lhre Mitarbeiter. Pflegen Sie
die Dokumente regelmaRig und
halten Sie Ihre Organisation auf dem
neuesten Stand. So gewahrleisten Sie
eine einheitliche und strukturierte
Umsetzung.

Asset Register
Bilden Sie lhre Assets strukturiert ab




Assets Klassifizierung

Bewerten Sie den Schutzbedarf lhrer Assets

@ Verlust der Vertraulichkeit

Vertraulichkeit

@ Die sind begrenzt und

Die Schadensauswirkungen konnen betréachtlich sein.

Die Schadensauswirkungen konnen ein existenziell bedrohliches, katastrophales AusmaB erreichen.

@ Verlust der Integritat

Integritat

@ Die Sc sind begrenzt und

Die Schadensauswirkungen konnen betrachtlich sein.

Die Schadensauswirkungen kdnnen ein existenziell bedrohliches, katastrophales AusmaB erreichen.

Fir alle Assets mit einem hohen
Schutzbedarf wird die Risikoanalyse
gestartet. Dazu erhalten Sie
Mustervorlagen und Fragebdgen. Sie
werden systematisch durch den
Prozess gefiihrt und identifizieren die
moglichen Gefahrdungen. Im
nachsten Schritt legen Sie das Risiko
fest und leiten daraus MaRnahmen
zur Risikobehandlung ab. Nach
Priorisierung und Kosteneinschatzung
leiten Sie das Ergebnis zur Freigabe
an die Geschéftsleitung weiter.

Bestimmen Sie den Schutzbedarf
Ihrer Assets. Besonders geschafts-
kritische Werte, die fir Ihr
Unternehmen hinsichtlich der
Informationssicherheit von hoher
Bedeutung sind, werden identifiziert.
Der verantwortliche Mitarbeiter
bewertet mit Hilfe von vordefinierten
Risikostufen den Schutzbedarf der
Assets. Der Grundstein fur die
Risikoanalyse ist gelegt.

Risikoanalyse
Erkennen Sie Risiken

Eintrittswahrscheinlichkeit

Sicher (4) @
12
Wahrscheinlich (3)
12
o .. .



Notfallplanung (BCM)
Bereiten Sie sich auf den Notfall vor

Notfallplanung: Notfallplan fur Holding ®

Ergebnisse MTPD icken sie auf die Grafik,um zu fitern)

Flihren Sie eine Business Impact
Analyse durch, um jene Geschafts-
prozesse zu identifizieren, die fir Ihr
Unternehmen geschaftskritisch sind.
Sie werden durch den Prozess mit
Hilfestellungen gefiihrt. Als Ergebnis
sehen Sie die maximal tolerierbare
L Ausfall- und die Wiederanlaufzeit fur

3Tage TTage

W Geschaftsprozesse M Anwendungen M IT-Systeme und -Gerate M Gebaude

T ' ihre Assets. Erstellen Sie im nachsten
Schritt den Wiederanlaufplan fir die
kritischen Prozesse. Der finale Not-

Suchen

g = fallplan wird auf Knopfdruck erstellt.

Nutzen Sie diese Funktion, um auf
Sicherheitsvorfalle richtig und schnell
zu reagieren: Erfassen Sie die
Eckdaten, analysieren Sie den Vorfall,
informieren Sie alle relevanten
Stellen fristgerecht und setzen Sie
praventive MaBnahmen.

Sicherheitsvorfall Workflow
Reagieren Sie richtig auf Sicherheitsvorfille

Elevation - Information

Documantation of incident

The respensible person documents all security incidents and data protection violations.
Record the incident using the form, including all related facts (effects, corrective measures taken). Inform all relevant parties,

General information

NAME OF INCIDENT (requiren)

Cyber attack

DESCRIPTION (RequiRep)

Cyber attack

Are personal data involved?

COMPANY reauineo)




Umfragen & Bestatigungen
Erhalten Sie Feedback aus lhrer Organisation

Unternehmen (Pflicht)

Intervalid GmbH

@ SicherheitsmaBnahmen im Home Office

Bestatigen Sie, dass Sie die Richtlinie Vor und Sic i i erhalten und gelesen haben.

Bestatigen Sie, dass Sie die Richtlinie ise und Si i i ice erhalten und gelesen haben.

Bestatigt

Bestétigen Sie, dass die Punkte im Team besprochen wurden und Sie alles verstanden haben.

Bestatigt

Haben Sie noch Fragen?

Holen Sie sich Informationen tber
den aktuellen Wissenstand |hrer
Mitarbeiter ein. Dazu erstellen Sie
individuelle Umfragen bzw. nutzen
Vorlagen und versenden die Um-
frage. Intervalid bietet Ilhnen eine
Ubersichtliche Zusammenfassung der
Umfrageergebnisse. So finden Sie
heraus, wo lhre Mitarbeiter stehen.
Dariber hinaus kdnnen Sie diese
Funktion auch nutzen, um
Bestatigungen von |lhren
Mitarbeitern einfach einzuholen.

Dokumentenvorlagen
Einfach online erstellen

Erstellen Sie Vorlagen fur lhre
Unternehmensdokumente wie
Informationssicherheitsberichte, Ui e
Richtlinien, Vertrage, u. v. m. Dazu
stehen lhnen zahlreiche

Unternehmen 5 Kategorie

L4 Suchen

Dokumentname Dateityp Datum Status

Formatierungsmoglichkeiten zur
Verfligung. Zudem kdnnen Sie
Variablen nutzen, um Inhalte
automatisch in das Dokument
einzufligen. Leiten Sie die Dokumente R
zur Bearbeitung bzw. Freigabe an den
zustandigen User weiter. So
verwalten Sie Ihre Unternehmens-
dokumente zentral, sind jederzeit
Uber den Status informiert und
stellen diese lhren Mitarbeiter zur
Verfligung.

Musterunternehmen [ Aiigemein

Musterunternehmen

Muster Vertraulichkeitserklérung.docx DOCX-Datei 22.07.2021 Hochgeladen

In Umsetzung
durch Corinna
Bachner

Muster PDF.pdf PDF-Datei 03.03.2020

Bachner

PDF-Datei 03.03.2020 Freigegeben

Datenschutzbericht 2021.pdf PDF-Datei 22.07.2021 In Bearbeitung

In Umsetzung
durch Fabienne

Ostermayer



Lieferantenaudit
Priifen Sie Ihre Auftragsverarbeiter und Lieferanten

Lieferantenaudit o Lieferantenaudits dienen der
.k, Uberpriifung neuer oder
N— bestehender Lieferanten und
o = S Auftragsverarbeiter. Dazu hinterlegen
e & Sie die Ansprechpartner im System
MERIETGES AT AR ek ek i ‘ und senden einen Fragebogen an den
i : Geschéftspartner oder fillen diesen
Hletmanamen - pufisgseaister e @ intern aus. Nachdem der Fragebogen
zurlickgesendet wurde, kdnnen Sie
bei Bedarf Aufgaben verteilen und
das Audit abschlieBen. Zum Schluss
setzen Sie das Datum fiir das nachste
Audit fest.

Alle Unternehmen Berater

Alle Unternehmen Geschaftspartner

Alle Unternehmen Lieferant

Reports & Dashboard
Geben Sie rasch Auskunft und behalten Sie den Uberblick

Erstellen Sie tagesaktuelle Reports fir
interne oder externe Auskinfte (z.B. R kommen:Tobias Malettiofer
fiir Audits, Managementreports, SOA - “ n
etc.) per Knopfdruck. Der Export ist N

als CSV- oder PDF-Datei moglich. So

haben Sie jederzeit den aktuellen ‘ el
Informationssicherheitsstatus Ihres
Unternehmens im Blick. Alle Sicher-
heitsvorfille werden transparent
dokumentiert. Das Dashboard ist
individuell konfigurierbar und bietet
lhnen einen guten Uberblick tiber Ihre
wichtigsten Kennzahlen.

Eintrige im Asset Register Anderungy




Audits & Zertifizierung
Uberpriifen Sie laufend Ihre MaBnahmen

Die Einrichtung eines ISMS ist mit der
Umsetzung der MaRnahmen nicht

abgeschlossen. Es handelt sich um S EEI

einen kontinuierlichen Prozess nach Algemen eichunoen
dem Plan-Do-Check-Act-Verfahren.

Daher muss die Wirksamkeit des R

ISMS regelmaRig Uberprift werden. i Gl i

Nutzen Sie die Uberwachungs-
maBnahmen des Systems fiir einen
internen Audit bzw. um sich auf
einen externen Audit vorzubereiten.
Durchlaufen Sie regelmaRig Ihre
Geschaftsprozesse, optimieren Sie
bei Bedarf, erkennen Sie neue Risiken
und minimieren Sie so

kontinuierlich Ihr Geschéaftsrisiko.

Intervalid ISMS fir jede UnternehmensgrofRe & Branche

Die Software wurde fir Unternehmen sowie fiir Konzerne entwickelt, die ein ISMS nach den Richtlinien
ISO 27001, BSI IT-Grundschutz, VdS 10000, TISAX®, 1SIS12/CISIS12, B3S, NIST und ahnliche
implementieren wollen. Unlimitierte User, Mehrsprachigkeit (inkl. automatisierter Ubersetzung) und die
Moglichkeit, Konzernstrukturen Gbersichtlich abzubilden, sind flir gréRere Unternehmen mit mehreren
Niederlassungen besonders hilfreich.

lhre Vorteile mit Intervalid ISMS

[/ Einfache Erfiillung der Richtlinie (wie ISO 27001, BSI-IT Grundschutz, VdS 10000, TISAX®, B3S u. A.)
[/ Fehler minimieren durch eine strukturierte Bearbeitung

M Alle Anforderungen sind innerhalb eines Systems abgedeckt

[/ Einfache Implementierung (SaaS-Entwicklung; auch als On-Premises-Installation moglich)

M Benutzerfreundliche Oberfliche

[ Unlimitierte User & Rollendefinition (Mitarbeiter aktiv einbinden)

[ Konzernstrukturen abbilden

[/ Aufwand reduzieren durch Muster und intelligente Funktionen (zb.: automatisierte Ubersetzungen)

[/ Aktuelle & transparente Informationen auf Knopfdruck



[\ Ideale Vorbereitung auf eine Zertifizierung

[ Updates liefern aktuellen Stand der Richtlinien

[ Inkl. aller Pflichtdokumente und Mustervorlagen zu allen Funktionen

[\ Integration beider Module (Intervalid ISMS & DSMS) in einem System moglich

[ Zeit sparen und Produktivitat steigern

Auszug aus unserer Referenzliste:
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L, D RUCKEN OHNE DRUCKER INFORMATIONSSICHERHEIT - DATENSCHUTZ MAGENWIRTH

TECHNOLOGIES

STRECK

TRANSPORT

Uberzeugen Sie sich selbst
& kontaktieren Sie uns fir

- eine Online Demo

- einen Testaccount
- lhr individuelles Angebot

... Wir beraten Sie gerne!
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info@intervalid.com www.intervalid.com
AT: +43 19051044 DE:+49 721 1608 1337
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Intervalid GmbH
Ihr Kontakt in Osterreich

Am Heumarkt 11/1/2|1030 Wien
T+4319051044

M info@intervalid.at

W www.intervalid.com

Ihr Kontakt in Deutschland

Unterreut 6 | 76135 Karlsruhe
T+49 721160 813 37

M info@intervalid.de

W www.intervalid.com



