
Sichere E-Mail- 
Kommunikation mit

E-Mail-Verschlüsselung mit S/MIME & PGP



Kaum etwas in der Informa-
tionstechnik im Unternehmen 
oder in der Behörde entwickelt 
seine Anforderungen in einer 
solchen Vielfalt und Geschwin-
digkeit. Entscheidend sind dabei 
vornehmlich Kostenersparnis, 
eine höhere Qualität und die 
schnellere Bearbeitungsge-
schwindigkeit von Vorgängen. 
 
Das Kommunizieren, ganz 
gleich ob im Dialog oder im 
Austausch von Daten, spielt 
dabei eine immer größere Rolle. 
Bisher war dabei zumeist das 
Einhalten von Datenschutz-
kriterien im Blick, inzwischen 
werden jedoch immer klarer die 
eigenen Geschäftsprozesse als 
ein Gesamtthema erkannt – mit 
positiven Auswirkungen auf 
Sicherheit, Effizienz und letzt-
lich auch die Produktivität. 

Unsere jahrelange Erfahrung als 
Partner für den Betrieb und die 
Beratung sicherer Kommunika-
tionslösungen konnten wir nun 
bündeln: mit dem aus eigener 
Entwicklung stammenden Mail-
Gateway mail:u Secure. Diese 
Software erfüllt nicht allein die 
Anforderungen des modernen 
IT-Betriebs, sie zeigt neue Wege 
in der Digitalisierung von Ab-
läufen auf, immer mit Fokus auf 
den Unternehmenszweck.

Über eine Technologiepartner-
schaft integrieren wir hierbei 
den zertifizierten GnuPG 
VS-Desktop® nahtlos. Damit 
erreicht mail:u Secure im 
Zusammenspiel mit GnuPG VS-
Desktop® das Sicherheitsniveau 
VsnfD für ausgewählte Nutzer.

Die Digitalisierung 
von Geschäftsprozessen 
schreitet immer 
schneller voran Unverschlüsselter Mailverkehr
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Die Möglichkeiten des mail:u 
Secure Gateways inklusive der 
Schlüsselverwaltung umfassen 
mehrere zentrale Aspekte. 
Im Vordergrund steht dabei die 
Digitalisierung von Prozessen 
bei gleichzeitiger Absicherung.

Die Schlüsselverwaltung ermög-
licht eine effiziente Handhabung 
von privaten sowie öffentlichen 
Schlüsseln, die für die sichere 
Kommunikation unerlässlich 
sind. Durch die Automatisierung 
des Schlüsselverwaltungspro-
zesses wird der Aufwand für die 
manuelle Verwaltung erheblich 
reduziert, was zu einer höheren 
Effizienz führt.

Zudem bieten einfache Work-
flows Unterstützung bei Ver-
schlüsselung und Signatur. 
Diese Workflows sind darauf 

ausgelegt, manuelle Tätigkeiten 
zu minimieren, sodass sich die 
Administratoren auf andere Auf-
gaben konzentrieren können.

Schließlich wird durch den 
Einsatz modernster Krypto-
grafie sichergestellt, dass die 
höchsten Sicherheitsstandards 
erfüllt werden. Zusätzlich werden 
mittels automatisiert bezogener 
Klasse 2 Zertifikate die Daten-
integrität sowie Vertrauens-
würdigkeit gewahrt. Insgesamt 
trägt dieses System dazu bei, 
die Sicherheit der Kommuni-
kation zu gewährleisten und 
gleichzeitig den Verwaltungs-
aufwand zu verringern.

Gateway
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Gateway



Das mail:u Secure Regelwerk 
ist ein leistungsstarkes Sys-
tem, das durch eine Workflow 
Engine umfangreiche Bearbei-
tungsmöglichkeiten für durch-
laufende Nachrichten bietet. 
Es ermöglicht die Entschei-
dungsfindung über verschiedene 
Bearbeitungsprozesse, die auf 
einer Vielzahl von Bedingun-
gen basieren. Diese Bedingun-
gen können miteinande ver-
knüpft werden, um komplexe 
Entscheidungsstrukturen 
zu erzeugen.

Zu den entscheidenden Fak-
toren gehören unter anderem 
Steuerbefehle, die vom An-
wender über Add-Ins, Header 
oder den Betreff der Nachricht 
gegeben werden. Darüber hi-
naus können Entscheidungen 
auch auf Basis von Absender- 
oder Empfängerinformationen 
sowie dem Inhalt und den An-
hängen der Nachricht getroffen 
werden. Bei der Analyse von 
Inhalten und Anhängen spielen 
Aspekte wie der Inhalt, 

die Größe und der Dateityp 
eine wesentliche Rolle.

Dank der modularen Archi-
tektur können in der nachfol-
genden Verarbeitung flexibel 
verschiedene Dienste integriert 
werden, wie beispielsweise die 
Anbindung an ein Archivsystem.

Ein praktisches Beispiel ver-
deutlicht die Funktionsweise: 
Wenn eine ausgehende E-Mail 
mit einer .docx-Anlage ver-
sendet wird und keine spezi-
fischen Regeln für Absender 
oder Empfänger sowie keine 
Steuerbefehle vom Benutzer 
vorliegen, kann das Regelwerk 
so konfiguriert werden, dass 
die .docx-Anlage aus der E-Mail 
extrahiert und sicher über 
unser Modul zum Austausch 
großer Dateien an den Empfän-
ger übermittelt wird.
 
Die eigentliche Nachricht wird 
dann „normal“ mit einem Ver-
weis auf die Anlage versendet.
Ein Beispiel für die flexible 

Architektur ist der via Partner-
schaft angebundene GnuPG 
VS-Desktop®: Die Workflow 
Engine lässt die E-Mails unver-
ändert passieren und die 
benötigten Öffentlichen-
Schlüssel werden über Schnitt-
stellen abgerufen, sodass die 
gesamte kryptografische 
Verarbeitung auf VsnfD-Niveau 
mit minimierten Aufwand im 
Hintergrund abläuft.

Workflowbasiertes 
Regelwerk
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Workflowbasiertes Regelwerk



Zur Vertrauenswürdigkeit in 
der digitalen Kommunikation 
gehört der Einsatz valide prüf- 
barer Zertifikate. 
 
Die PKI-Integration unseres 
mail:u Secure Gateways ermög-
licht die Anbindung eigener 
oder externer PKI-Systeme 
akkreditierter Trustcenter. 
Aktuell können personenbe- 
zogene Zertifikate der Klasse 
2 (personenbezogen) von 
D-TRUST, SwissSign und Sectigo 
abgerufen und über UPONU 
erworben werden. 

Durch die AD/LDAP und Micro-
soft Entra ID Integration wird der 
Bezug von Zertifikaten für Benut-
zer vollständig automatisierbar, 
einschließlich der Beantragung, 
Verlängerung und umfangreichen 
Reportingfunktionen. 
 
Zudem wird die Gültigkeit 
öffentlicher Schlüssel geprüft. 
Der Status kann sowohl dem An-
wender als auch der Gegenstelle 
per E-Mail mitgeteilt werden.

PKI
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PKI



Ein weiteres Werkzeug zur 
Optimierung von Geschäftspro-
zessen. Die mail:u Secure Client 
Integration in Outlook ermög-
licht es Unternehmen, ihre 
Prozesse durch diese daten-
schutzkonforme Lösung zuneh-
mend zu digitalisieren. 
 
Mit dem speziellen Web-Add-In, 
das in allen unterstützten 
Office-Versionen sowie in Office 
365 und Office Online verwendet 
werden kann, können Benutzer 
in ihrer täglichen Arbeit ad hoc 
Entscheidungen zur sicheren 
Datenübertragung treffen. 
Die Outlook-Schaltflächen sind 
individuell konfigurierbar, sodass 
Anwender E-Mails klassifizieren 
und deren Bearbeitung auslösen 
können. Diese Befehle werden 

an das mail:u Secure Gateway 
gesendet, wo sie ausgewertet 
und in den Workflow integriert 
werden. Dadurch können alle 
Standards der Verschlüsselung 
(wie S/MIME oder Portal) und 
Signaturen aktiviert werden, was 
die Vertrauenswürdigkeit und 
Vertraulichkeit bei der Übertra-
gung geschäftsrelevanter und 
personenbezogener Daten 
gewährleistet. Die Lösung lässt 
sich an die spezifischen Bedürf-
nisse jeder Fachabteilung an-
passen, sodass Entscheidungen 
entweder direkt von den Anwen-
dern oder übergeordnet zentral 
getroffen werden können.

Outlook Add-Ins
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Outlook Add-Ins



Das mail:u Secure Portal stellt 
eine  individuell gestaltbare 
Kommunikationsplattform dar. 
Hierbei werden dem Empfänger 
E-Mails inklusive Anlagen 
(beispielsweise große und abzu-
sichernde/sensible Dokumente) 
über unser Webportal zur Ver-
fügung gestellt. Dies geschieht 
selbstverständlich verschlüsselt 
und bleibt beim Zugriff auf die 
individuellen Postfächer, die 
dabei eröffnet werden, sicher. 
 
Über diesem Weg erfolgen 
ebenso Antworten und eigene 
E-Mails Richtung festgelegter 
Domänen, die dem Adressaten 
eröffnet werden. Die Lösung 
wird den höchsten Sicherheits-
anforderungen gerecht und bie-
tet auch in großen Umgebungen 
ein sehr einfaches Onboarding 
für externe Kommunikations-
partner, u. a. mit einer 2 Faktor 
Authentifizierung. 

Diese Alternative dient der 
Erweiterung jeder gesicherten 
Unternehmens- oder Behörden-
kommunikation – vor allem für 
Adressaten, die keinen öffent-
lichen Schlüssel zur Verschlüs-
selung anbieten können, also 
weder S/MIME noch PGP ver-
wenden. Typischerweise sind 
dies Privatpersonen, die sich 
mit Ihren Anbietern im Versi-
cherungs- oder Bankenbereich 
(u.v.m.) austauschen möchten, 
womit der wesentliche Anwen-
dungsbereich deutlich wird. 
 
Das mail:u Portal kann dafür 
auf jede Corporate Identity an-
gepasst werden.

mail:u Portal
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Die Übermittlung großer oder 
sensibler Dateien per E-Mail 
bringt zahlreiche Herausforde-
rungen mit sich – etwa Größen- 
beschränkungen, unsichere 
Empfängerinfrastrukturen oder 
Datenschutzvorgaben. 
 
Mit dem Modul FileLink bietet 
mail:u Secure eine Lösung, die 
den Versand durch Aussteu-
erung der Anlage ersetzt und 
stattdessen einen Link der sicher 
zur Verfügung gestellten Datei 
bereitstellt. 
 
Die Aussteuerung erfolgt entwe-
der manuell durch das Outlook 
Add-in oder automatisch über die 
zentrale Workflow Engine. Dabei 
können Bedingungen wie Datei-
typ, -größe oder Empfänger- 
domäne berücksichtigt werden. 

Der Zugriff auf den FileLink 
lässt sich über verschiedene 
Mechanismen absichern:

- Kennwortschutz (frei definier-
bar oder automatisch vergeben)
�- optional Authentifizierung 
über Benutzerkonto mit Zwei-
Faktor-Verfahren (z. B. TOTP
�oder Passkey).

FileLink ist Teil des Webportal-
Dienstes, der verschlüsselt über 
HTTPS in einer Public-DMZ 
bereitgestellt wird. Der Link 
kann zusätzlich eine Rückkanal-
funktion enthalten. 
 
Die Bereitstellung kann auto-
matisiert durch die Workflow 
Engine erfolgen– z. B. bei Über-
schreiten von Dateigrößen oder 
durch explizite Steuerbefehle 
(Header/Betreff, Outlook Add-In). 
Daten können direkt über das Por-
tal hochgeladen oder durch das 
Gateway ausgesteuert werden. 

mail:u FileLink – sichere 
Bereitstellung großer Dateien
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Beispiel:
Eine Nachricht mit einer .zip-Anlage 
von 45 MB wird versendet. 
Das Regelwerk erkennt Dateityp 
und Größe, wandelt die Anlage 
automatisch in einen FileLink um 
und stellt dem Empfänger einen 
sicheren Link zur Verfügung. Die 
ursprüngliche E-Mail enthält nur 
einen Hinweis und den Zugriffspfad. 

Secure
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Mit dem Modul SECFLOW lassen 
sich Nachrichten bereits vor dem 
Versand auf ihre Verarbeitung 
im Gateway prüfen. Diese Vor-
schaufunktion steht über das 
Outlook Add-in (lokal und online) 
zur Verfügung und simuliert den 
gewählten Versandweg anhand 
des aktuellen Regelwerks. 

Dabei wird angezeigt:
- ob die Verschlüsselung mit-
tels eines vorhandenen öffent-
lichen Schlüssels/Zertifikats 
erfolgen kann
- ob das Signieren erfolgen kann
- ob eine Aussteuerung (z. B. in 
FileLink, Portal oder PDF) erfolgt
- ob zusätzliche Informationen 
an Empfänger oder Absender 
übermittelt werden

SECFLOW trägt maßgeblich zur 
Transparenz und Sicherheit im 
täglichen Versand bei. Fehler-
hafte oder nicht erwünschte 
Verarbeitungen lassen sich vorab 
erkennen und verhindern. Die 
Validierung berücksichtigt Emp-
fänger, Dateitypen, Steuerbefeh-
le und alle weiteren Schritte der 
Workflow Engine. 
 
Die Integration erfolgt API-basiert 
über Microsoft 365 – unabhängig 
vom klassischen SMTP-Fluss. 
Dadurch sind clientseitige Rück-
meldungen in Echtzeit möglich, 
bevor die Nachricht das System 
verlässt. Die API kann ebenfalls 
aus beliebigen Dritt Systemen 
angesprochen werden.  

SECFLOW – Regelvalidierung 
vor dem Versand
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Beispiel:
Ein Mitarbeiter möchte ein Excel- 
Dokument an eine externe Adresse 
senden. Über SECFLOW erkennt 
er, dass der Anhang gemäß Work-
flow in einen FileLink überführt 
wird. Zusätzlich wird ein Vermerk 
an den Empfänger gesendet. 
Die Information ermöglicht es, 
vor dem Versand eine bewusste 
Entscheidung zu treffen. 

Secure
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SECFLOW – Regelvalidierung 
vor dem Versand



Nicht jeder Empfänger kann 
Nachrichten per S/MIME oder 
PGP entschlüsseln. Für diese 
Fälle bietet mail:u Secure die 
Möglichkeit, Nachrichten und 
Anlagen vollständig in ein kenn-
wortgeschütztes PDF-Dokument 
zu überführen. 

Die Umwandlung erfolgt auto-
matisiert durch die Workflow 
Engine– abhängig von: 
- Dateityp oder -größe, 
- Empfängertyp oder -domäne, 
- Inhalten im Betreff oder Header, 
- expliziten Steuerbefehlen über 
Add-in oder Drittanwendung

Das Kennwort kann: 
- vom Absender gesetzt, 
- aus einer internen 
Datenquelle bezogen,
- oder automatisch 
generiert werden

Die PDF-Datei wird mit allen 
Inhalten und Anhängen erzeugt 
und verschlüsselt versendet. 
Eine Antwortfunktion kann 
optional integriert werden, 
um Rückmeldungen sicher 
zu ermöglichen. 

Diese Methode ermöglicht 
DSGVO-konformen Versand – 
auch an Empfänger ohne 
eigenes Schlüsselsystem.

PDF-Verschlüsselung – 
Alternativer Versandweg 
für sensible Inhalte
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Beispiel:
Ein Versicherer übermittelt ver-
trauliche Vertragsdaten an einen 
Privatkunden. Da keine S/MIME- 
oder PGP-Zertifikate vorliegen, 
wird die Nachricht automatisch 
als verschlüsseltes PDF-Dokument 
erzeugt und übermittelt. Der Kunde 
öffnet dieses mit einem separat 
kommunizierten Kennwort.

Secure
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Kontakt
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UPONU Solutions GmbH
Spandauer Str. 32
57072 Siegen, Germany

Echt performant.

Zur Website

thomas.paar@uponu.com andreas.diekmannshenke@uponu.com thomas.walgenbach@uponu.com

https://uponu.com/de
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