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Die Digitalisierung

von Geschaftsprozessen
schreitet immer
schneller voran

Kaum etwas in der Informa-
tionstechnik im Unternehmen
oder in der Behorde entwickelt
seine Anforderungen in einer
solchen Vielfalt und Geschwin-
digkeit. Entscheidend sind dabei
vornehmlich Kostenersparnis,
eine hohere Qualitat und die
schnellere Bearbeitungsge-
schwindigkeit von Vorgangen.

Das Kommunizieren, ganz
gleich ob im Dialog oder im
Austausch von Daten, spielt
dabei eine immer grofiere Rolle.
Bisher war dabei zumeist das
Einhalten von Datenschutz-
kriterien im Blick, inzwischen
werden jedoch immer klarer die
eigenen Geschaftsprozesse als
ein Gesamtthema erkannt - mit
positiven Auswirkungen auf
Sicherheit, Effizienz und letzt-
lich auch die Produktivitat.

Unsere jahrelange Erfahrung als
Partner fur den Betrieb und die
Beratung sicherer Kommunika-
tionslosungen konnten wir nun
biindeln: mit dem aus eigener
Entwicklung stammenden Mail-
Gateway mail:u Secure. Diese
Software erflllt nicht allein die
Anforderungen des modernen
IT-Betriebs, sie zeigt neue Wege
in der Digitalisierung von Ab-
laufen auf, immer mit Fokus auf
den Unternehmenszweck.

Uber eine Technologiepartner-
schaft integrieren wir hierbei
den zertifizierten GnuPG
VS-Desktop® nahtlos. Damit
erreicht mail:u Secure im
Zusammenspiel mit GnuPG VS-
Desktop® das Sicherheitsniveau
VsnfD fir ausgewahlte Nutzer.
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Integration in den Mailflow via SMTP

(Integration als SaaS oder On-Premises méglich)

Gateway

Internet

Die Méglichkeiten des mail:u ausgelegt, manuelle Tatigkeiten é A é N\ _---— @ - =-=_ r
Secure Gateways inklusive der ~ zu minimieren, sodass sich die Mailclient Maildienst N
Schlisselverwaltung umfassen  Administratoren auf andere Auf- Sender Nachricht E N
mehrere zentrale Aspekte. gaben konzentrieren kénnen. MAI I_u Klartext . /e y
Im Vordergrund steht dabei die . - o £

Seécure ——— Anweisung fur den — Verschliisselt ==
Digitalisierung von Prozessen Schliefilich wird durch den Add-in Gateway (optional) - _ l BT
bei gleichzeitiger Absicherung.  Einsatz modernster Krypto- L ) T~ —e - - -~ k_

Die Schlisselverwaltung ermog-
licht eine effiziente Handhabung
von privaten sowie 6ffentlichen
Schlisseln, die fiir die sichere
Kommunikation unerlasslich
sind. Durch die Automatisierung
des Schlisselverwaltungspro-
zesses wird der Aufwand fur die
manuelle Verwaltung erheblich
reduziert, was zu einer hoheren
Effizienz fihrt.

Zudem bieten einfache Work-
flows Unterstiitzung bei Ver-
schliusselung und Signatur.

Diese Workflows sind darauf

grafie sichergestellt, dass die
hochsten Sicherheitsstandards
erfullt werden. Zusatzlich werden
mittels automatisiert bezogener
Klasse 2 Zertifikate die Daten-
integritat sowie Vertrauens-
wirdigkeit gewahrt. Insgesamt
tragt dieses System dazu bei,
die Sicherheit der Kommuni-
kation zu gewdahrleisten und
gleichzeitig den Verwaltungs-
aufwand zu verringern.
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Workflowbasiertes
Regelwerk

Das mail:u Secure Regelwerk
ist ein leistungsstarkes Sys-
tem, das durch eine Workflow
Engine umfangreiche Bearbei-
tungsmoglichkeiten fur durch-
laufende Nachrichten bietet.
Es erméglicht die Entschei-
dungsfindung liber verschiedene
Bearbeitungsprozesse, die auf
einer Vielzahl von Bedingun-
gen basieren. Diese Bedingun-
gen kdnnen miteinande ver-
knupft werden, um komplexe
Entscheidungsstrukturen

zu erzeugen.

Zu den entscheidenden Fak-
toren gehéren unter anderem
Steuerbefehle, die vom An-
wender Giber Add-Ins, Header
oder den Betreff der Nachricht
gegeben werden. Dariiber hi-
naus kdnnen Entscheidungen
auch auf Basis von Absender-
oder Empfangerinformationen
sowie dem Inhalt und den An-
hangen der Nachricht getroffen
werden. Bei der Analyse von
Inhalten und Anhangen spielen
Aspekte wie der Inhalt,

die Grofe und der Dateityp
eine wesentliche Rolle.

Dank der modularen Archi-
tektur kénnen in der nachfol-
genden Verarbeitung flexibel
verschiedene Dienste integriert
werden, wie beispielsweise die
Anbindung an ein Archivsystem.

Ein praktisches Beispiel ver-
deutlicht die Funktionsweise:
Wenn eine ausgehende E-Mail
mit einer .docx-Anlage ver-
sendet wird und keine spezi-
fischen Regeln fir Absender
oder Empféanger sowie keine
Steuerbefehle vom Benutzer
vorliegen, kann das Regelwerk
so konfiguriert werden, dass
die .docx-Anlage aus der E-Mail
extrahiert und sicher tiber
unser Modul zum Austausch
grofler Dateien an den Empfan-
ger Ubermittelt wird.

Die eigentliche Nachricht wird
dann ,normal” mit einem Ver-
weis auf die Anlage versendet.
Ein Beispiel fur die flexible
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Architektur ist der via Partner-
schaft angebundene GnuPG
VS-Desktop®: Die Workflow
Engine lasst die E-Mails unver-
andert passieren und die
benétigten Offentlichen-
Schlussel werden liber Schnitt-
stellen abgerufen, sodass die
gesamte kryptografische
Verarbeitung auf VsnfD-Niveau
mit minimierten Aufwand im
Hintergrund ablauft.

Integration in den Mailflow via SMTP

(Integration als SaaS oder On-Premises méglich)
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Demo GmbH Andreas Blumberg (2) oY X
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Immer -

Zeilen pro Seite 25 1 1-18 von 18 Template-Vorverarbeitung
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PKI

Zur Vertrauenswirdigkeit in
der digitalen Kommunikation
gehort der Einsatz valide pruf-
barer Zertifikate.

Die PKl-Integration unseres
mail:u Secure Gateways ermog-
licht die Anbindung eigener
oder externer PKI-Systeme
akkreditierter Trustcenter.
Aktuell kénnen personenbe-
zogene Zertifikate der Klasse

2 (personenbezogen) von
D-TRUST, SwissSign und Sectigo
abgerufen und tber UPONU
erworben werden.

Durch die AD/LDAP und Micro-
soft Entra ID Integration wird der
Bezug von Zertifikaten fiir Benut-
zer vollstandig automatisierbar,
einschliefilich der Beantragung,
Verlangerung und umfangreichen
Reportingfunktionen.

Zudem wird die Gultigkeit
offentlicher Schlussel geprift.
Der Status kann sowohl dem An-
wender als auch der Gegenstelle
per E-Mail mitgeteilt werden.
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Integration in den Mailflow via SMTP

(Integration als SaaS oder On-Premises méglich)
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Outlook Add-Ins

Ein weiteres Werkzeug zur
Optimierung von Geschaftspro-
zessen. Die mail:u Secure Client
Integration in Outlook ermog-
licht es Unternehmen, ihre
Prozesse durch diese daten-
schutzkonforme Lésung zuneh-
mend zu digitalisieren.

Mit dem speziellen Web-Add-In,
das in allen unterstitzten
Office-Versionen sowie in Office
365 und Office Online verwendet
werden kann, kdnnen Benutzer
in ihrer taglichen Arbeit ad hoc
Entscheidungen zur sicheren

Datenibertragung treffen.
Die Outlook-Schaltflachen sind
individuell konfigurierbar, sodass

Anwender E-Mails klassifizieren
und deren Bearbeitung auslésen
kénnen. Diese Befehle werden

an das mail:u Secure Gateway
gesendet, wo sie ausgewertet
und in den Workflow integriert
werden. Dadurch kdnnen alle
Standards der Verschlisselung
(wie S/MIME oder Portal) und
Signaturen aktiviert werden, was
die Vertrauenswirdigkeit und
Vertraulichkeit bei der Ubertra-
gung geschaftsrelevanter und
personenbezogener Daten
gewahrleistet. Die Losung lasst
sich an die spezifischen Beddirf-
nisse jeder Fachabteilung an-
passen, sodass Entscheidungen
entweder direkt von den Anwen-
dern oder libergeordnet zentral
getroffen werden kénnen.
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Integration in den Mailflow via SMTP

(Integration als SaaS oder On-Premises méglich)
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Integration in den Mailflow via SMTP

(Integration als SaaS oder On-Premises méglich)

mail:u Portal

Internet
Das mail:u Secure Portal stellt ~ Diese Alternative dient der A [ . A _ - @ T =~
eine individuell gestaltbare Erweiterung jeder gesicherten : 2 Ma!ldlenSt
Kommunikationsplattform dar.  Unternehmens- oder Behorden- I Nachricht — Jaiin) N
Hierbei werden dem Empfianger kommunikation - vor allem fur Mailclient Klartext g ,o Mailclient
E-Mails inklusive Anlagen Adressaten, die keinen 6ffent- Sender Anweisung fiir den — - = m Empfénger
(beispielsweise grole und abzu- lichen Schliissel zur Verschliis- Gateway (optional) _ Mtk a'?'ﬁ;
sichernde/sensible Dokumente) selung anbieten kénnen, also py S ~N— e _ - - :

uber unser Webportal zur Ver-
figung gestellt. Dies geschieht
selbstverstandlich verschlisselt
und bleibt beim Zugriff auf die
individuellen Postfacher, die
dabei eroffnet werden, sicher.

Uber diesem Weg erfolgen
ebenso Antworten und eigene
E-Mails Richtung festgelegter

weder S/MIME noch PGP ver-
wenden. Typischerweise sind
dies Privatpersonen, die sich
mit lhren Anbietern im Versi-
cherungs- oder Bankenbereich
(u.v.m.) austauschen méchten,
womit der wesentliche Anwen-
dungsbereich deutlich wird.

Das mail:u Portal kann dafir

/

Anweisung fiir

den Gateway

(optional)

Verschlusselt
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=
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Zertifikaten und Schlisselmaterial

Verzeichnisdienste
(Microsoft Entra ID, LDAP Modul)

wird den hochsten Sicherheits-

anforderungen gerecht und bie-
tet auch in grofen Umgebungen
ein sehr einfaches Onboarding

(Archivsysteme, Content
Filter, Virenscanner, Trustcenter,
Verzeichnisdienste)

Verschlisselt

Webportal zur
sicheren Hinterlegung
der Informationen

fur externe Kommunikations-
partner, u. a. mit einer 2 Faktor

Authentifizierung.

Trustcenter
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Andreas Blumberg 06.07
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E-Mail 1
Mailbox Speicher 26.85 KB
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mail:u Portal

Demo Nachricht - Sichere Zustellung mittels Portalablage

Von: Andreas Blumberg <andreas.blumberg@uponu.cloud:

An: ) o
Beispielnutzer

—
nutzer@example.com | 2)

-

(e W o R o

Datum 06.07.2026 15:58

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliguyam erat, sed diam voluptua. At vero eos et accusam et justo duo
dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum doleor sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor
invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum

dolor sit amet.Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliguyam erat, sed diam voli
accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consetetur
nonumy eirmod tempor invidunt ut labore et dolore magna aliguyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd g
sanctus est Lorem ipsum dolor sit amet.

Tel +49 271 222958-0

Fax +49 271 222958-90

Ort UPONU Solutions GmbH
Spandauer StraBBe 32, 57072 Siegen

U20Nu

GF: Jan MuBmann, Marcel Link - HRE 14043 Registergericht Siegen - USt-IdNr. DE400208218

Diese E-Mail enthalt vertrauliche und/oder rechtlich geschiitzte Informationen. Wenn Sie nicht

der richtige Adressat sind oder diese E-Mail irrtumlich erhalten haben, informieren Sie bitte sofort

den Absender und vernichten Sie diese Mail. Das unerlaubte Kopieren sowie die unbefugte Weitergabe
dieser E-Mail sind nicht gestattet.

Benutzer aktivieren
A andreas blurmbeng Eupanus,com

Bestdtige deine E-Mail-Adresse mit dem unten stehenden Code
und lege dein Passwort fest.

Code

STEN3A =
Meues Passwort
Passwort bestitigen

. Muss mindestens 8 Muss weniger als 70
Zeichen lang sein. Zeichen lang sein.
Muss einen Muss einen

. GroBbuchstaben * Kleinbuchstaben
enthalten. enthalten.

. Muss ein Symbol

. Muss eine Zahl enthalten. <
enthalten.

. Passwortbestatigung stimmt Gberein.

Code erneut senden

Benutzeraktivierung
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— Secure

mail:u FileLink - sichere
Bereitstellung grofier Dateien

Die Ubermittlung grofler oder
sensibler Dateien per E-Mail
bringt zahlreiche Herausforde-
rungen mit sich - etwa Grofien-
beschrankungen, unsichere
Empfangerinfrastrukturen oder
Datenschutzvorgaben.

Mit dem Modul FileLink bietet
mail:u Secure eine L6sung, die
den Versand durch Aussteu-
erung der Anlage ersetzt und
stattdessen einen Link der sicher
zur Verfligung gestellten Datei
bereitstellt.

Die Aussteuerung erfolgt entwe-
der manuell durch das Outlook
Add-in oder automatisch tber die
zentrale Workflow Engine. Dabei
kdnnen Bedingungen wie Datei-
typ, -grofte oder Empfanger-
domaéne beriicksichtigt werden.

Der Zugriff auf den FileLink
lasst sich Uber verschiedene
Mechanismen absichern:

- Kennwortschutz (frei definier-
bar oder automatisch vergeben)
- optional Authentifizierung
Uber Benutzerkonto mit Zwei-
Faktor-Verfahren (z. B. TOTP
oder Passkey).

FileLink ist Teil des Webportal-
Dienstes, der verschlusselt Gber
HTTPS in einer Public-DMZ
bereitgestellt wird. Der Link
kann zusatzlich eine Riickkanal-
funktion enthalten.

Die Bereitstellung kann auto-
matisiert durch die Workflow
Engine erfolgen- z. B. bei Uber-
schreiten von Dateigrofien oder
durch explizite Steuerbefehle
(Header/Betreff, Outlook Add-In).
Daten kénnen direkt Giber das Por-
tal hochgeladen oder durch das
Gateway ausgesteuert werden.
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Manueller Vorgang liber Outlook Add-In

Outlook Add-In
Prifung der Dateigrofe, Typ, Doméane

Generierung des FileLinks Einfligen des Links
& Absicherung in die E-Mail
€&— https:.../link01

o]
N

E-Mail
inkl. FileLink

l

EMail
in Outlook
A
e w
Mailclient y:
Sender
\_ Y

Riickantwort
inkl. FileLink

Automatischer Vorgang tiber Workflow Engine

Workflow Engine
Prifung der Dateigrofie, Typ, Domane

Generierung des FileLinks Einfligen des Links
& Absicherung in die E-Mail
€— https:.../link01

Mailclient
Empfanger

o]
A

E-Mail
inkl. FileLink

l

EMail
inkl. Anhang
A
r )
Mailclient &
Sender
Q y

Riickantwort
inkl. FileLink

Mailclient
Empfanger
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MAILU mail:u FileLink - sichere J=ond
Secure Bereitstellung grofier Dateien

Machricht Einflgen Text formatieren Zeichnen Optionen

Y P egd gw B0 R e

izl Emoticon (Emaji)
Formatvorlagen Datei Link Signatur Aufnehmen Apps Umfragen Filelink mailu secure mailu secflow  Viva
b anfligen « " - HH Tabelle ~ Ingig

EorTabnir Erikigen PN ¥ Lade Dateien hoch und kopiere die
generierten Download-Links zu diesen

@ . Dateien in den E-Mail Entwurf.

An Marcel Link >  Marcel Link {Intern)

Cc Lege Dateien per Drag 'n' drop hier
ab oder klicke hier, um Dateien
auszuwahlen

sieche ﬁ.nhang Der Entwurf wurde um 11:41 gespeichert

Hallo Marcel,
Ausgewahlte Dateien

anbei die versprochene Datei.
extract.csv - 14.41 MiB

extract.csv

Verfugbarkeit der Dateien (in h) 48

Viele GruBe

Downloadlinks

extract.csv

https://securefile.uponu.cloud/filelink/public{30 Beispiel'

Eine Nachricht mit einer .zip-Anlage
£ Links in E-Mafl kopleren von 45 MB wird versendet.

Das Regelwerk erkennt Dateityp
und Grofie, wandelt die Anlage
automatisch in einen FileLink um
und stellt dem Empfanger einen
sicheren Link zur Verfiigung. Die
urspriingliche E-Mail enthalt nur

einen Hinweis und den Zugriffspfad.
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MAILY u»ponu

— Secure

Vorschau und Validierung mit SECFLOW

SECFLOW - Regelvalidierung

vor dem Versand

Mit dem Modul SECFLOW lassen
sich Nachrichten bereits vor dem
Versand auf ihre Verarbeitung

im Gateway prifen. Diese Vor-
schaufunktion steht tiber das
Outlook Add-in (lokal und online)

SECFLOW tragt mafigeblich zur
Transparenz und Sicherheit im
taglichen Versand bei. Fehler-
hafte oder nicht erwiinschte
Verarbeitungen lassen sich vorab
erkennen und verhindern. Die

zur Verfigung und simuliert den  Validierung beriicksichtigt Emp- Add-In / API

gewihlten Versandweg anhand  fianger, Dateitypen, Steuerbefeh- SECFLOW-Vorschau

des aktuellen Regelwerks. le und alle weiteren Schritte der Mailclient . C I (3 Verschliisselung N Mailclient
o . Workflow Engine. R — Nachricht @d Portalauslieferung —— 8 8 _ Fmpfénger

Dabei wird angezeigt: _ Nachricht

- ob die Verschlisselung mit- Die Integration erfolgt API-basiert 4. Signatsr ————

tels eines vorhandenen 6ffent-  Gber Microsoft 365 - unabhingig Fehler / Konflikt?

lichen Schliissels/Zertifikats vom klassischen SMTP-Fluss. T

erfolgen kann Dadurch sind clientseitige Riick- / \

- ob das Signieren erfolgen kann  meldungen in Echtzeit moglich,

- ob eine Aussteuerung (z. B. in bevor die Nachricht das System | Nachricht Ja Nein Nachricht

FileLink, Portal oder PDF) erfolgt verlisst. Die API kann ebenfalls e anpassen e

- ob zusatzliche Informationen
an Empfanger oder Absender
ubermittelt werden

aus beliebigen Dritt Systemen
angesprochen werden.
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SECFLOW - Regelvalidierung
vor dem Versand

MAIL

Secure ——

Zeichnen

Datei  Machricht Einfligen  Text formatieren Optionen

& Datei anfiigen -

Adressbuch  Mamen

iberpriifen [ signatur ~
Fwiichenablage Barirttat Absatr Maman Einfugen
[
= Senden | ~
An Andreas Blumberg ¥  max@uponucom X | klaus@uponucom ¥ inffo@uponucom X

Cc

Betreff hinzufligen

mail;u secedit

Absender: Andreas Blumbeng <andneas. blumberg@uponu clouds

Uberpriife die Mailverschliisselung fiir jeden Empfanger

Emplanger Yerschilsseln Portal Signieren TLE POF
] max@uporucom
[ ssus@uparmcom B e

[l infe@uponu.com (s L

POF-Passwart

h}
COMPANY NAME

Anderungen verwerien
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FuLarmmenarkeiten

Sprache

Va2
[
[

Editen »
W

Korrakturh

@

Boc

15 gespeichert

Apps D X

e mailu secflow

() Mailfluss priifen

Suche... O

Empfanger Cﬂ G .’.».. IEE

max@uponu.com

klaus@uponu.com

info@uponu.com

Hilfe e

Beispiel:

Ein Mitarbeiter mochte ein Excel-
Dokument an eine externe Adresse
senden. Uber SECFLOW erkennt
er, dass der Anhang gemaft Work-
flow in einen FileLink Gberfihrt
wird. Zusatzlich wird ein Vermerk
an den Empfanger gesendet.

Die Information ermdglicht es,
vor dem Versand eine bewusste
Entscheidung zu treffen.
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— Secure

PDF-Verschlﬁsselung - PDF-Verschliisselung inkl. Anlagen

Alternativer Versandweg
fiir sensible Inhalte

Nicht jeder Empfanger kann Die PDF-Datei wird mit allen Workflow Engine
Nachrichten per S/MIME oder Inhalten und Anhangen erzeugt 4 B
PGP entschlisseln. Fur diese und verschlusselt versendet.
Falle bietet mail:u Secure die Eine Antwortfunktion kann E-Mail zu PDF @ Mailclient
Moglichkeit, Nachrichten und optional integriert werden, E-Mail inl.d. Anhén'ge (evtl. _— —_— Versand Empfanger
Anlagen vollstindig in ein kenn-  um Riickmeldungen sicher Links zu FileLink) Verschliisselung
wortgeschiitztes PDF-Dokument zu ermdéglichen. des PDF
zu Uberfihren. A \ y
Diese Methode ermdglicht
Die Umwandlung erfolgt auto- DSGVO-konformen Versand -
matisiert durch die Workflow auch an Empfanger ohne
Engine- abhangig von: eigenes Schlisselsystem.
- Dateityp oder -grofie,
- Empfangertyp oder -domaéne,
- Inhalten im Betreff oder Header,
- expliziten Steuerbefehlen tber
Add-in oder Drittanwendung @& https://portal.uponu.cloud MAI I-u Y
4 N Secure r D
Das Kennwort kann: Portal
- vom Absender gesetzt,
- aus einer internen Mailclient IZ Ant.w0|.'t-
Datenquelle bezogen, Sender — Antwort verfassen optionim
- oder automatisch Zustellung auf dem Portal PDF
generiert werden
\. J \. J
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MAILL PDF-Verschliisselung - Alternativer U-sonu
— Securs Versandweg fiir sensible Inhalte

/7 Bearbeiten

Allgemein Bedingungen Aktionen Erweitert

Header verandern
Operation
Andern

In vorhandenen Headern suchen, welche geandert werden sollen
Kay
Gleich Subject
Wert
Regex AL (AN sichers™ ) P As™ T secure)l{ PAs™\ pdf)) ("7 5
Ersatzmodus

Festgelegt

Schldsselwert, welcher bestehenden Schiisselwert ersetzen so
Ersetzen mit

F152

PDF versenden

— Zugangsdaten

Passwort aus Header extrahieren

Benutzerpasswort . .
Beispiel:

Wird kein Benutzerpasswort angegeben, wird ein zuféliig generiertes verwendet. Ein Versicherer Gbermittelt ver-
trauliche Vertragsdaten an einen
Adminpasswort . .

P Privatkunden. Da keine S/MIME-
oder PGP-Zertifikate vorliegen,
Wird kein Adminpasswort angegeben, wird das Benutzerpasswort verwendet. . . . .

wird die Nachricht automatisch
Passwortnutzung als verschlisseltes PDF-Dokument

Laden & Speichern erzeugt und Ubermittelt. Der Kunde

6ffnet dieses mit einem separat
kommunizierten Kennwort.
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— Secure

Kontakt

Thomas Paar

thomas.paar@uponu.com

UPONU Solutions GmbH
Spandauer Str. 32
57072 Siegen, Germany
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Andreas Diekmannshenke

andreas.diekmannshenke@uponu.com

Thomas Walgenbach
thomas.walgel.ch@uponu.com

Echt performant.

( Zur Website )



https://uponu.com/de
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