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Unsere Kl-Plattform 1Protection.Al

Kl gestutzte Data-L
Protection Platform
SaaS- & Kl-Tools
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Identifiziert und sichert vertrauliche Informationen
in SaaS-Apps, Kl-Tools, Collaborations-Tools und
vielen mehr und unterstlitzt Nutzer:innen nachhaltig

Datenlecks zu vermeiden.

Mithilfe von 1Protection.Al haben wir
SicherheitsmaBnahmen auf unsere Collaboration-Tools

angewendet und unseren Benutzern mehr

Handlungsfreiheit gegeben.

Sophia Park
2025/05 -/Booklet Chief Information Security Officer
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In der Praxis entwickelt: Unsere
Losung fur Datensicherheit

In unserer Agenturlll arbeiteten wir taglich mit SaaS-, Kollaborations- und Kl-Tools und setzten friih auf
Schulungen zur Datensicherheit — noch vor dem Al Act der EU (Februar 2025). Doch wir erkannten schnell,
dass Schulungen allein nicht gentigen: Passworter im Code, 6ffentliche Links oder sensible Daten in Ki-

Prompts — Fehler passieren unter Druck.

Wir brauchten eine technische Losung und setzten gezielt generative Kiinstliche Intelligenz (KI) ein, um
Datenlecks zu erkennen und begonnen ein Kl Modell zu generieren den Kontext zu verstehen. Der Erfolg
bestatigte unseren Ansatz — so entstand 1Protection.Al, das mit kontextbezogenen Sprachmodellen
Datenrisiken proaktiv minimiert. Wir wurden unser erster Kunde — und helfen heute Unternehmen, ihre Daten
zu schitzen. Denn wir mussten feststellen: Nicht nur wir waren bedroht - Datenlecks kosten Unternehmen

weltweit Millionen. —>

[1] Die Schwestergesellschaft WeAreGroup GmbH ist eine Agentur fiir individuelle Softwareentwicklung.



Ausgangslage

Eine neue Ara
der Datenrisiken

Datenlecks stellen eine wachsende
Herausforderung fiir Unternehmen dar —
insbesondere in unserer hochvernetzten Welt. Ein
wesentlicher Faktor dafir ist die zunehmende
Verbreitung von SaaS-Lésungen wie Asana,
Kollaborationsplattformen wie Microsoft Teams
sowie die stetige Weiterentwicklung etablierter
Software wie Outlook, die die Zusammenarbeit
innerhalb von Unternehmen und mit Kunden
erheblich erleichtert. Zusatzlich tragen Ki-
gestutzte Tools wie CoPilot, ChatGPT, DeepSeek
oder Gemini zu dieser Entwicklung bei. Beide
Entwicklungen steigern nicht nur die Effizienz,
sondern erhohen auch das Risiko von Datenlecks

und Datenschutzverletzungen erheblich.
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Marriott Agrees To Pay $52 Million
To Settle Data Breaches

To settle US federal and state claims over
multiple data breaches, Marriott
International agrees $52 million settlement
payment

BY TOM JOWITT, OCTOBER 11, 2024, 3:31 PM

FORBES > INNO

DeepSeek Data leak
Fxposes 1 Million Sensitive
Records

Lars Daniel Contributor ®

Lars Daniel covers digital evidence
and forensics in life and law.
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Slack

Disney Plans to Stop Using Slack After
Severe Data Leak

@ By Thomas Morgan

o October 02, 2024

Entertainment giant Disney recently announced that they will stop
using Slack as their workplace communication tool after hackers
breached 11TB of company data. This decision was made only a
few days after Salesforce CEO Marc Benioff praised Disney at the
Dreamforce keynote, marking them as a prime example of
Salesforce integration.

According to an internal memo, Disney plans to move from Slack
to an “enterprise-wide collaboration tool”, with the transition to be
made by the end of 2024. Let's take a look at how hackers
managed to infiltrate Disney's Slack channel and examine
Salesforce's shared responsibility model in addressing such

security incidents.

Over 12 million auth secrets and keys
leaked on GitHub in 2023

By Bill Toulas

March 12, 2024 11:23 AM
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Datenlecks entstehen auf vielfaltige Weise und uber
zahlreiche Plattformen hinweg - oft unbemerkt und mit
weitreichenden Konsequenzen.

Unbeabsichtigte Freigabe Eingabe sensibler Daten in Ablage von Zugangsdaten im
sensibler Daten KlI-Tools Quellcode

Mitarbeitende teilen versehentlich Vertrauliche Unternehmensdaten Entwickler hinterlegen versehentlich
vertrauliche Informationen Uber werden in ChatGPT, Gemini oder API-Schliissel, Passworter oder
offentliche Links, E-Mails oder andere Kl-Assistenten eingegeben, andere Zugangsdaten in GitHub oder
Kollaborationstools wie Asana, Teams ohne deren potenzielle Weiter- anderen Code-Repositories, wodurch
oder Slack. verarbeitung zu berucksichtigen. sie fiir Unbefugte zuganglich werden.

2025/05 - Booklet [2]19. Jahresbericht des Identity Theft Resource Center® (ITRC), veréffentlicht im Januar 2025
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SaaS & KIl sicher nutzen — Unsere Kl-gestutzte
Data-Leak-Protection auf einen Blick

10+ Integrationen

Beinhaltet Microsoft Teams, Asana, Zendesk, Outlook,
Chrome und mehr fur eine nahtlose Integration mit den

Plattformen, die Sie bereits verwenden.

32 Basis Detektoren Dashboard

Spezialisierte Detektoren flr verschiedene Das Dashboard bietet eine intuitive Echtzeit-

Datentypen, einschlieBlich Finanzdaten (PCI), Ubersicht (iber Sicherheitsereignisse, Datenlecks

Pll, Hardware-IDs und vertrauliche Geheimnisse und Systemaktivitaten.

(Passworter, API-Keys, ...).

RESTful API fir eigene
Erweiterungen

Unsere RESTful API ermdglicht nahtlose

Anpassbare Richtlinien und
Erkennungsregeln

Ermdglicht Unternehmen, individuelle Richtlinien Integration und Erweiterung, indem sie sowohl

und Schwellenwerte daflr festzulegen, was Text- als auch Dateieingaben verarbeitet.

einen Sicherheitsvorfall darstellt.
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Smarte
Kl-Detektoren.

Allgemein
Name E-Mail-Adresse
Anschrift Telefonnummern
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1Protection.Al liberwacht Ihre Tools mit intelligenten, anpassbaren Detektoren, um personenbezogene Daten (Pll),
Zahlungsinformationen (PCI), Gesundheitsdaten (PHI), Zugangsdaten und individuelle Muster zu erkennen. Dabei
kann die Losung Nutzer in Echtzeit warnen, Fehler korrigieren oder sensible Daten sofort Idschen — flir maximalen

Schutz und Compliance.

Unsere Detektoren lassen sich einzeln oder in Gruppen aktivieren und gezielt in jedem Tool einsetzen. Sie

kombinieren prazise Regex-Erkennung mit jeweils spezialisierten Kls, die kontinuierlich optimiert werden.

Finance - PCI

Credit card number

Hardware
MAC address

IP address
IME| hardware ID

L




ChatGPT

o) &
Examples &

Capabilities

Maximale Effizienz durch

Limitations

4 ’

y =
nahtlose Integration vieler . . . <
SaaS- und Ki-Tools
B

Die abgebildeten Logos und Markennamen Dritter dienen ausschlieBlich zu illustrativen und informativen Zwecken. Sie sind Eigentum

Einfache und schnelle Integration —in der Regel mit nur wenigen Klicks einsatzbereit. Wir bieten

zwei Unterschiedliche Typen von Integrationen an:

der jeweiligen Unternehmen. Alle Rechte verbleiben bei den jeweiligen Rechteinhabern.
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Unsere Losung

M ACME Inc.

B Dashboard

4 Violations

B Detectors

8 Detection Rules

@ Policies

ChatGPT

Violations.

Top Detectors

Kl-Plattform fur Echtzeit-Einblicke

Top Policies

Die 1Protection.Al Plattform ermdglicht eine Echtzeit-Uberwachung von
Sicherheitsvorfallen und eine schnelle, gezielte Reaktion. VerstdBe lassen sich
Verwalten, betroffene Nutzer benachrichtigen und sensible Daten kénnen

geschwarzt oder geléscht werden.

Admins erhalten eine zentrale Steuerung zur Policy- und Integrationskonfiguration
sowie einen umfassenden Uberblick tber alle Violations und Findings. Eine separate
Nutzeransicht bietet individuelle Einsichten in VerstdBe und sicherheitsrelevantes

Verhalten, um mehr Transparenz und Eigenverantwortung zu férdern.

Dank detaillierter Analysen und ubersichtlicher Visualisierungen erkennen
Sicherheitsteams Trends und Risiken frihzeitig und kdnnen praventive MaBnahmen
ergreifen. Mit diesem intuitiven und leistungsstarken Tool behalten Unternehmen die

Kontrolle und schutzen ihre digitale Umgebung effizient und regelkonform.

U
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Unsere Losung

... weitere Eindrucke der Plattform.

%% app.Jprotection.ai/app/det

Details e ACME Inc.

Violations Edit Detection Rule

Dashboard

Al Open  Pending lgnored  Expired !
t W t tly vet 3 Violations

General Information Change the name of your Detection Rule

Detectors
Triggered by rat Number Findings When Violation Poll Box

Detection Rules

John K 1BAN :
Doe 3 weeks ago 7 : g2 Policies d Change the description of your Detection Rule

3 weeks ago

ChatGPT
3 weeks ago 5

Outlook Change or Edit the Detectors
Last month

Teams
Integration Violation Policy ! Detector Name

Actions Taken By User Detection Rule Box Link Content

Last month
© Documentation Trigger
& Support All detectors AND

Top Policies
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Differenzierung im Markt &
USP von 1Protection.Al

1Protection.Al bietet eine moderne, KI-gestutzte Losung, die bestehende
Wettbewerber in puncto Automatisierung, Flexibilitat und Integration Ubertrifft —

ideal fir Unternehmen, die SaaS- & Kl-Tools sicher nutzen wollen.

2X 4x

Hohere Prazision als Schnellere Analysezeit
die Wettbewerber als die Wettbewerber

4x 2X

Weniger Fehlalarme Geringere Kosten als
als die Wettbewerber die Wettbewerber
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Von der Cloud bis
zum Endgerat -
unsere nachsten
Entwicklungen.
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Unsere Vision ist es, TProtection.Al kontinuierlich
weiterzuentwickeln und Unternehmen eine noch

umfassendere DLP-L6sung mit noch besseren Kl-

Modellen bereitzustellen. In Zukunft werden wir die
Plattform um mobile Unterstutzung fur Smartphones

erweitern, um sensible Daten auch unterwegs zu

schutzen. Ausweitung auf Smartphones

Zudem planen wir die Bereitstellung von Client-Agents
flr Windows und macQOS, um lokale Datenbewegungen Rollout von Client-Agents
zu Uberwachen und Sicherheitsrichtlinien direkt auf
Endgeraten durchzusetzen. Erganzt wird dies durch
Netzwerkuberwachung, die Leaks in Echtzeit erkennt

Netzwerkiiberwachung
und verhindert.

Mit diesen Erweiterungen macht 1Protection.Al den
nachsten Schritt zu einer ganzheitlichen DLP-Plattform,
die Unternehmen eine vollstandige Kontrolle Uber ihre
sensiblen Daten — unabhangig von Gerat, Netzwerk

oder Anwendung — ermoglicht. .



Sicherheit in einer digitalen Welt -
unser Antrieb seit 2024

Seit 2024 entwickelt die HeySaaS GmbH SaaS-Losungen ,Made in Germany”, die hochsten europaischen [ (1 ¢ 2t

Datenschutzstandards entsprechen. Als Remote-First-Company mit einem globalen Team setzen wir auf

europaische Datensouveranitat — ohne Produktivitat einzuschranken, sondern neue Wachstumspotenziale zu
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schaffen.

Unsere erste Losung, 1Protection.Al, ist eine leistungsstarke, anpassbare und nahtlose DLP-Plattform, die

Unternehmen hilft, h6chste Sicherheitsstandards einzuhalten — unabhangig von der genutzten Plattform. g
Mit der wachsenden Nutzung von SaaS-, Kollaborations- und Kl-Tools steigt auch das Potenzial von 1Protection.Al. ‘:"-"“ (hecye
Wir entwickeln uns mit den Herausforderungen unserer Kunden weiter und setzen neue MaBstabe fir

Datensicherheit.

Der offizielle Release erfolgte am 4. Januar 2025. Seitdem kdnnen Unternehmen Beta-Platze sichern. Die Losung ist

als Saa$S ab 69 €/Monat verfligbar oder im Enterprise-Abo als On-Premise-Version mit ESCROW-Option.
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1Protection.Al \
ist eine eingetragene Wortmarke der HeySaaS GmbH o)o“‘”aro
Bundesverband ~ Service \

IT-Mittelstand
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Webseite: https://www.1protection.ai
Dokumentation: https://docs.Iprotection.ai

LinkedIn: https://www.linkedin.com/company/1protection/
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