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Cyber Resilience Act (CRA)
Cybersicherheit fur digitale Produkte

Mehr Cybersicherheit fur Produkte
mit digitalen Elementen

Immer mehr Produkte enthalten digitale
Komponenten, um den steigenden Anforde-
rungen an Konnektivitdt und Funktionalitat
gerecht zu werden. Doch das Cybersicher-
heitsniveau ist oft unzureichend und An-
wender kénnen schwer erkennen, welche
Produkte tatsdachlich sicher sind.

Das EU-Gesetz Uber Cyberresilienz, der
Cyber Resilience Act (CRA), zielt darauf ab,
Verbraucher und Unternehmen zu schitzen,
die Produkte oder Software mit einer digi-
talen Komponente kaufen oder verwenden.
Das Gesetz verpflichtet Hersteller dazu,
umfangreiche Cybersicherheitsmal3nahmen
Uber den gesamten Produktlebenszyklus
hinweg umzusetzen — von der Entwicklung
Uber die Bereitstellung bis hin zu Updates
und dem Umgang mit Schwachstellen.

Der CRA qilt fur Produkte, Software und

Hardware mit digitalen Elementen und be-
trifft damit zahlreiche Branchen — von ver-
netzten Gerdten und Embedded-Systemen
Uber Softwareprodukte und Cloud-Dienste
bis hin zu branchenspezifischen Losungen.

Der CRA trat am 11. Dezember 2024 in
Kraft und wird schrittweise umgesetzt. Bis
Ende 2027 mussen alle neuen Produkte die
CRA-Vorgaben erfillen.

Unsere Security Engineering
Leistungen

Workshop: Einfihrung in das EU-Gesetz
uber Cyberresilienz

e Cybersicherheits-Risiken fur Hersteller

e Das Gesetz zur Cyberresilienz verstehen

e Daraus resultierende Anforderungen an
die Cybersicherheit von Unternehmen und
ihren Prozessen

¢ Daraus resultierende Anforderungen an
die Cybersicherheit von Produkten mit
digitalen Elementen
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Bestandsaufnahme und CRA-Gap-Analyse

e Analyse ausgewdhlter Produkte des
Kundenportfolios

e Vertraut machen mit dem zu analysie-
renden Produkt und Identifizierung der
relevanten Anforderungen des Gesetzes
uber Cyberresilienz

e Analyse des Ist-Zustandes mit Bezug auf
den CRA

e [dentifizierung von Licken zum CRA

e Erstellung eines Aktionsplans

Bedrohungsanalyse und Risikobewertung
(TARA)

e Analyse ausgewdhlter Produkte des
Kundenportfolios

e Workshop zur Produktkonsolidierung und
Identifizierung von Produkt-Assets

e Bedrohungsanalyse und Risikobewertung
(TARA) durch erfahrene Security Consul-
tants

e Workshop zur Risikominderung

e Ausfihrlicher TARA-Bericht

Cybersicherheit von Anfang an

achelos unterstutzt Sie professionell und
effizient bei der CRA-Compliance lhrer
Produkte. Unsere Security Engineers
begleiten Sie wahrend der Entwicklung
und sorgen fur integrierte Cybersicherheit
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Weitere Leistungen im Secure Development
Lifecycle (SDL):

e Sicherheitskonzeption und Sicherheitsar-
chitektur
e Sichere Produktentwicklung

e Hartung von Software- und Systemkom-
ponenten

¢ Beratung zu Security Engineering Werk-
zeugen

e Testen der Sicherheitsfunktionen
e Schwachstellen- und Pentesting

e Unterstltzung bei der Konformitatsbe-
wertung
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von Anfang an — praxisnah, normorien-
tiert und regulatorisch fundiert.

Machen Sie Ihre Entwicklung zukunfts-
sicher — sprechen Sie uns an!
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www.achelos.de

info@achelos.de
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