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Praxis-Guide
Privileged Access Management

Ein Leitfaden zur Einfihrung von
PAM-Strategien und -Losungen.

Schutz vor Automatisierte Kontrolle
Datendiebstahl Passwortverwaltung privilegierter Zugriffe




Privileged Access Management
(PAM) ist ein entscheidendes The-
ma flir Unternehmen jeder Grosse.
Als wichtige Sicherheitsmassnah-
me hilft es den Schutz sensibler
Daten und Systeme zu gewahrleis-
ten und sich gegen interne und ex-
terne Bedrohungen zu wappnen.
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In diesem Praxis-Guide fiir Privi-
leged Access Management-Lo-
sungen zeigen wir auf, warum es
fir die IT-Sicherheit so wichtig ist
ein PAM-System zu betreiben und
wie es eingesetzt werden kann,
um Risiken zu minimieren und die
Einhaltung von Compliance-Richt-

lerung zusatzlicher
oglichkeiten
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In der heutigen digitalen Welt ist
die Verwaltung und Kontrolle des
Zugriffs auf [T-Ressourcen ent-
scheidend, um Sicherheitsverlet-
zungen vorzubeugen und um zu
verhindern, dass unbefugte Be-
nutzer oder Cyberkriminelle auf
vertrauliche Informationen zugrei-
fen kdnnen.

Dabei stehen die hochprivilegier-
ten Benutzer und Systemberech-

tigungen im Fokus, da sie das
grosste  Schadensrisiko darstel-
len. Unternehmen sind gezwun-
gen, privilegierte Konten und Zu-
gangsrechte so zu verwalten, dass
diese nur fur berechtigte Benutzer
zur Verfligung stehen.

Durch die Implementierung einer
effektiven Privileged Access Ma-
nagement-Losung kdnnen Unter-
nehmen ihre Sicherheit erhohen,

linien zu gewéhrleisten.

Dabei betrachten wir verschiede-
ne PAM-LOsungen, deren Funk-
tionen und praktische Schritte zur
Implementierung in Unterneh-
men.
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indem sie Nachvollziehbarkeit und
Kontrolle Gber administrative Sit-
zungen herstellen und gleichzeitig
Bedrohungsschutzmassnahmen
wie Zugriffssteuerung und Benut-
zeranalyse in ihre IT-Systeme inte-
grieren.



Privileged Access Management
(PAM) ist wichtig, um IT-Ressour-
cen vor Cyberangriffen zu schiit-
zen und um Compliance-Anforde-
rungen zu erfillen.

e Laut einer Studie von CyberArk

sind der Sicherheitsverlet-
zungen auf den Missbrauch von
privilegiertem Zugang zurlickzu-
fUhren.

e Eine Umfrage von Thycotic er-

gab, dass der Unterneh-
men Uber keine Strategie fur die
Verwaltung privilegierter Zugrif-
fe verfligen.

e Dieselbe Umfrage ergab auch,

dass der Befragten der
Meinung sind, dass die Verwal-
tung privilegierter Zugriffe fur
ihr Unternehmen sehr wichtig

oder entscheidend ist.

e Laut Gartner werden bis 2025

der Unternehmen Tools
und Prozesse fir das Privileged
Access Management einsetzen
um den Zugriff auf Infrastruktur
und Anwendungen zu kontrol-

lieren, gegeniber im Jahr

2020.

rechung des Geschéftsbetriebs: Unbefugter Zugriff auf Systeme kann den Geschaftsbetrieb stéren und
hllzeiten und Produktivitatsverlusten fiihren. Wenn der unbefugte Benutzer Anderungen an der

Diebstahl von geistigem Eigentum: Selbst wenn der unbefugte Benutzer nicht auf Daten zugreift, kann er

geschutzte Informationen wie Softwarecode, Produktdesigns oder Geschaftsplane einsehen oder kopieren.

Diese Informationen kénnen von Konkurrenten genutzt oder an Dritte verkauft werden, was zu einem Verlust
ettbewerbsvorteilen und finanziellem Schaden fir das Unternehmen flihrt.

Verstoss gegen die Vertraulichkeit: Unbefugter Zugriff auf Systeme kann auch zu einer Verletzung der
Vertraulichkeit fihren. Selbst wenn auf keine Daten zugegriffen wird, kann der unbefugte Benutzer sensible
ationen wie Kundenlisten, Preisangaben oder Finanzdaten einsehen, wodurch das Unternehmen

erweise rechtlichen und behérdlichen Sanktionen ausgesetzt ist.

n moglicherweise das Vertrauen in die Fahigkeit des Unternehmens, ihre Daten zu schiitzen, was zu
afts- und Umsatzeinbussen flihrt.

Verstosse gegen die Vorschriften: Je nach Branche und Rechtsprechung kann der unbefugte Zugriff auf Systeme
auch zu| Verstossen gegen die Vorschriften flihren. Unternehmen miissen unter Umstdanden bestimmte
Datenschutzstandards einhalten oder werden bei Nichteinhaltung der Vorschriften mit Strafen belegt.

Privileged Access Management
(PAM) spielt eine entscheidende
Rolle beim Schutz vor Cyberangrif-
fen, indem sie den Zugriff auf kri-
tische IT-Ressourcen und sensible
Daten kontrolliert und Gberwacht.

Eine effektive PAM-L6sung iden-
tifiziert privilegierte Konten, wie
zum Beispiel Systemadministrato-

ren oder Fihrungskrafte und stellt
sicher, dass nur autorisierten Be-
nutzern der Zugang zu diesen Kon-
ten gewahrt wird.

Dies begrenzt die Angriffsflache
fur Hacker und verhindert, dass
sie unbefugt auf vertrauliche In-
formationen oder Systeme zugrei-
fen kénnen.

Ein Beispiel flr die Bedeutung von
PAM im Bereich der Cyber-Sicher-
heit: Durch den Angriff auf einen
Einzelhandler erlangten Hacker
Zugang zum Netzwerk des Unter-
nehmens, indem sie Anmelde-
informationen eines Lieferanten
nutzten, der nicht ausreichend ab-
gesicherte privilegierte Zugangs-
rechte hatte.



Durch die erfolgreiche Kompro-
mittierung dieser Anmeldeinfor-
mationen konnten die Angreifer
Daten von Millionen von Kunden
stehlen, was zu enormen finan-
ziellen Verlusten und einem er-
heblichen Imageschaden gefiihrt
hat. Eine PAM-LOsung hatte in
diesem Szenario dabei helfen kon-
nen, den unbefugten Zugriff auf
das Netzwerk zu erkennen sowie
rechtzeitig  Gegenmassnahmen
einzuleiten. Darlber hinaus sind
Cyberangriffe nicht immer nur auf
externe Bedrohungen beschrankt.
Interne Bedrohungen, wie fahr-

2.2

Die Erfullung von Compliance-An-
forderungen ist ein wesentlicher
Aspekt fir Unternehmen, um si-
cherzustellen, dass ihre IT-Res-
sourcen und -Systeme im Einklang
mit geltenden Gesetzen, Vorschrif-
ten und Sicherheitsstandards ste-
hen.

Zum Beispiel helfen PAM-LOsun-
gen Organisationen dabei, den
Grundsatz der minimalen Berech-
tigungen (Least-Privilege-Prinzip)
umzusetzen, indem sie sicherstel-

lassige oder boswillige
Mitarbeitende,  kon-
nen ebenso verhee-
rende Folgen fiir ein
Unter-nehmen haben.

PAM-L6sungen  kon-
nen auch hierbei hel-
fen, diese Risiken zu
minimieren und si-
cherzustellen, dass
nur wirklich benotigte
Berechtigungen fir den jeweili-
gen Verantwortungsbereich eines
Mitarbeitenden vergeben werden.
Somit wird auch die Gefahr von

Erfiillung von Compliance-Anforderungen

len, dass Mitarbeitende und Sys-
temadministratoren nur Zugang
zu den Ressourcen haben, die fir
ihre Arbeit unbedingt erforderlich
sind.

Ein weiterer wichtiger Aspekt von
Compliance-Anforderungen ist die
Nachvollziehbarkeit von administ-
rativen Sitzungen. Dies bedeutet,
dass alle Aktionen von privilegier-
ten Benutzern im System genaues-
tens protokolliert und tberwacht
werden miussen, um sicherzustel-

Datenlecks oder Fehlkonfiguratio-
nen durch menschliches Versagen
verringert.

len, dass keine unerwiinschten
Anderungen oder Manipulationen
vorgenommen werden.
PAM-L6sungen helfen hierbei, in-
dem sie vollstandige Auditierungs-
und Uberwachungsfunktionen
anbieten, die es Sicherheitsver-
antwortlichen ermdglichen, einen
detaillierten Uberblick tber alle
privilegierten Zugriffe und Aktivi-
taten innerhalb ihrer Infrastruktur
zu erhalten.

Einige der wichtigsten regulatorischen Anforderungen, die PAM unterstiitzt, sind:

e ISO/IEC 27001: Dieser internationale Standard fir Informationssicherheitsmanagementsysteme (ISMS)
bietet einen Rahmen fiir die Sicherung von vertraulichen Informationen. PAM-L6sungen unterstiitzen
die Einhaltung von ISO/IEC 27001, indem sie den Zugriff auf kritische Systeme und Daten kontrollieren

und Uberwachen.

e Health Insurance Portability and Accountability Act (HIPAA): HIPAA ist ein US-Gesetz, das den Schutz
und die Vertraulichkeit von Patientendaten in der Gesundheitsbranche regelt. PAM-L6sungen helfen,
den Zugriff auf geschitzte Gesundheitsinformationen (PHI) zu kontrollieren und nachzuverfolgen.

Sarbanes-Oxley Act (SOX): Dieses US-Gesetz zielt darauf ab, Betrug in bérsennotierten Unternehmen

durch Verbesserung der Transparenz und Corporate Governance zu verhindern. PAM-L6sungen unter-
stltzen die Einhaltung der SOX-Anforderungen, indem sie den Zugriff auf Finanzsysteme und -informa-
tionen verwalten.

Payment Card Industry Data Security Standard (PCI-DSS): PCI-DSS ist ein Sicherheitsstandard fiir Orga-
nisationen, die Kreditkartentransaktionen verarbeiten. PAM-Lésungen unterstiitzen die Einhaltung von
PCI-DSS, indem sie den Zugriff auf Kreditkarteninformationen und andere sensible Daten beschranken
und protokollieren.



e Datenschutzgesetze: Datenschutzgesetze regeln generell den Schutz von Daten, insbesondere perso-
nenbezogener Informationen. PAM-LOsungen unterstiitzen die Einhaltung, indem sie den Zugriff auf
personenbezogene Daten verwalten und protokollieren.

e Datenschutz-Grundverordnung (DSGVO): Die DSGVO ist eine umfassende Datenschutzverordnung der
Europdischen Union, die den Schutz personenbezogener Daten von EU-Blirgern regelt. PAM-L6sungen
unterstitzen die Einhaltung der DSGVO, indem sie den Zugriff auf personenbezogene Daten verwalten,

protokollieren und kontrollieren.

3. Funktionen von PAM-L6sungen

PAM-L6sungen bieten verschie-

dene Funktionen, einschliesslich
Passwort-Management, Zugriffs-

management, Uberwachung und
Auditierung sowie Automatisie-
rung von Prozessen, um die Si-

cherheit und Compliance von
privilegierten Accounts zu ge-
wahrleisten.

Ziel:

Sicherheit von Unternehmen zu erhéhen

Unbefugte Zugriff auf sensible Daten und Systeme
Compliance mit regulatorischen Anforderungen sicherstellen

Passwort
Management

Zugriffs-Kontrolle

Sitzungs-
Uberwachung

Audit-Trail
Protokollierung

Automatisierung

Security Framework / PAM Konzept

3.1

Der Schutz von Passwortern ist ein
zentrales Element des Privileged
Access Managements. Ohne ein
angemessenes Passwort-Manage-
ment kann jederzeit ein unbefug-
ter Zugriff auf sensible Daten und
Systeme erfolgen.

Passwort-Management

PAM-L6sungen bieten verschiede-
ne Funktionen, um ein effektives
Passwort-Management zu gewahr-
leisten. So kdnnen beispielsweise
Passworter automatisch generiert,

regelméssige Passwort-Anderun-
gen durchgesetzt und die Anzahl
der moglichen fehlgeschlagenen
Anmeldeversuche eingeschrankt
werden. Doch nicht nur die techni-
schen Aspekte sind wichtig, auch
die Mitarbeitende missen sen-
sibilisiert werden. Regelmassige
Schulungen und Awareness-Kam-
pagnen kdnnen hier einen wichti-
gen Beitrag leisten. Eine einfache
Moglichkeit zur Verbesserung des
Passwort-Managements ist zudem

die Einfliihrung von Single-Sign-On
Losungen, welche es den Nutzern
ermoglicht, sich mit einem ein-
zigen Zugang zum System anzu-
melden, ohne sich jedes Mal an
verschiedenen Orten anmelden zu
mussen.

Ein solides Passwort-Management
ist somit eine wichtige Basis fur
ein effektives PAM und sollte in
keiner Sicherheitsstrategie fehlen.




Zugriffsmanagement ist eine wich-
tige Funktion von Privileged Access
Management  (PAM)-Losungen.
Es bezieht sich auf die Kontrolle
und Verwaltung des Zugriffs auf
privilegierte Konten und Syste-
me. Mit PAM-Losungen koénnen
IT-Verantwortliche den Zugang zu
IT-Ressourcen einschranken und
sicherstellen, dass nur autorisierte
Benutzer mit den entsprechenden
Berechtigungen darauf zugreifen
kdnnen.

Eine effektive Zugriffsverwaltung
kann dazu beitragen, das Risiko

Eine der wichtigsten Funktionen
von Privileged Access Manage-
ment (PAM)-Losungen ist die
Uberwachung und Auditierung
von privilegierten Accounts. Durch
die Uberwachung kann das Sys-
temadministratoren-Team unge-
wohnliche Aktivitaiten oder ver-
dachtige Zugriffsversuche anhand
von Benutzeranalyse und Entitats-
verhaltensanalyse erkennen. So
kann ein moglicher Cyberangriff

PAM-L6sungen bieten nicht nur
Zugriffs- und Passwort-Manage-
ment, sondern kdnnen auch die
Automatisierung von Prozessen
umfassen.

Diese Funktion hilft Unternehmen,
Zeit und Kosten zu sparen sowie
die Effizienz zu steigern. Ein Bei-
spiel fur diese Automatisierung ist
die automatische Erstellung von
Berichten oder Benachrichtigun-
gen bei unautorisierten Zugriffen
auf privilegierte Konten. Dies kann
dazu beitragen, potenzielle Prob-
leme schnell zu identifizieren und

von Missbrauch oder unbefugtem
Zugriff auf sensible Daten oder
kritische Systeme zu reduzieren.
Beispielsweise kann eine PAM-L6-
sung eine Uberpriifung der Be-
nutzeridentitdt erfordern, bevor
privilegierte Konten zuganglich
sind. Ein weiteres Beispiel ist das
Implementieren von First-in-First-
out-Zugangsbeschrankungen, um
sicherzustellen, dass nur eine be-
grenzte Anzahl von Benutzern
gleichzeitig privilegierten Zugriff
erhalt.

PAM-LOsungen bieten auch Funk-

friihzeitig erkannt und verhindert
werden.

Die Auditierung ermoglicht IT-
Verantwortlichen eine llckenlose
Nachvollziehbarkeit und Kontrol-
le Uber administrative Sitzungen,
Zugriffsverwaltung und Passwort-
Management. IT-Sicherheitsrichtli-
nien und Compliance-Anforderun-
gen kdonnen damit erfillt werden.
Eine PAM-Losung bietet hierbei

zu losen.

Ein weiteres Beispiel fiir die Auto-
matisierung von Prozessen ist die
automatische Rotation von Pass-
wortern flr privilegierte Konten,
um den Schutz vor Cyberangriffen
zu erhohen.

Die Passwortrotation kann so ein-
gestellt werden, dass sie regel-
massig erfolgt und automatisch
durchgefihrt wird, ohne dass ein
Systemadministrator  eingreifen
muss. Dadurch wird sichergestellt,
dass Passworter regelmadssig ge-

tionen zur Uberwachung und Au-
ditierung von privilegierten Sit-
zungen sowie zur Automatisierung
von Prozessen. Die Uberwachung
ermoglicht es IT-Verantwortli-
chen, die Aktivitdten der Benutzer
in Echtzeit zu verfolgen und un-
gewohnliche Aktivitdten auf pri-
vilegierten Konten zu erkennen.
Die Automatisierung kann wiede-
rum dazu beitragen, menschliche
Fehler bei der Verwaltung von Zu-
griffsrechten zu minimieren und
repetitive Aufgaben zu vereinfa-
chen.

auch Schutz sensibler Daten durch
Zugriffsbeschrankungen, Benut-
zerrechte und -beschrankungen
sowie Vertraulichkeit und Uber-
wachung. Zusammenfassend lasst
sich sagen, dass Uberwachung
und Auditierung ein unverzichtba-
rer Bestandteil jeder PAM-LOsung
sind, um IT-Ressourcen effektiv zu
schitzen und Compliance-Anfor-
derungen zu erfllen.

andert werden und dass ein siche-
rer Zugang zu den privilegierten
Konten gewahrleistet ist.

Insgesamt bietet die Automati-
sierung von Prozessen in PAM-L6-
sungen viele Vorteile und kann
Unternehmen dabei helfen, ihre
IT-Ressourcen effizienter zu nut-
zen und gleichzeitig die Sicherheit
zu erhohen.



Checkliste fiir PAM

[

e

~N

Definieren: Definieren Sie, was , privilegierter Zugriff“ bedeutet,
und legen Sie fest, was ein privilegiertes Konto fiir Ihr Unternehmen
ist. Bestimmen Sie weiter, welche IT-Systemberechtigungen als
privilegiert betrachtet werden sollen.

J

Entdecken: Identifizieren Sie lhre privilegierten Konten und )
implementieren Sie eine kontinuierliche Erkennung, um die
Ausbreitung privilegierter Konten einzudammen, potenziellen
Insidermissbrauch zu identifizieren und externe Bedrohungen
aufzudecken. Es empfiehlt sich hierflir der Einsatz von PAM-
Losungen mit einer kontinuierlichen Scan-Funktion, welche alle
Anlagen und Anwendungen fur die Katalogisierung und
Eingliederung von privilegierten Accounts und
Systemberechtigungen erfasst. Y.

\

Verwalten und Schiitzen: Proaktives Verwalten und Kontrollieren
des Zugriffs auf privilegierte Konten durch das Planen und
Durchsetzen von Kennwortrotationen, Priifen, Analysieren und
Verwalten einzelner privilegierter Sitzungsaktivitaten.

v

(

~
Monitor: Uberwachen und Aufzeichnen von Aktivititen
privilegierter Konten, stellen Sie sicher, dass Sie den Zugriff und die
Aktivitaten lhrer privilegierten Konten in Echtzeit einsehen, um
mutmassliche Konto Kompromittierungen und potenziellen
Benutzermissbrauch zu erkennen.

J

(

\

Reagieren: Ergreifen Sie Massnahmen, um kompromittierte Konten
und Systeme auf der Grundlage definierter Richtlinien und
Informationen zu Sicherheitsverletzungen zu schitzen.

_/

Uberpriifung und Priifung: Helfen Sie bei der Identifizierung
ungewohnlicher Verhaltensweisen, die auf eine Verletzung oder
einen Missbrauch hinweisen konnen, indem Sie kontinuierlich
beobachten, wie privilegierte Konten verwendet werden.




4. Best Practices fiir die Implementierung von PAM-Losungen

Um eine erfolgreiche Imple-
mentierung  von  PAM-L&sun-
gen zu gewahrleisten, ist es
wichtig, privilegierte Accounts

Identifizierung: Der erste Schritt
bei PAM ist die Identifizierung
aller privilegierten Ressourcen in
der IT-Umgebung eines
Unternehmens.

Uberwachung: PAM-Systeme
Uberwachen alle Aktivitdten und
Zugriffsversuche von
privilegierten Konten, geben
Echtzeitwarnungen aus und
erstellen Berichte zur Analyse.

Uberpriifen: Schliesslich bieten
PAM-Systeme detaillierte
Prufprotokolle, die fiir
Compliance-Berichte,
forensische Untersuchungen und
die Reaktion auf Vorfélle
verwendet werden kénnen.

4.1

Die lIdentifizierung privilegierter
Accounts ist ein wichtiger Be-
standteil des Privileged Access
Managements (PAM). Hierbei
geht es darum, alle Benutzerkon-
ten und IT-Systemberechtigungen
zu identifizieren, die liber erhohte
Berechtigungen verfligen und da-
mit Zugriff auf besonders sensible
Daten und Systeme ermoglichen.
Oft handelt es sich dabei um ad-
ministrative Konten wie beispiels-
weise das des Systemadminist-
rators, aber auch um Konten von
Service-Accounts oder externen
Partnern.

zu identifizieren, Least-Pri-
vilege-Prinzipien umzusetzen
und Mitarbeitende zu schulen.

Authentifizierung:
Implementieren von starken
Authentifizierungsmethoden,
um sicherzustellen, dass nur
befugte Personen auf sie
zugreifen kénnen.

Sitzungsverwaltung: PAM-
Systeme kénnen auch Sitzungen
verwalten, indem sie Richtlinien

durchsetzen, Aktivitaten
aufzeichnen und Sitzungen bei
Bedarf beenden.

Es ist wichtig, alle privilegierten
Accounts zu identifizieren, da die-
se ein hoheres Risiko fur Cyberan-
griffe darstellen als normale Be-
nutzerkonten. Hacker versuchen
oft, sich Zugang zu diesen Konten
zu verschaffen, um an vertrauliche
Informationen zu gelangen oder
Schaden durch Manipulation des
Systems anzurichten. Deshalb ist
es unabdingbar, diese Konten ge-
nauestens zu identifizieren und
ihre Zugriffsrechte und Aktivitaten
genau zu Uberwachen.

Erfahren Sie hier mehr liber be-
wdhrte Verfahren bei der Umset-
zung von PAM-Lésungen.

Verwaltung von
Berechtigungsnachweisen: PAM-
Losungen verwenden sichere
Tresore zum Speichern und
Verwalten privilegierter
Anmeldeinformationen.

Definieren und Identifizieren von Privilegierten Accounts

Um privilegierte Accounts erfolg-
reich identifizieren zu konnen,
sollten Unternehmen zundachst
eine Bestandsaufnahme aller Kon-
ten durchfiihren. Anschliessend
konnen sie entscheiden, welche
Konten als privilegiert eingestuft
werden und damit einer erhéhten
Uberwachung unterliegen sollten.
Durch eine effektive l|dentifizie-
rung von privilegierten Accounts
konnen Unternehmen ihre IT-Si-
cherheit erhéhen und potenzielle
Risiken reduzieren.



Ein wichtiger Bestandteil der Im-
plementierung von Privileged
Access Management-Losungen
ist die Anwendung des Least-Pri-
vilege-Prinzips. Dabei werden
den Mitarbeitenden nur die not-
wendigen Berechtigungen fir ihre
Arbeit zugewiesen, um unbeab-
sichtigte oder boswillige Schaden
an kritischen IT-Ressourcen zu ver-
hindern. Beispielsweise sollte ein
Mitarbeitender im Finanzbereich
nur Zugriff auf Finanzdaten haben,
wahrend ein Systemadministrator
nur Uber die notwendigen Berech-
tigungen verfligen sollte, um kriti-
sche Systeme zu warten.

Wenn es um Privileged Access Ma-
nagement (PAM) geht, sind Mitar-
beitende der Schliissel zur erfolg-
reichen Implementierung. Eine
griindliche Schulung ist unerlass-
lich, um sicherzustellen, dass alle
Mitarbeitende die Notwendigkeit
von PAM verstehen und die Ver-
antwortung fir die Verwaltung
privilegierter Konten Uberneh-
men.

Die Schulung sollte sich auf die
Identifikation privilegierter Kon-
ten, die Umsetzung von Least-Pri-
vilege-Prinzipien und die Uberwa-

Um sicherzustellen, dass Sie die
beste PAM-Losung fur lhr Unter-
nehmen auswahlen, sollten Sie
sorgfaltig evaluieren und die ver-

Die Umsetzung des Least-Privile-
ge-Prinzips kann jedoch eine He-
rausforderung darstellen, da es
notwendig ist, alle privilegierten
Accounts sorgfaltig zu UGberpriifen
und einzuschranken. Eine effek-
tive Methode zur Identifizierung
dieser Accounts ist die Durchfih-
rung einer grindlichen Inventa-
risierung, bei der es wichtig ist,
auch die verschiedenen Zugangs-
rechte aufzunehmen. Dariber hi-
naus sollten Unternehmen auch
ihre Mitarbeitenden schulen und
informieren, wie sie das Least-Pri-
vilege-Prinzip erfolgreich anwen-
den koénnen.

chungvon Zugriffen konzentrieren.
Beispielsweise sollten Mitarbei-
tende lernen, wie sie verdachtige
Aktivitaten in Zusammenhang mit
privilegierten Konten erkennen
und kommunizieren kbnnen. Zu-
dem sollten sie dartiber informiert
werden, welche Einschrankungen
bei der Verwendung dieser Konten
gelten und wie sie dazu beitragen
konnen, dass diese Einschrankun-
gen eingehalten werden.

Ein weiterer wichtiger Aspekt der

Schulung ist die Aufklarung lber
die Bedeutung von Compliance-

schiedenen Anbieter vergleichen.

Erfahren Sie mehr iliber die Be-
wertung von PAM-Lésungen und

Insgesamt ist das Implementieren
von Least-Privilege-Prinzipien ein
wichtiger Schritt bei der Sicherung
von privilegierten Zugangen in Un-
ternehmen. Es ist ein unverzicht-
barer Bestandteil der Risikoma-
nagementstrategie und tragt dazu
bei, dass sensible Daten sowie
kritische IT-Ressourcen geschiitzt
werden.

Anforderungen.  Mitarbeitende
sollten wissen, wie PAM dazu bei-
tragen kann, diese Anforderun-
gen zu erfillen und welche Kon-
sequenzen eine Nichteinhaltung
haben kann. Indem Unternehmen
ihren Mitarbeitenden ein solides
Verstandnis fur PAM vermitteln,
konnen sie das Risiko von Sicher-
heitsverletzungen reduzieren und
ihre IT-Sicherheit insgesamt ver-
bessern.

wie Sie die richtige Entscheidung
treffen konnen, indem Sie weiter-
lesen!



Bei der Evaluierung von PAM-L6-
sungen gibt es einige wichtige
Kriterien, die berlcksichtigt wer-
den sollten. Zunachst sollte man
darauf achten, dass die Losung
verschiedene Arten von privile-
gierten Accounts abdecken kann,
einschliesslich lokaler Konten, Ac-
tive Directory-Konten und Cloud-
Konten. Eine benutzerfreundliche
Oberflaiche und Integration mit
anderen Systemen sind ebenfalls
wichtige Faktoren bei der Auswahl
einer PAM-L6sung.

Wenn es darum geht, eine geeig-
nete PAM-Losung fir |hr Unter-
nehmen auszuwahlen, ist es wich-
tig, sorgfaltig zu evaluieren und zu
vergleichen. Es gibt viele verschie-
dene Anbieter auf dem Markt und
jeder hat seine eigenen Starken
und Schwachen. Beginnen Sie mit
der Identifizierung lhrer spezifi-
schen Anforderungen und Priori-
taten, um die Suche einzuschran-
ken.

Ein wichtiger Faktor bei der Aus-

Ein wichtiger Aspekt bei der Imple-
mentierung von Privileged Access
Management (PAM)-Losungen ist
die Integration mit vorhandenen
Systemen. Durch die Integration
mit anderen Sicherheitslosungen
und [T-Systemen wird sicherge-
stellt, dass das PAM-Tool nahtlos
in bestehende Prozesse integriert
werden kann. Dies erleichtert nicht
nur die Implementierung, sondern
verbessert auch die Ubersichtlich-
keit und Effizienz der gesamten IT-
Sicherheitsinfrastruktur.

Ein weiteres Evaluierungskriterium
ist die Fahigkeit zur Uberwachung
und Auditierung von privilegierten
Zugriffen. Eine gute PAM-LOsung
sollte in der Lage sein, Ereignisse
in Echtzeit zu iberwachen und de-
taillierte Berichte Uber Aktivitaten
von privilegierten Benutzern zu
erstellen. Eine Entitatsverhaltens-
analyse ermdglicht es auch, mog-
liche Bedrohungen friihzeitig zu
erkennen und zu verhindern.

wahl eines Anbieters ist dessen
Erfahrung und Reputation im Be-
reich PAM-Sicherheit. Sie mochten
einen Anbieter mit einer nachge-
wiesenen Erfolgsbilanz und einem
guten Ruf flr effektive Sicherheits-
[6sungen. Auch sollten Sie einen
Anbieter wahlen, der in der Lage
ist, nahtlos in lhre bestehende
Systeminfrastruktur zu integrie-
ren und dabei alle erforderlichen
Compliance-Anforderungen zu er-
fullen.

Bei der Auswahl einer PAM-L6-
sung miussen IT-Verantwortliche
darauf achten, dass sie eine L6-
sung wahlen, die mit den vorhan-
denen Systemen kompatibel ist.
Idealerweise sollte das PAM-Tool
APIs (Application Programming
Interfaces) unterstiitzen, um eine
reibungslose Integration zu er-
moglichen.

Ein Beispiel fir eine erfolgreiche
Integration ist die Verbindung von
PAM-Tools mit Single-Sign-On-
Tools (SSO), damit Benutzer Zu-

Schliesslich sollte die PAM-L6sung
einheitliche Sicherheitsrichtlinien
unterstiitzen und Automatisie-
rungsprozesse anbieten. Damit
kdnnen IT-Verantwortliche die Zu-
griffsrechte von Benutzern einfach
verwalten und gleichzeitig sicher-
stellen, dass Compliance-Anforde-
rungen eingehalten werden. Mit
einer guten PAM-L6sung kann das
Unternehmen seine IT-Ressourcen
effizienter nutzen und sich gleich-
zeitig vor Cyberangriffen schitzen.

Zum Beispiel bieten unsere prafe-
rierten Partner wie BeyondTrust,
Safeguard (One Identity) oder Sa-
viynt eine umfassende Suite von
Funktionen an, einschliesslich
Passwort-Management, Identi-
tatsmanagement und Zugangs-
steuerung.

griff auf privilegierte Konten erhal-
ten kdnnen, ohne sich jedes Mal
separat anmelden zu missen.

Es ist wichtig, dass IT-Verantwort-
liche und Sicherheitsverantwort-
liche eng zusammenarbeiten, um
sicherzustellen, dass die PAM-L6-
sung vollstandig in die vorhan-
dene IT-Sicherheitsinfrastruktur
integriert wird. Nur so kann ein
nahtloser Arbeitsablauf fir alle
Beteiligten gewdhrleistet werden.



Die Implementierung von Privile-
ged Access Management-Losun-
gen kann aufgrund der Komplexi-
tat, Mitarbeiterakzeptanz und des
Kostenaufwands schwierig sein.

Die Implementierung von Privi-
leged Access Management-Lo-
sungen kann aufgrund ihrer Kom-
plexitdat eine Herausforderung
darstellen. Dies liegt daran, dass
diese Losungen den Zugang zu
sensiblen Systemen, Ressourcen
und Daten regeln und Gberwachen
mussen, wahrend gleichzeitig die
Produktivitat aufrechterhalten
wird. Die oft komplexen Infrastruk-
turen, die von Unternehmen be-
reitgestellt werden, kénnen eine
Integration der PAM-L6sungen er-
schweren. Dariber hinaus kdnnen

Einer der haufigsten Stolperstei-
ne bei der Implementierung von
Privileged Access Management-
Losungen ist die Akzeptanz der
Mitarbeitenden. Viele Mitarbei-
tende empfinden es als unnotige
Einschrankung, wenn sie plotzlich
keinen uneingeschrankten Zugriff
mehr auf Systeme haben. Aus
diesem Grund ist es wichtig, das
Bewusstsein und Verstandnis der
Mitarbeitenden zu scharfen.

Dazu koénnen Schulungen und
Workshops angeboten werden,

Trotzdem ist es wichtig, diese He-
rausforderungen zu meistern und
eine effektive Sicherheitslosung
far lhre IT-Ressourcen zu etablie-
ren.

die verschiedenen Anforderungen
der Nutzergruppen und ihre unter-
schiedlichen Bedirfnisse hinsicht-
lich des Zugangs zu privilegierten
Konten und der Verwaltung von
Berechtigungen zu einer zusatzli-
chen Herausforderung fur IT-Ver-
antwortliche werden.

Beispielsweise kann es schwierig
sein, die richtigen Benutzerpro-
file fir die Zugriffsverwaltung zu
erstellen oder die Passwortricht-
linien so zu gestalten, dass sie
sowohl sicher als auch benutzer-

um die Bedeutung von PAM Lo6-
sungen zu verdeutlichen und
mogliche Bedenken auszurdumen.
Es kann auch hilfreich sein, einige
konkrete Beispiele von erfolgrei-
chen Cyberangriffen zu prasentie-
ren und die Auswirkungen auf das
Unternehmen zu zeigen. Dadurch
wird deutlich, dass PAM nicht
nur eine lastige Einschrankung
darstellt, sondern eine wichtige
Schutzmassnahme ist.

Es ist ebenfalls sinnvoll, den Mit-
arbeitenden zu zeigen, dass PAM-

Erfahren Sie jetzt mehr liber die
Best Practices und Evaluierungs-
kriterien fiir PAM-Losungen!

freundlich sind. Daher ist es wich-
tig, die Implementierung sorgfal-
tig zu planen und klare Ziele und
Prioritditen zu definieren. Eine
gute Zusammenarbeit zwischen
IT-Verantwortlichen und Sicher-
heitsverantwortlichen ist ebenfalls
unerlasslich, um sicherzustellen,
dass die PAM-Losung den Anfor-
derungen des Unternehmens ent-
spricht und korrekt implementiert
wird.

Losungen nicht bedeuten, dass sie
keinen Zugriff mehr auf Systeme
haben werden. Vielmehr geht es
darum, privilegierte Konten nur
dann zu nutzen, wenn es wirklich
erforderlich ist und die Sicher-
heitsrisiken bei ungehemmtem
Zugang zu minimieren. So kdnnen
Mitarbeitende weiterhin in der
Lage sein, ihre Arbeit effektiv zu
erledigen, wahrend gleichzeitig
das Unternehmen gegen potenzi-
elle Cyberangriffe geschitzt wird.



6.3 Kostenaufwand

Die Implementierung von Privile-
ged Access Management-Losun-
gen kann mit erheblichen Kosten
verbunden sein. Der Kauf und die
Integration von PAM-Software

sowie die Schulung von Mitarbei-

tenden erfordern oft betrachtliche
Investitionen. Auch die Aufrecht-
erhaltung und Aktualisierung der
Systeme konnen erhebliche Kos-
ten verursachen. Dariber hinaus
konnen die Kosten fiir die Bewalti-
gung von Sicherheitsrisiken durch
unzureichend geschitzte Konten
oder Datenlecks signifikant sein.

Trotz der moglichen Kosten ist es
wichtig zu betonen, dass eine In-
vestition in PAM-LOsungen lang-
fristig gesehen lohnenswert sein
kann. Ein erfolgreicher Angriff
auf privilegierte Accounts kann
zu schwerwiegenden finanziellen
und rechtlichen Konsequenzen
flhren, einschliesslich Bussgelder
oder Schadensersatzforderungen.
Durch die Implementierung von
PAM-Systemen koénnen Unter-
nehmen nicht nur ihre Systeme
sicherer machen, sondern auch
Sicherheitsrisiken minimieren und

Compliance-Anforderungen erfiil-
len.

Es ist jedoch wichtig, dass Unter-
nehmen bei der Implementierung
von PAM-L6sungen sorgfiltig pla-
nen und evaluieren. Eine sorgfalti-
ge Analyse des Bedarfs und griind-
liche Evaluierung der verfiligbaren
Losungen konnen dazu beitragen,
unnotige Kosten oder Fehler bei
der Implementierung zu vermei-
den.

Fazit und Ausblick

Insgesamt ist es unerlasslich, dass Unternehmen eine Privileged Access Management-Losung
implementieren, um ihre IT-Ressourcen und sensiblen Daten vor Bedrohungen zu schitzen.
Das Zugriffsmanagement ist ein wichtiger Bestandteil der IT-Sicherheit und benétigt eine an-
gemessene Kontrolle, um Risiken zu minimieren. PAM-L6sungen bieten zahlreiche Funktio-
nen wie Passwort-Management, Zugriffsmanagement und Uberwachung, um die Sicherheit
der Systeme zu erhéhen.

Bei der Implementierung von PAM-LAsungen sollten Best Practices berlicksichtigt werden.
Dazu gehoren die Identifizierung privilegierter Accounts, die Implementierung von Least-Pri-
vilege-Prinzipien und die Schulung der Mitarbeitenden. Die Auswahl eines Anbieters und die
Integration mit bestehenden Systemen konnen jedoch Herausforderungen darstellen.

In Zukunft wird die Komplexitdat von PAM-Produkten weiter zunehmen und es wird immer
wichtiger, dass IT-Verantwortliche sich iber Zugangsrechte-Management, Berechtigungsver-
waltung, Sicherheitsrichtlinien und Compliance informieren und entsprechende Massnah-
men ergreifen. Die Entitatsverhaltensanalyse wird eine zentrale Rolle bei der Erkennung von
Bedrohungen spielen und die Verwaltung von Benutzerrechten wird noch einfacher und in-
tuitiver werden.






Sichern Sie lhre Daten und schutzen
Sie lhr Unternehmen mit einer PAM-
Losung! Kontaktieren Sie uns noch
heute, um zu erfahren, wie wir lhnen
helfen konnen.
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