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Liebe Leserinnen und Leser,

Cyberangriffe nehmen nicht nur in ihrer Haufigkeit
zu, sondern werden auch immer komplexer und ziel-
gerichteter - auch durch den Einsatz von Kiinstlicher
Intelligenz. Unternehmen jeder Branche und jeder
Grofkenordnung stehen vor der Herausforderung, sich
gegen diese Bedrohungen effektiv zu schiitzen - eine
Aufgabe, die nicht nur technologisches Know-how,
sondern auch ein tiefes Verstandnis flr die Risiken
und Konsequenzen erfordert.

Im vorliegenden Whitepaper beleuchten wir den aktu-
ellen Status Quo der IT-Sicherheit in Unternehmen.
Die Ergebnisse zeigen eindrucksvoll, wie wichtig es
ist, sich mit Cybersicherheit ganzheitlich auseinander-
zusetzen - von der technischen Ausstattung tber die
Sensibilisierung der Mitarbeitenden bis hin zu einer
umfassenden strategischen Planung. Besonders alar-
mierend ist die Diskrepanz zwischen der tatsachlichen
Bedrohungslage und der Wahrnehmung vieler Mit-
arbeiterinnen und Mitarbeiter, die ihre Unternehmen
hadufig nicht als Angriffsziel sehen.

Als Griinder und Vorstand der G DATA CyberDefense AG
liegt mir das Thema IT-Sicherheit seit Jahrzehnten am
Herzen. Wir verstehen uns nicht nur als Losungsanbie-
ter, sondern auch als Partner, der Unternehmen dabei
unterstltzt, ihre IT-Sicherheitsarchitektur zukunfts-
sicher aufzustellen. Unser Ziel ist es, nicht nur akute
Bedrohungen abzuwehren, sondern Organisationen
nachhaltig resilient gegen Cyberangriffe zu machen.
Generell stellt sich mir die Frage: Konnen die Unter-
nehmen das Thema IT-Sicherheit allein bewaltigen?
Konnen sie einen laufenden Angriff identifizieren
und diesen durch die richtige Reaktion stoppen, um
weitere Schaden zu verhindern? Ich glaube, dass viele
Firmen sich dabei schwertun und Hilfe brauchen.
Wir bei G DATA sind davon uberzeugt, dass Managed
Extended Detection and Response die richtige Losung
flr Unternehmen ist.

Ich lade Sie ein, die Erkenntnisse dieses Whitepapers
zu nutzen, um die IT-Sicherheitsstrategie in Ihrem
Unternehmen zu tiberpriifen und weiterzuentwickeln.
Denn eines st sicher: Cybersicherheit ist nicht nur eine
technische, sondern vor allem auch eine strategische
Herausforderung.

Herzliche Griifte,

Andreas Llining

Vorstand und Mitgriinder | G DATA CyberDefense AG
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Status Quo der IT-Sicherheit in Unternehmen

Alle Unternehmen sind generell ein interessantes
Angriffsziel fir Cyberkriminelle. In allen Firmen lassen
sich Daten, zum Beispiel Kundeninformationen, aus-
spahen, die nichtin die Hande Dritter gehdren. Zusatz-
lich erfolgt oft die Verschlisselung der IT-Systeme mit
Ransomware und die Angreifer verlangen Losegeld.

Unsere Umfrage, die wirin Zusammenarbeit mit Statista
und brand eins durchgefiihrt haben, zeigt, dass viele
Arbeitnehmer ihr Unternehmen nicht als interessantes

Zu unbekimmert

Einschatzung des eigenen Unternehmens als potenziel-
les Angriffsziel fir Cyberkriminelle; Arbeitnehmerinnen
und Arbeitnehmer in Deutschland; 2024; in Prozent

‘ ja ‘ nein
57,1 43,7
42,9 56,3

100 bis 249
Mitarbeiterinnen
und Mitarbeiter

insgesamt

Quelle: Statista im Auftrag von G DATA

Angriffsziel sehen - obwohl die Gefahr durch Cyberkri-
minalitat sehr hoch ist. Nur 57 Prozent der Angestellten
gehen davon aus, dass ihre Firma angegriffen werden
konnte. Bei Unternehmen mit einer BelegschaftsgroRe
von 100 bis 249 Mitarbeitenden liegt der Wert sogar bei
annahernd 44 Prozent.

Auffalligist: Je weniger Angestellte die Firma beschaf-
tigt, desto weniger interessant fuir Cyberkriminelle
erscheint sie den Befragten.

LIst Ihr Unternehmen aus lhrer Sicht
ein interessantes Angriffsziel fiir

Cyberkriminelle?*
52,6 68,0
47,4 32,0

250 bis 999
Mitarbeiterinnen
und Mitarbeiter

1000 und mehr
Mitarbeiterinnen
und Mitarbeiter
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Ein Blick auf die Anzahl der vom CVE-Programm (CVE =
Common Vulnerabilities and Exposures) dokumentier-

ten weltweiten Schwachstellen verdeutlicht die Gefahr,
in der Unternehmen schweben.

In Firmen kommt eine Vielzahl von Betriebssystemen
und Programmen zum Einsatz und diese missen
immer auf dem neuesten Stand sein, indem die aktuell

Geteilt
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verfligharen Updates eingespielt sind. Sicherheitsliicken
in Anwendungen sind ein oft genutzter Angriffsvektor
fur Cyberkriminelle, um in ein Netzwerk einzudringen.

Im Jahr 2023 wurden fast 40.000 Schwachstellen
gezahlt. Innerhalb von 24 Jahren (1999 bis 2023) stieg

die Zahl der dokumentierten Licken um mehrals 2.400
Prozent an.

Zahl der von CVE dokumentierten Schwachstellen in der IT-Sicherheit; weltweit

39703
21614
9741
5164
‘ L 2414,4%

1999 2009 2019 2023 2024*

Zum Verstandnis: .
ie Aufgabe des CVE® -Pro-
z::\tr{ngs ist es, offentlich bekz'mnt
gemachte Sicherheitslij!ckenllp
der Cybersicherheit zu identifi-
zieren, zu definieren und zu kata-
logisieren. Fiir jede Schwefch-
stelle im Katalog gibt es einen
CVE-Eintrag. Die Schwachstellen
werden von Organisationgn
aus der ganzen Welt, die eine
partnerschaft mit dem CVE-Pro-
gramm eingegangen sind, e.:_nt—
deckt, zugewiesen und vergffent-
licht. Die Partner veréffethchen
CVE-Datensatze, um kon5|sten.te
Beschreibungen von Sicherheits-
liicken zu kommunizieren.

Veranderung
1999-2023

*Stand 21.3.2024. Quelle: CVE unterstiitzt durch U.S. Department of Homeland Security und Cybersecurity and Infrastructure Security Agency
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Ein grofRes Problem flir Unternehmen ist Ransomware.
Sind die IT-Systeme erst einmal verschlusselt, bleibt
vielen IT-Verantwortlichen im schlimmsten Fall nur
die Moglichkeit, das geforderte Losegeld zu bezah-
len, um die Daten beziehungsweise das Netzwerk
wieder freizukaufen - insbesondere dann, wenn kein
funktionstuchtiges Backup zur Verfligung steht. Im
zweiten Quartal 2023 lag die durchschnittliche Hohe
der Losegeld-Zahlungen bei mehr als 684.000 Euro.
IT-Verantwortliche haben bei der Bewaltigung der
Attacke allerdings mit hoheren Kosten zu kampfen,

Abkassiert
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da die Systeme wieder bereinigt werden mussen und
eventuell weitere Investitionen in die IT-Systeme nétig
sind, um zukinftig flir mehr Schutz zu sorgen.

Zudem ist es auch moglich, dass nur ein Teil der ver-
schliisselten Komponenten und Daten freigegeben wird
und eine weitere Losegeldzahlung von der Angreifer-
gruppe verlangt wird. Daher ist es ratsam, die IT-Sicher-
heit so aufzustellen, dass es nach Moglichkeit erst gar
nicht zu einer erfolgreichen Attacke kommt oder diese
direkt in den Anfangen beendet werden kann.

Durchschnittliche Ransomware-Zahlungen; qualifizierte Entscheidungstragerinnen und -trager

in der IT-Sicherheit (n=1 200); weltweit; in Euro

700000 684263
650000
600000
Die Zahlen zeigen iiber das Jahr verteilt o 000
einen schwankenden Verlauf, Auffli
. : g
ist, dass das dritte und vierte Quartal der R0 000 e
jeweiligen Jahre oft hohe Zahlungen und
die.restlichen Quartale vergleichweise i
geringere Zahlungen aufweisen. 400000
= 388076
Zu erkléren ist das mit saisonalen Feier- 350000
tagen bzw. Aktionen wie Weihnachten Y
und Black Friday. Aus diesen Anlassen 300000 272400 \/232(1’2 /o*
bestellen Nutzer vermehrt Geschenke ezlgznl e;g;g
oder reduzierte Artikel im Internet. Die ALY :
Angreifer nutzen diese Gelegenheiten
aus und greifen mehr und haufiger an. 00000 Sk
150000
115474
100000
Q/ Q4/ Q2/ Q4/ Q2/ 4/
2021 2021 2022 2022 2023 2023

* Vergleich der Summen der vier Quartale des jeweiligen Jahres. Quelle: CyberEdge
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Oft stellen die Mitarbeitenden die Security-Architek-
tur ihres Unternehmens auf die Probe. Sie gehen aus
Neugier Risiken ein:

Fast 30 Prozent der Arbeitnehmenden in Deutschland

haben schon einmal eine potenziell unsichere Webseite
aufgerufen oder eine entsprechende Datei gedffnet.

Neugierig — und Uberheblich

Anteil der Unternehmen, deren Geschaftsbetrieb von
Ransomware gestort wurde; weltweit, 2022, in Prozent™

18,4
31,0
eine potenziell
auf Pop-up- unsichere App
Werbung heruntergeladen
geklickt

16,8

einen unbe-
kannten Anhang
in einer E-Mail
geoffnet

15,0 32,3

einen unbekannten
USB-Stick in lhren
Computer gesteckt

gemacht

*Mehrfachnennungen moglich. Quelle: Statista im Auftrag von G DATA

insgesamt

nichts davon
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Etwa ein Sechstel der Befragten hat bereits einen unbe-
kannten USB-Stick in den eigenen Computer gesteckt.
Dabei sollte der ,alte Trick“ des angeblich verlorenen
Datentragers auf einem Parkplatz oder vergleichbare
Szenarien, mit denen Kriminelle mit Schadcode pra-
parierte USB-Sticks in Unternehmen bringen, bekannt
sein.

»Haben Sie schon mal aus Neugier
folgende Dinge gemacht?“

16,9
einen fremden Link
in einer E-Mail
angeklickt
29,4
eine potenziell
unsichere Web-
seite oder Datei
geoffnet
22,4
einen unbe-
kannten QR-
Code gescannt
15,6

einen unbekannten
Link in einer Social-
Media-Nachricht
geoffnet
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Unzureichende Maldnahmen gegen Cyberangriffe

Virenschutzlésungen sind bei deutschen Unternehmen
immer noch die Schutzkomponente Nummer eins
gegen Attacken. Drei von flinf Bereichs-, Abteilungs-
oder Teamleitenden in der IT oder Security geben
dies an. Dabei ist klassische Antiviren-Software in der
Schutzwirkung begrenzt, weil diese insbesondere auf
das Erkennen von Schadprogrammen spezialisiert ist.
Allerdings finden viele Angriffe heute dateilos statt,
beziehungsweise sie sind individualisiert. Oft nutzen die
Angreifergruppen ungeschlossene Schwachstellen in
Betriebssystemen oder Anwendungen aus und gelan-
gen darlber in die IT-Infrastruktur von Unternehmen.

Mallnahmen

Ergriffene Malknahmen zur Abwehr potenzieller
Cyberangriffe; Arbeitnehmerinnen und Arbeitnehmer
in Deutschland, die als Bereichsleitung, Abteilungs-
leitung oder Teamleitung in der IT Security oder IT /
EDV arbeiten; 2024; in Prozent*

Anti-Viren-Software

49,4

Multi-Faktor-
Authentifizierung

42,9

regelmaRige
Penetrationstests

42,5

Durchfiihrung von Security-
Awareness-Trainings

keine der genannten

*Mehrfachnennungen moglich. Quelle: Statista im Auftrag von G DATA

Die Losung besteht in der Nutzung von Managed
Security Services, zum Beispiel Managed Extended
Detection and Response (MXDR), weil eine Erkennung
neuartiger Angriffsmuster dank einer breit aufgestellten
Sensorik erfolgt. Schadliche Aktivitdaten im Netzwerk
lassen sich so aufspiren und durch Gegenmalinahmen
beenden. Allerdings machen Managed Security Services
gerade einmal einen Anteil von 35 Prozent aus. Dies wird
sichin den kommenden Jahren verandern, weilimmer
mehr IT-Verantwortliche in Unternehmen erkennen,
dass eine Investition in diese Art von Dienstleistungen
notwendig ist.

Welche Mallnahmen haben Sie ergriffen,
um sich auf potenzielle Cyberangriffe vor-
Zubereiten?

49,0

Notfallplan und 4 6 2
-libungen ’
Angriffs-Simulationen
zur Uberpriifung der
Reaktion der
Mitarbeiterinnen und
Mitarbeiter

35,2

Managed Security
Services

30,8

Rahmenvereinbarung mit
Incident-Response-Team
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Oft bewirkt auch erst eine erfolgreiche Attacke ein  In der IT-Sicherheit ist dann oft von ,Lernen durch
Umdenken bei den Verantwortlichen. So gabenim Jahr ~ Schmerz“ die Rede. Weitere 15 Prozent der Befragten
2023 mehr als die Halfte (55 Prozent) der Unternehmen  planten zum Zeitpunkt der Befragung, zusatzliche Mittel
an, im Zuge der Bewaltigung eines Angriffs zusatzliche  zur Steigerung des IT-Sicherheitsniveaus zu ergreifen.
MalRnahmen ergriffen zu haben.

Erganzt

Zusétzliche SchutzmaRnahmen nach einem IT-Sicher- ,,Haben Sie im Nachgang des IT-Sicher-
heitsvorfall; Unternehmen, die in den vergangenen  hajtsvorfalls Ihre MalRnahmen zum Schutz

zwolf Monaten mindestens einen IT-Sicherheitsvorfall g 2 «
) vor rangriffen verstarkt?
hatten; Deutschland; 2023; in Prozent 0 Cybe g e SHeie

31 55

Ja, wir haben

Nein, wir fiihlen uns
trotz eines Vorfalls
gut aufgestellt.

zusatzliche MaBnahmen

ergriffen.
Ja, wir planen, zusatzliche
Mafinahmen zu ergreifen.

Quelle: TOV-Verband
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Herausforderung Personalmangel

Fachkrafte fehlen in vielen Branchen und die Entwick-  Innerhalb von nur drei Jahren (von 2020 bis 2023) stieg
lung hat auch vor der IT-Sicherheit nicht Halt gemacht.  der Personalmangel um siebzig Prozent an und ver-
2023 fehlten in Deutschland fast 105.000 Expertinnen  scharfte das Problem weiter.

und Experten flir Cybersicherheit.

Gefahrliche Licken

Fehlende Fachkréfte im Bereich Cybersicherheit; Deutschland

o 2020 ol 2023 @ versnderung 2020-2023

70,1%

61525
104660

Deutschland

Quelle: (1SC)?
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Nicht verwunderlich ist daher, dass 44 Prozent der
Arbeitnehmerinnen und Arbeitnehmer in Deutsch-
land den Fachkraftemangel als hoch oder sehr hoch
bewerten.

Nur weniger als ein Sechstel der Befragten schatzen

das Problem von fehlendem Personal niedrig oder sehr
niedrig ein.

Mehr Fachkrafte

Einschatzung des Fachkraftemangels im Bereich IT-
Sicherheit; Arbeitnehmerinnen und Arbeitnehmer in
Deutschland; 2024; in Prozent

3,2

sehr niedrig

11,3

niedrig

41,3

durchschnittlich

Quelle: Statista im Auftrag von G DATA
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Ein sehr groRRer Anteil von 41 Prozent empfindet das
Problem als durchschnittlich, was sicherlich daran liegt,
dass (wie bereits erwdhnt) in vielen Wirtschaftszweigen
und Berufsgruppen dieses Problem vorzufinden ist.

Damit erscheint es vielen Angestellten fast als eine Art
,Normalzustand*.

,Wie schdtzen Sie den Fachkréftemangel

im Bereich IT-Sicherheit in Ihrem Unterneh-
men ein?“

hoch

D 8,5

sehr hoch
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Der Mangel an Fachkraften hat ernste Konsequenzen fiir
die betroffenen Unternehmen und wirkt sich unmittel-
bar auf die IT-Sicherheit aus: So haben 43 Prozent der
Mitarbeitenden erlebt, dass Informationen aus Security
Software und anderen Systemen, die der Cyberabwehr
dienen, nur unzureichend ausgewertet werden. Viele
Daten werden erst gar nicht eingesehen, so dass mog-
liche Hinweise auf aktuell laufende Cyberangriffe unge-
sehen bleiben und die Angreifergruppe ungehindert
weiter im Netzwerk agieren kann. Weitere Folgen des
Fachkraftemangels sind falsch konfigurierte Systeme,
zu langsames Patchen von kritischen Systemen und
Versaumnisse in Prozessen und Verfahren.

Warum sind Cyberangriffe auf Unternehmen oft erfolgreich? « Whitepaper 2024/2025

Die Ergebnisse zeigen, wie gravierend das Problem in
Unternehmen ist, dass nicht genug Zeit fiir wichtige
Aufgaben bleibt. IT-Administratoren sind durch das
Tagesgeschaft bereits voll ausgelastet und sind daher
nichtin der Lage, sich um IT-Sicherheit zu kimmern. Sie
haben keine Zeit dafiir, erste Anzeichen fiir Angriffe zu
entdecken. Zudem ist es nicht mdglich, die Ursachen
fur erfolgte Cyberangriffe zu ermitteln, um weitere
MaRnahmen daraus ableiten zu konnen.

IT-Administratoren und ihre Teams brauchen
daher die Unterstliitzung durch spezialisierte
Security-Dienstleister.

Mehr Informationen, mehr Zeit und mehr Ressourcen

Probleme durch einen Mangel an Cybersicherheits-
Personal; Arbeitnehmerinnen und Arbeitnehmer in
Deutschland, die als Bereichsleitung, Abteilungsleitung
oder Teamleitung in der IT Security oder IT / EDV arbei-
ten und die den Fachkraftemangel als hoch oder sehr
hoch einschatzen; 2024; in Prozent

unzureichende Auswertung von Informationen (z. B. Meldungen von der Anti-Virus-Software)
nicht genug Zeit, um jedes Mitglied des Cybersicherheits-Teams angemessen zu schulen

nicht gentigend Ressourcen, um Personal angemessen zu schulen -

langsames Patchen von kritischen Systemen -

Versdumnisse in Prozessen und Verfahren -

nicht genug Zeit fiir eine angemessene Risikobewertung und -management

falsch konfigurierte Systeme

keine der genannten-

*Mehrfachnennungen moglich. Quelle: Statista im Auftrag von G DATA

,Welche der folgenden Probleme haben Sie
erlebt, die Ihrer Meinung nach durch eine
ausreichende Zahl von Cybersicherheits-
Mitarbeiterinnen und -Mitarbeitern hétten
gemildert werden kénnen?“*

43,1
41,3
-37,6
36,7
33,9
33,0

26,6
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Ein weiteres Problem fiir Unternehmen in diesem
Zusammenhang besteht darin, dass IT-Verantwortliche
das Cyberrisiko nicht ausreichend bewerten kdnnen.
Dabei ist dies die Basis daflir, passende MaRnahmen
zu planen und dadurch eine effektive Cyberabwehr

Zu leichtfertig
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aufzustellen. Hiirden fiir eine umfassende Analyse sind
hauptsachlich der Zeitaufwand und unzureichendes
Personal, wobei beide Faktoren unmittelbar zusammen-
hangen: Fehlen Mitarbeitende, kdnnen einige Aufgaben
nurunzureichend oder liberhaupt nicht erledigt werden.

Hirden bei der Bewertung des Cyberrisikos; Cybersecurity-Fachleute (n=2 178); weltweit; 2023; in Prozent*

unzureichendes Mangel an

Personal interner Expertise
NN NN anilan
b ala g bl lald bl lald
18 18 14
Bewertungsprio- Kosten der nicht gentigend
ritaten sind nicht Cybertools Mittel fiir die
objektiv oder Auslagerung an

datenbasierend Dritte

*Mehrfachnennungen maglich. Quelle: ISACA

hd hd hd hd b
NN AN AN
bl lalg bl lald bl lald
22 22 19
Zustimmung der keine Es fehlen die rich-
Fihrung tigen Cybertools,
um eine Be-
wertung effektiv
durchzufiihren
dhdhd
bl lald b4
11 2
Konsolidierung andere
und Bericht-
erstattung von

Erkenntnissen
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Wie beschrieben, ist eine Folge des Personalmangels
und der fehlenden Zeit fir Aufgaben rund um IT-Sicher-
heit, dass Informationen aus den Analysesystemen oft
ungelesen bleiben. Trotzdem sind die Angestellten in
Unternehmen oft noch optimistisch in der Annahme, wie
viel Zeit fir das Entdecken einer Cyberattacke vergeht:
Drei von flinf Mitarbeitende gehen davon aus, dass ein

Das dauert

Einschatzung der Zeit zwischen einem Cyberangriff
und dessen spurbaren Auswirkungen in Unternehmen;
Arbeitnehmerinnen und Arbeitnehmer in Deutschland;
2024; in Prozent

‘ 1 bis 3 Monate

‘ 2 bis 4 Wochen

‘ bis zu 1 Woche

/
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Angriffin maximal einer Woche identifiziert wird. Jeder
Zehnte glaubt, dass dies in ein bis zwei Monate erfolgt
und nur knapp acht Prozent der Befragten denken,
dass mehr als drei Monate vergehen, bis eine Attacke
aufgedeckt wird. Dies kommt der Realitdt zwar noch
am nachsten, aber trotzdem sind die wirklichen Zahlen
weitaus hoher.

»Zwischen einem Hackerangriff und den
sptirbaren Auswirkungen vergeht einige
Zeit. Was glauben Sie, wie lange die folgen-
den Dinge in Unternehmen im Durchschnitt
unbemerkt bleiben?

langer als 3 Monate

]

217
Tage

mittlere Zeit, die bis
zur Identifikation
eines Phishing-Angriffs
tatsachlich vergeht

]

Phishing
insgesamt

Quellen: Statista im Auftrag von G DATA, IBM

Hackerangriffe

293 (weltweit)
Tage
- o
gesamt 76
Tage

mittlere Zeit, die bis
zur Einddmmung
eines Phishing-Angriffs
vergeht (weltweit)
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Bis eine Phishing-Attacke identifiziert ist, dauert es im
Durchschnitt 217 Tage. Die Eindammung nimmt weitere
76 Tage in Anspruch. Gestohlene oder kompromittierte
Berechtigungsnachweise werden sogar erst nach 240
Tagen bemerkt und 88 Tage aufgewendet, um den Vor-
fall unter Kontrolle zu bringen.

Diese Zahlen zeigen, wie fatal sich eine schwache IT-

Sicherheit auf das Schutzniveau eines Unternehmens
auswirkt. Haufig werden Angriffe erst dann bemerkt,

Ahnungslos

Warum sind Cyberangriffe auf Unternehmen oft erfolgreich? « Whitepaper 2024/2025

wenn unmittelbare Auswirkungen auftreten, zum Bei-
spiel die Verschlusselung der Systeme und Dateien bei
einer Ransomware.

Bis dieser Punkt erreicht ist, war die Angreifergruppe
allerdings schon Uber einen langeren Zeitraum unbe-
merkt in der IT-Infrastruktur des Unternehmens aktiv
und ihre Aktivitdten hatten langst bemerkt und gestoppt
werden kdnnen.

Vergangene Zeit, bis ein Datenleck entdeckt wird nach Angriffsart; Personen aus Unternehmen, die von einem

Datenleck betroffen waren (n=553); weltweit; in Tagen

gestohlene oder kompromittierte Berechtigungsnachweise
boswilliger Insider -
Social Engineering -

PRISHIRG -

versehentlicher Datenverlust oder verlorenes Gerét -
unbekannte Sicherheitsliicken (Zero-Day) i,
physische Sicherheitsgefahrdung

Geféhrdung von geschéft“chen E-Mails <+
Fehlkonﬁguration der Cloud e
ungepatchte StdhainaiEIidk@m sccsocsssosesasssasassacsssasnssassssssssasasassansassassssasssssasasssasacas

mittlere Zeit bis mittlere Zeit bis gesamte
zur Identifikation zur Eindimmung Zeit
240 - . o 88 - : - 328

.............. ] & (R e—————).C) £
.......... 217 - e 76 - 293
............. (S /1) [ ) S

..... 195 T/ 272

198 69 267

.............. 194 oo T2 i 266
........... 190 covvvvemreeeenieeieeieseieeenes B8 et 258
............. < OSSOSO { | TSSOSO 1 vc |

andere technische Feh[konﬂgurahon

Anteil der Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die denken, dass ein Hackerangriff ...

... bis zu 7 Tagen
unbemerkt bleibt.

... 14 bis 28 Tage
unbemerkt bleibt.

Quellen: IBM, Statista

... 30 bis 90 Tage
unbemerkt bleibt.

... langer als 90 Tage
unbemerkt bleibt.
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Warum sind Cyberangriffe auf Unternehmen oft erfolgreich? « Whitepaper 2024/2025

Was muss IT-Sicherheit leisten?

Unternehmen haben Anforderungen an eine effektive
IT-Sicherheit. Dabei ist die schnelle Reaktionszeit bei
Security-Vorfallen flr sieben von zehn Mitarbeitende
ein wichtiger Anspruch. Auch Kenntnisse tUber aktu-
elle IT-Sicherheitsliicken und Schwachstellen sowie

Gut eingeschatzt?

Anforderungen an eine effektive IT-Sicherheitim Unter-
nehmen; Arbeitnehmerinnen und Arbeitnehmer in
Deutschland; 2024; in Prozent*

Fachwissen im Bereich Angriffserkennung spielen
mit einem Anteil von fast 68 Prozent und 61 Prozent
eine grolse Rolle beim geforderten Leistungsprofil.

Was sind Ihrer Ansicht nach die aktuellen
Anforderungen an eine effektive IT-Sicher-
heit?

‘ insgesamt ‘ (sehr) geringe Kompetenz mittlere Kompetenz ‘ (sehr) grofe Kompetenz
70,0 69,9 67,7 61,3
67,4 61,8 62,9 55,9
66,5 68,9 65,5 61,9
schnelle Reaktions- Schulung und Sensibilisie- Kenntnis tiber aktuelle Fachwissen
moglichkeit bei rung aller Mitarbeitenden flir IT-Sicherheitsliicken im Bereich

Vorfallen Sicherheitsbewusstsein

47,9
‘ 39,9

48,9

und -Schwachstellen Angriffserkennung

Implementierung von
Zugriffskontrollen und
Berechtigungsmanagement

*Mehrfachnennungen maglich. Quelle: Statista im Auftrag von G DATA

Einsatzfahigkeit
rund um die Uhr

44,3 4,8
42,5 11,4
43,5 1 1,5
keine der
genannten
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Was brauchen Unternehmen?

Deutlich wird, dass Firmen ihre eigene IT-Sicherheit
heutzutage oft nicht mehr allein bewerkstelligen kon-
nen. IT-Verantwortlichen fehlen Personal, Ressourcen
und die fachliche Expertise - ohne diese Faktoren ist es
nicht moglich, Unternehmen effektiv vor Cybergefahren
zu schitzen. Daher sind Firmen auf kompetente und
auf Security spezialisierte Dienstleister angewiesen.

Inden letzten Jahren ist der Markt flir Managed Security
Services (MSS) und fiir professionelle Cybersecurity-

Prognostiziert

Services rasant gewachsen. Betrug im Jahr 2016 der
Umsatz mit MSS weltweit noch anndhernd 11,5 Mil-
liarden Euro, wird dieser flir 2028 auf fast 24,5 Milliar-
den Euro - also mehr als das Doppelte - prognostiziert.
Das ware eine Veranderung von fast 114 Prozent.

Bei professionellen Cybersecurity-Services, wie bei-
spielsweise Penetration Tests, gehen Marktbeobach-
terinnen und -beobachter ebenfalls von einer enormen
Umsatzsteigerung aus.

Umsatz mit Security-Services; weltweit; in Milliarden Euro

- ices (MSS)
security Serv! ie Uhr
ol 2016 o 2020 2024 2028 @ Verinderung2016-2028 Managed SEC L 4o rund um die
bieten kontinuier und Ve rwal-
laufende Ube\’WanUn usf_abzie\en, die
- 1 ara

sdienste, diedar ines unter

113,7% 96,2% tung sicherheits\age ei 5

i r
o proaktiv Zu ve : e
—J J ‘ nztr‘vr:aﬁ:enp Beispiele: 24/7—?;1:?; g
i :
I | 11,46 1,59 {iberwachung und -manag

allgemeine

all Services.

17,75 1,95 Managed Firew S
22,03 2,51 cessional Security 'Ser\ncze;‘t(“Ch b
s ‘ ‘ ' ' 3,12 i:ggegen sind spez'\ahs::.‘rtg{e ©uf spezi-
2 istunger, S
Managed-Security- professionelle grenzte .D‘ensk::zproiekte oder -initiall
Services Cybersecurity-Services fische Sichern€t doftti efgehende
ven fokussiert sind Ut"‘ < bieten Beispiele:
xpertis N
Beratung " Eei?\es Penetratlonst.estsn
purchfihrung ementierung

Quelle: Statista Market Insights

klung und impl!

oder Entw™ S'\cherheitsstrategie.
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Ein Blick auf Deutschland zeigt, dass hier die gleiche Ten-

denz ablesbarist: Managed Security Services brachten

93 Prozent bedeutet. Professional Security Services
2020 einen Umsatz von fast 900 Millionen Euro.

spielen im deutschen Markt allerdings eine grofere

Rolle: Ihr Umsatz wird 2028 voraussichtlich mehr als

3,1 Milliarden Euro ausmachen.
Im Jahr 2028 wird dieser Anteil auf mehr als eine Mil-

liarde Euro anwachsen, was eine Steigerung von fast

Umgesetzt

Umsatz mit Managed Security Services und Professional
Security Services; Deutschland; in Milliarden Euro

: die
; f abzielen,
‘enste, die darau .
tungsdiensts,
o vss 4l pss

d \

.\.\/\anaged Firewall Services. “I

i i PSS) i

‘ ‘ Professional security services ( |

-~ itlich
hingegen sind spez'\a\\sterte, 3?:\;3 Fspe= |
! . istungen, .
0,55 I 0,86 I 0,97 I 1,06 92,7% begrenztse_ D‘:z:‘;':_“:;?migkte oder _f\“tr‘:j—e
) ic . e e
I 1,59 1,95 2,51 3,12 96,2 % Zt;i,l:;c\hfikussieft <ind .unci)?ef:;\eféeispie\e?
2016 2020 2024 2028 Veranderung Beratungund Expertise DIELE"
2016-2028
Quelle: Statista Market Insights
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Unternehmen missen ihre IT Security so aufstellen,
dass sie nicht nur fiir den Moment ausreicht, sondern
auch zukunftssicher ist, denn die Bedeutung von Cyber-
attacken und Datendiebstahl wird zukinftig weiter
stark steigen.

Befuirchtungen

Zukunftige Bedeutung von Cyberangriffen / Datenklau
flr Unternehmen; Flihrungskrafte deutscher Unter-
nehmen (n=509); in Prozent

stark leicht leicht stark
‘ sinken ‘ sinken ‘ steigen ‘ steigen

60

Warum sind Cyberangriffe auf Unternehmen oft erfolgreich? « Whitepaper 2024/2025

2023 gaben dies mehr als die Halfte (54 Prozent) der
Flhrungskrafte in deutschen Unternehmen an. Im Ver-
gleich zum Jahr 2011 ist dieser Anteil um 980 Prozent
gestiegen und auch zukuinftig wird der Stellenwert von
Cyberkriminalitat weiter rasant steigen.

,Wie wird sich die Bedeutung des Problems
Cyberangriffe / Datenklau fiir Ihr Unterneh-
men kiinftig entwickeln?*

Q 54

-100,0% 46

sz ®

~100,0%

-23,3%

v
N

2011

980,0%

Veranderung

2023

2011-2023

Quelle: teleResearch
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Kriterien fUr Security-Dienstleister

Die Standortfrage ist gerade bei Anbietern von IT-Sicher-
heitsldsungen und Managed Security Providern von
entscheidender Bedeutung. Es geht hier nicht nur um
den zentralen Vertrauensaspekt, sondern auch darum,
welche Datenschutzregelungen gelten. Unter diesen
Gesichtspunkten verwundert es nicht, dass zwei Drittel
derbefragten Administratoren, Team-, Abteilungs- und
Bereichsleitenden fiir IT-Sicherheit oder IT es wichtig

Standortentscheidungen

oder sehrwichtig finden, wo der Unternehmenssitz des
Dienstleisters von Managed Security Services ist. Zudem
bevorzugt mehr als die Halfte (fast 52 Prozent) der
Befragten klar einen deutschen IT-Sicherheitsanbieter.

In Deutschland gelten besonders strenge gesetzliche
Rahmenbedingungen zum Datenschutz sowie die
EU-Datenschutzgrundverordnung.

Wichtigkeit des Standorts von Anbietern flr IT-Sicherheitslosungen und fiir Managed Security Services; Arbeit-
nehmerinnen und Arbeitnehmer in Deutschland, die IT-Admin in der IT Security oder IT / EDV sind oder die als
Bereichsleitung, Abteilungsleitung oder Teamleitung in der IT Security oder IT / EDV arbeiten; 2024; in Prozent

,Wie wichtig ist es Ihnen, wo folgende
Anbieter ihren Standort haben?“

‘ (sehr) wichtig ‘ weniger/ iberhaupt nicht wichtig

Anbieter von IT-Sicherheitslésungen

059,7 013,3

Anbieter von Managed Security Services

66,7 12,6

Quelle: Statista im Auftrag von G DATA

Welchen IT-Sicherheitsanbieter
wdrden Sie* bevorzugen?

v O

51,8 44,1

Q einen europdischen
einen deutschen IT-

IT-Sicherheitsanbieter
Sicherheitsanbieter 4 ’ 1

(ausgenommen
Deutschland)
einen aufereuropaischen
IT-Sicherheitsanbieter

* Befragte, die IT-Admin in der IT-Security oder IT/EDV sind oder die als Bereichs-
leitung, Abteilungsleitung oder Teamleitung in der IT-Security oder IT/EDV
arbeiten und denen der Standort von Anbietern von IT-Sicherheitslésungen sehr
wichtig oder wichtig ist. Quelle: Statista im Auftrag von G DATA
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Die Losung: G DATA 365 | Managed Extended

Detection and Response

IT-Verantwortliche in Unternehmen stehen vor groften Herausforderungen bei der Starkung der IT-Sicherheit.
Mit MXDR von G DATA CyberDefense |6sen sie die Probleme des Personalmangels, der fehlenden fachlichen
Expertise und den Ressourcenmangel. IT-Mitarbeitende kénnen sich dadurch vollkommen aufihre Kernaufgaben

konzentrieren.
IT Security ist Teamplay

Cybercrime ist ein Rund-um-die-Uhr-Geschaft. Angrei-
fergruppen kennen keinen Feierabend und attackieren
auch an Wochenenden oder nachts. Ein 24/7-Schutz der
IT-Systeme ist daher unerlasslich, ansonsten bleiben
Attacken zu lange unbemerkt. Zudem ist ein weiterer
Aspekt von entscheidender Bedeutung: Ist ein Cyberan-
griff erfolgreich, muss eine Reaktion darauf umgehend
erfolgen, um diesen zu beenden und weiteren Schaden
abzuwenden. Genau das leistet G DATA 365 | MXDR und
ist daher eine lohnende Investition. Dabei liberwachen
spezialisierte IT-Sicherheitsexperten alle Vorgange auf
den Endgeraten und intervenieren bei Cyberangriffen
zu jeder Tages- und Nachtzeit - 24 Stunden taglich und
an sieben Tagen in der Woche. Sie werden so zu einem
integrativen Teil des Security-Teams des Unternehmens.

G DATA CyberDefense hat die MXDR-Losung und darin
enthaltenen Technologien selbst entwickelt. Das

Analystenteamist so in der Lage, potenziell schadliche
Aktivitdten im Netzwerk sicher zu deuten und richtig
zu reagieren. Hierdurch kommen die Security-Software
und die Response-Dienstleistung aus einer Hand.

Die Webkonsole blindelt alle relevanten Informationen
an einem zentralen Punkt und ermdglicht es firmen-
internen IT-Teams und Verantwortlichen, Einsicht in
Sicherheitsvorfalle und ergriffene Mallnahmen zu
nehmen. Hier finden sie auch fundierte und leicht ver-
standliche Handlungsempfehlungen in deutscher Spra-
che zur Umsetzung. Diese basieren unter anderem auf
Root-Cause-Analysen (RCA), die durchgefiihrt werden,
um die Ursachen von Vorkommnissen herauszufinden.

Die angeratenen Malsnahmen sind dabei in unterschied-
liche Schweregrade eingeteilt, so dass IT-Admins schnell
erkennen, wo ihr Mitwirken dringend erforderlich ist.
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G DATA als verlasslicher Anbieter

Durch die Nutzung von G DATA 365 | MXDR profitieren
IT-Verantwortliche von der umfangreichen Expertise
des deutschen Cyber-Defense-Spezialisten. Den
Unternehmen stehen personliche Ansprechpartner
zur Seite und sie werden unterstltzt von einem
preisgekronten 24/7-Support in deutscher Sprache.
G DATA CyberDefense setzt auf eine direkte personliche
Betreuung und nutzt eigens entwickelte Software zur
Angriffserkennung, die kontinuierlich auf Basis von
Kundenfeedback weiterentwickelt wird.

Beim Onboarding berat das Cyber-Defense-Unterneh-
men individuell und thematisiert dabei aktivdas Thema
Datenschutz. Hierbei wird unter anderem festgelegt, auf
welchen Endpoints welche spezifische oder eventuell
auch keine Response erfolgen soll. Das Onboarding
fihrt G DATA entweder allein oder gemeinsam mit
einem Systemhaus durch. Die Datenverarbeitung
erfolgt ausschlieflich auf Servern in Deutschland.
Damit unterliegen die Informationen den strengen
deutschen Datenschutzrichtlinien.

Fur G DATA CyberDefense stehen sowohl der Schutz
der Kundendaten als auch die Cybersicherheit an
erster Stelle.

Warum sind Cyberangriffe auf Unternehmen oft erfolgreich? « Whitepaper 2024/2025

Weitere Informationen zu G DATA 365 | MXDR und die
Option einer unverbindlichen Testphase auf ausge-
wahlten Geraten sind verfligbar auf

www.gdata.de/mxdr
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