LocateRisk

Weniger Prufaufwand
Mehr Beweiskraft

Bestes Cybersecurity Startup 2024 DACH
Erster Platz beim ATHENE UP24@it-sa Award

Beim ,Best of Technology Award 2024
der WirtschaftsWoche in der Kat. ,Purchase &
Supply Chain Management” ausgezeichnet.

Cyber Vendor Risk Management - C-VRM
Automatisierte Scans und Online-Assessments fiir liickenlose Audits

Das Cyber Vendor Risk Management von LocateRisk macht
Lieferkettenrisiken beherrschbar, Sicherheitsstandards belegbar und
Ihre Geschéftsbeziehungen zukunftssicher. Das spart viel Zeit bei der
Priifung und schafft eine verlassliche Basis fiir Ihre regulatorische
Compliance.

v
durch Abgleich der subjektiven Lieferanten-Selbstauskiinfte mit
objektiven, technischen Scan-Daten

fiir DSGVO, NIS2, DORA, TISAX, ISO 27001, DIN 27076, NIST, etc.

unabhéngig von der Lieferanteneinwilligung

v Anbieterfirmen nach Kategorien strukturieren
durch die Lieferanten-Einordnung nach Kritikalitdt oder Branche,
um Priifprozesse an das jeweilige Risikoprofil anzupassen

v Auffélligkeiten direkt an Verantwortliche adressieren
durch automatisierte Workflows, die identifizierte Risiken direkt an
zustandige Fachabteilungen oder Partner weiterleiten

v Regulatorische Anforderungen zeitsparend umsetzen
durch standardbasierte Vorlagen und eine Kl-gestutzte
Auswertung, die manuelle Routinepriifungen deutlich verkirzt

v Ressourcenschonend skalieren
durch eine Plattform, die den Lieferanten-Cyber-Risikoprozess, in
einer Losung biindelt

v Sicherheitsstandards und Priifprozesse verlasslich belegen
durch die saubere, revisionssichere Dokumentation von
technischen Messwerten und organisatorischen Auskiinften

70+% Zeitersparnis

laut Feedback bestehender LocateRisk-Kunden

Identifizierung kritischer Sicherheitsliicken durch eigene
Erkennungsverfahren schon vor deren &ffentlicher
NVD-Listung

Die MCP-Schnittstelle ermdglicht die einfache Verbindung mit
eigenen LLMs, was den SOC-Betrieb vereinfacht und die
Reaktionsfahigkeit von Sicherheitsteams erhoht

Mehr erfahren: sales@locaterisk.com - +49 (0) 6151 6290246
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Neue Qualitat der Lieferantenbewertung
erreicht + >/0 % Zeitersparnis

Skalierbare Cybersicherheitsprifung der Lieferkette nach NIS-2.

Ein internationales Industrieunternehmen hat mit den Experten der AON Cyber Advisory
sein Cyber-Risikomanagement in der Lieferkette erfolgreich transformiert.

Kunde Der global agierende Kunde stand vor der Ergebnis Das Projekt (ibertraf die Erwartungen:
Herausforderung, eine skalierbare Bewertung der e Die Ergebnisse sind 3x aussagekraftiger
Cybersicherheit in der Lieferkette zu etablieren - als friihere Verfahren
im Einklang mit NIS-2, 1ISO 27001 und TISAX. e Uber 70 % Zeitersparnis im Vergleich zu
Mit dber 1.500 Mitarbeitenden, komplexen manuellen Bewertungsverfahren
Lieferketten und steigenden regulatorischen e 60—-70 % aktive Beteiligung der Lieferanten,
Anforderungen war ein manueller Ansatz nicht inkl. Unternehmen aus dem S&P100
mehr tragféhig. Fazit Trotz anfanglicher Skepsis bei einigen

Ziel Ziel war es, einen skalierbaren, effizienten und Lieferanten haben sich die meisten beteiligt.
auditfahigen Prozess zur Bewertung der Ein Giberzeugter Lieferant mochte die Losung
Lieferkette zu realisieren, ohne eigene kiinftig selbst fiir seine eigene NIS-2-Vor-
personelle Ressourcen zu belasten. bereitung nutzen. Das Projekt dient nun als

Lésung  In einem gemeinsamen Projekt mit der Best Practice fiir GroBkunden der AON. Das NIS-2
AON Cyber Advisory und der LocateRisk relevante Produktionsunternehmen integriert die

Uberpriifung der Lieferantenrisiken dauerhaft in

GmbH als Technologieanbieter wurde ein
das Cyber-Risikomanagement.

hybrider IT-Risiko-Bewertungsprozess

erprobt, der den steigenden Anforderungen Zitat »Selbst unser Auditor hat das Vorgehen
durch NIS-2 entspricht und flexibel skalierbar ausdriicklich gelobt und betont, dass er sich
ist. Dieser umfasst: wiinscht, andere Unternehmen wiirden ahnlich

e einen standardisierten Fragenkatalog strukturiert vorgehen.

(IS0 27001, NIST, C5) Internationaler Hersteller
e nicht-invasive Schwachstellenscans
e die fachliche Begleitung durch das

AON-Expertenteam

»S0 geht Supply Chain Risk
Management heute: Wir haben einen
skalierbaren Prozess etabliert, der nicht
nur Ressourcen schont, sondern auch
Auditoren iiberzeugt.”

Florian Lange - Cyber Security Advisor
AON Cyber Advisory

Die Kommunikation mit den Lieferanten, die
Bewertung der Daten und die Ergebnis-
aufbereitung flir das interne Reporting
wurden zentral durch das Team der AON
Cyber Advisory gesteuert und durchgefiihrt.
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