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fiir KnowBe4 Security Awareness Produkte

Zusammen mit unserem Partner KnowBe4
automatisieren wir lhre Sicherheitsprozesse

NUTZEN DES MANAGED KNOWBE4
SECURITY AWARENESS SERVICE

Der Betrieb der IT-Infrastruktur, als auch der
IT-Security, sowie der verwendeten
Anwendungen obliegt in der Regel internen
IT-Teams. Abhangig von der Unternehmens-
grof3e ist deren Personaldecke haufig jedoch
sehr diinn. Hinzu kommt, dass es oft an Zeit
und Ressourcen fiir Aus- und Weiterbildung
mangelt, um den zuverlassigen IT-Betrieb
nachhaltig sicherzustellen.

WIR NEHMEN IHNEN DIESE SORGEN AB

Unsere qualifizierten Mitarbeiter kimmern
sich vollstandig oder teilweise um den
sicheren Betrieb Ihrer Systeme. All unsere
Leistungen sind modular aufgebaut und
lassen sich zu einem exakt auf lhre
Bediirfnisse abgestimmtem Servicepaket
zusammenstellen. Dies gewahrleistet, dass
Sie sich ganz auf die Optimierung lhrer
Geschaftsprozesse konzentrieren kénnen,
ohne sich Sorgen um lhre Sicherheit machen
zu miissen. Wir setzen KnowBe4 Produkte
seit Jahren erfolgreich bei Kunden wie lhnen
ein.
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Vorteile des Security Awareness Managed Services Programms mit KnowBe4

——
Planung von Schulungs- Zyklische MonaFIiches
IST Analyse Kampagnen Kampagnen Kampagnen- F:;Z::;zz;‘ﬂ::s
l::‘dd?:zz;?:ng durchfiihrung Prisentation
—
Im Folgenden sind die oben erwahnten Vorteile noch einmal detailliert erlautert:
e Analyse lhrer organisationsspezifischen Das KnowBe4 Managed Services Programm umfasst:
Social-Engineering-Schwachstellen Das Managed Services Team der CC-IT GmbH verwaltet
e Anpassung von Kampagnen an die alle Aspekte der Bereitstellung haufig simulierter
Unternehmenskultur und -bediirfnisse Phishing-Angriffe. Dartiber hinaus die Erfassung und
e Erstellung von Phishing-, Vishing-, Smishing- Korrelation von Daten zur Unterstltzung von Schulungen
und Schulungskampagnen; Szenario- zur Sensibilisierung des Sicherheitsbewusstseins der

Mitarbeiter und die Prasentation der Ergebnisse. Wir
bendotigen lediglich die Anzahl der Entitaten lhrer
Organisation, mit wie vielen Administratoren wir
zusammenarbeiten sollen, die Anzahl der erforderlichen
Sprachen fiir Phishing und die gewiinschte Haufigkeit von
Kampagnen, um |hr benutzerdefiniertes Kontingent zu
erstellen. Wir verwalten fiir Sie die KnowBe4 Kevin
Mitnick Security Awareness Training (KMSAT) Plattform.
Als optionale Komponente nehmen wir uns auch den
durch Ihre Mitarbeiter eingereichten E-Mails zur
detaillierten Analyse in der PhishER Plattform an. Die
gewonnen Erkenntnisse werden wir dann an lhr internes
CERT Team, bzw. lhre zustandige IT-Abteilung eskalieren
und in monatlichen Reports erldautern.

Erstellung einschlieflich Senden und
Reporting

e Ubersetzung von Kampagnenvorlagen und
Landing Pages in alle gewiinschten Sprachen

e Verwaltung von Mitarbeiter-E-Mail-
Adressen und Gruppen mit Active Directory-
Synchronisierung

e Analyse der Kampagnenergebnisse und
abschlieRende Gesamtberichterstattung

e Beratung zu Best Practices, um maximale
Erfolge zu erzielen

Modul Beschreibung Preis

Basisgebiihr Betrieb der KnowBe4 KMSAT Basisgebiihr fiir das Managen lhrer KnowBe4 KMSAT 10 - 100 Systeme  100,- Euro/Monat

Plattform Plattform. Zusatzlich zu dieser Basisgebiihr bieten wir 101 - 300 Systeme  300,- Euro/Monat
lhnen weiter unten verschiedene Module oder auch 301 - 500 Systeme  500,- Euro/Monat
optional Lésungen des Herstellers KnowBe4 an.* Ab 501 Systeme 1000,- Euro/Monat

Basisgebiihr Betrieb der KnowBe4 PhishER Basisgebiihr fiir das Managen Ihrer KnowBe4 PhishER 10 - 100 Systeme 50,- Euro/Monat

Plattform Plattform. Zusatzlich zu dieser Basisgebiihr bieten wir 101 - 300 Systeme  150,- Euro/Monat
lhnen weiter unten verschiedene Module oder auch 301 - 500 Systeme  250,- Euro/Monat
optional Losungen des Herstellers KnowBe4 an.* Ab 501 Systeme 500,- Euro/Monat

Secm.'lty Awarenes.s SEIE . . Aufnahme Firmenanforderung an eine Security

Inklusive Dokumentation und Vorstellung bei den e e e T

Stakeholdern, beim Betriebsrat und lhrem abauleiten ’ 1200,- Euro / pro Tag

Management nach Aufwand per Zeitnachweis

° Definition des geeigneten Security Awareness
Prozesses, sowie der daraus abgeleiteten
Maf3nahmen

Security Awareness erweiterte Manahmen
Ausarbeitung der in der Security Awareness Strategie
definierten MaRnahmen und deren Umsetzung im o Erstellung von Phishing, Landing Page Vorlagen 960,- Euro / pro Tag

System, sodass der Betrieb damit arbeiten kann a Planung der zu verwendenden Phishing und nach Aufwand per Zeitnachweis
Trainingskampagnen

Anpassung von Reports und Aufbereitung fiir das
Management

° Beschreibung der Ma3nahmen

* Das lhnen vorliegende Datenblatt bezieht sich aktuell auf Produkte des Herstellers KnowBe4. Wir bieten lhnen dhnliche Managed Services weiterer Hersteller an: Darunter z. B. McAfee, Microsoft, DriveLock.
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