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Das ist unsere

MOTIVATION

Das tun wir fur unsere

KUNDEN

Das macht uns zum
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DAS IST UNSERE MOTIVATION

Zuverlassige Betriebsablaufe

Sicher & verfugbar

Gesetzes- & regelkonform

Wirtschaftlich & effizient

Seite 3 IS ITS
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DAS IST UNSERE MOTIVATION

CYBERANGRIFFE ATTACKEN RISIKEN
von innen und aufBen durch Ransomware politisch motivierter
Hackerangriffe

DIGITALISIERUNG VERANDERUNG KOMPLEXITAT
der Geschafts- der Arbeitswelt durch der technischen
prozesse Homeoffice Infrastruktur

Seite 4
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DAS IST UNSERE MOTIVATION

. Security-Strategie
rl
Secu ty. und -Architektur
Consulting praxisgerecht konzipieren
Technologische PR
o O Wy | Grundlagen i
! A 8 ! |. Ve Y fur mehr Sicherheit schaffen Infrastruktur
. inen objektiven Blic B
Security auf den Ist-Zustand Ihrer IT- MEEE/; [} N
Analysen Landschaft ermdglichen s :
Angriffsrisiken Offensive
erkennen und SHEInE
minimieren
Governance, Verantwortungsvolle
Risk Management Unternehmensfiihrung
& Compliance sicherstellen
Angriffe Defensive
abwehren und i
Schaden begrenzen Secu”ty
Id entity & Access Gesetzeskonformes
Identitatsmanagement
Management auf Knopfdruck umsetzen
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WARUM IS4IT KRITIS?

ANPASSUNG DER LOSUNGEN
an lhre BedUrfnisse

BRANCHE & UNTERNEHMENSGROSSE
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Cybersecurity SOC & Managed Security Services

Langjahrige Erfahrung in allen Bereichen der Cybersecurity:
von der Senior-Management-Beratung bis in die
Untiefen der Bits & Bytes

Herstellerunabhangig und gleichzeitig mit
filhrenden Anbietern vernetzt

Immer auf dem neuesten Stand: zertifizierte Kompetenz mit
umfassendem Praxisbezug aus sicherheitskritischen Branchen

Aktives Mitglied im Bundesverband fiir den Schutz Kritischer
Infrastrukturen, im Bundesverband IT-Sicherheit e. V. sowie in der
Allianz fur Cyber-Sicherheit

Handschlagqualitat als Basis einer vertrauensvollen Partnerschaft

IS IT

KRITIS



WARUM IS4IT KRITIS?

ANPASSUNG DER SOC-LOSUNGEN
an lhre BedUrfnisse

BRANCHE & UNTERNEHMENSGROSSE
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SOC & Managed Security Services Cybersecurity

Erfolgreiche erste wesentliche Auslagerung eines
SOC-Services nach Atomgesetz, Anderungs-
verfahren der Kat. B in Europa

Etablierung eines neues SOC fur das Landesamt fiir
Sicherheit in der Informationstechnik Bayern

Offizieller Partner der IBM fir die Mittelstandsoffensive
,Security in Deutschland”

Leistungserbringung und Rechenzentrum
100 % Security ,Made in Germany”

Serviceerbringung zertifiziert nach
ISO 27001 und I1SO 9001

IT

KRITIS
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DAS TUN WIR FUR UNSERE KUNDEN

UNSER ANGEBOT ENTHALT ALLE WICHTIGEN ELEMENTE

GRC
Sicherheitsarchitekturen
Security-Infrastruktur
Art der Implementierung
Prozesse

CONSULTING

Firewalls
Endpoints (PCs, mobile Gerate)
Content Security

SECURITY OPERATION

Seite 10

VPN
Vulnerability
Management

OPTIMIERUNG
DER CONTROLS

Offensive-Security-MalBnahmen
Security Assessment
Vulnerability Scans
Penetration Testing
Red Teaming

ANALYTICS

Defensive-Security-MalBnahmen
Managed Security Services
Security Operations Center

SECURITY MONITORING

IT

KRITIS



DAS TUN WIR FUR UNSERE KUNDEN

Ein zentraler Ansprechpartner fiir alle
Sicherheitsthemen zu kalkulierbaren Kosten

Manage-
ment

INTERN
EXTERN

Netzwerk-
betreiber

Seite 11

Fach- Rechts-
AR T abteilung abteilung
RS A SERVICE
Service
Provider Hersteller Beratung

UNSER LEISTUNGSSPEKTRUM

Security Assessments

Gewahrleistung der GRC mit einer klaren Security-Strategie
Aufbau und Pflege von ISMS oder Datenschutz-Management-
System

Konzeption und Realisierung von Business-Continuity- und
Disaster-Recovery-MaBnahmen

Authentisierungs- und Zugriffsmanagement

Prozess- und Technologie-Audits

Unterstltzung beim Betrieb einer effizienten Security-
Organisation

Reporting und Qualitatssicherung der eigenen Leistungen

IS IT

KRITIS



DAS TUN WIR FUR UNSERE KUNDEN

Finf Bausteine — Ein Ziel

Seite 12

Information Security Management

Quality Management

IT Service Continuity Management

Business Continuity Management

Risk Management

Wirtschaftlich erfolgreiche,
gesetzes- und regulativ-konforme

UNTERNEHMENSFUHRUNG
NY QM
ITSCM BCM RM
IS

IT

KRITIS



DAS TUN WIR FUR UNSERE KUNDEN

GRC - Risk Management (RM)

IHR NUTZEN UNSER LEISTUNGSSPEKTRUM

Reduktion der Folgen bei unerwarteten Ereignissen inkl. Konzeption RM-System
Minimierung wirtschaftlicher Konsequenzen Festlegung RM-Prozess
Unterstltzung fur gute und verantwortungsvolle Risk Assessment
Unternehmensfiihrung

Risiko-Reporting
Frihwarnsystem
Risikoportfolio-Management
RM-Tool-Auswahl
Risiko-Awareness

Sicherstellung der Konformitat mit Compliance-Forderungen

Frihzeitige Erkennung von Warnsignalen dank
kontinuierlichem Monitoring

Kostenreduktion durch zielgerichtete MalBnahmen

Etablierung einer Risikokultur als wichtiger Faktor fur
Unternehmenserfolg

Reduzierung des Haftungsrisikos mittels Pravention

Seite 13 IS IT

KRITIS



DAS TUN WIR FUR UNSERE KUNDEN

GRC - Business Continuity Management (BCM)

IHR NUTZEN UNSER LEISTUNGSSPEKTRUM

Bestmdgliche Vorbereitung auf Notfalle und Begleitung der BCMS-Einfiihrung
existenzgefahrdende Ereignisse Einfihrung von BCMS fur den Kunden

Sichere Erbringung des Mindestmales an kritischen Unterstiitzung bei Zertifizierung

Leistungen im Notfall Auditierung bestehender BCMS-Umgebungen
Vermeidung von Schaden, Hilflosigkeit, Zeitverlusten und Awareness-Training, Tests und Ubungen

Flickschusterei

Verhinderung von Verlusten (materiell, Image ...)
Erhéhung der Zukunftssicherheit des Unternehmens
Steigerung der Arbeitsplatzsicherheit

Einhaltung regulatorischer und gesetzlicher Vorgaben
Zeichen fir Zuverlassigkeit als Partner

IS IT

Seite 14 R T



DAS TUN WIR FUR UNSERE KUNDEN

GRC - IT Service Continuity Management (ITSCM)

IHR NUTZEN UNSER LEISTUNGSSPEKTRUM

Bestmdgliche Vorbereitung auf Notfalle Festlegung der ITSCM-Policy

Gewahrleistung der Bereitstellung des Mindestmales an IT- Etablierung der ITSCM-Organisation

Services Modellbildung zur Ermittlung kritischer Basisdienste
Nachweisliche Absicherung der IT-Verfligbarkeit Durchfiihrung einer Gap-Analyse
Schadensminimierung im Ernstfall Schulung der Kompetenzen

Hohere Resilienz des Unternehmens Design der ITSCM-Strategie

Vermeidung von Ressourcen-Engpassen Erstellung der IT-Recovery-Planung

Minimierung von Risiken Testen und Uben

Einhaltung regulatorischer und gesetzlicher Vorgaben
Zeichen fiir Zuverlassigkeit als Partner

IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

GRC - Quality Management (QM)

IHR NUTZEN UNSER LEISTUNGSSPEKTRUM

Effizienzsteigerung der Unternehmenssteuerung Anforderungsanalyse und Zielbestimmung

Lieferung von Produkten und Services in der gewlinschten Gap-Analyse, Reifegradbestimmung

Qualitat MaBnahmenplanung und Priorisierung

Umsetzung gesetzlicher Vorgaben Umsetzung — QM-Organisation — Mitarbeiterschulung, interne
Konsequenter Fokus auf Produkte und Dienstleistungen Audits, Management Reviews, KVP

Sicherung der Nachhaltigkeit von Optimierungen dank Zertifizierungsvorbereitung

Etablierung von Prozessstandards Zertifizierungsunterstiitzung und -nachbearbeitung

Kostenreduktion durch Minimierung von Fehlern,
Reklamationen, Mehrarbeit und Ausschuss

Bei Zertifizierung: Beleg fir hohen Reifegrad der
Betriebsprozesse und Qualitatsbewusstsein

Seite 16 IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

GRC - Information Security Management (ISM)

IHR NUTZEN UNSER LEISTUNGSSPEKTRUM

Systematische Evaluierung aller relevanten Gemeinsame Planung

Sicherheitsprozesse (Scope, Ziele, Stakeholder, Gaps, MaBnahmen)
Schlankes Sicherheitsmanagement Umsetzung bis zur Zertifizierungsreife

Effiziente Sicherheitsprozesse Erstellung von Pflichtdokumenten

Geringere Sicherheitsrisiken Risikoanalyse und Risikobehandlung

Geprufte Sicherheit Erarbeitung von MalBnahmen

Nachweis Uber die Umsetzung regulatorischer Vorgaben Einfihrung von Prozessen

Wettbewerbsvorteile gegentiber Sensibilisierung und Training von Mitarbeitern
nicht zertifizierten Unternehmen Durchfiihrung von Management Reviews, internen

und externen Audits, Uberwachungsaudits

Seite 17 IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

GRC - Zertifizierungen, Testate und Giitesiegel

IHR NUTZEN UNTERSTUTZUNG
N o UND BEGLEITUNG
Agile Zertifizierung statt Blirokratie . . . .
Zertifizierungssupport mit Praxisbezug bei Umsetzung TeStIerung & ZertIfIZIerung
Unternehmensberatung mit Software-Kompetenz .
B3S — Kritische ISO 27031
Infrastrukturen SO 31000
BSI IT-Grundschutz PC| DSS
BSI-Standard 100-4 TISAX
150 9001 IT-SiG 2.0
ISO 22301
ISO 27001

Seite 18
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DAS TUN WIR FUR UNSERE KUNDEN

Identity & Access Management (IAM)

IHR NUTZEN UNSER LEISTUNGSSPEKTRUM

Reduzierung der Komplexitat in der Umsetzung Beratung zur Optimierung des Managements von Identitaten,
der Zugriffs- und Berechtigungsverwaltung Ressourcen und Berechtigungen

Minimierung der Fehler durch Automatisierung Konzeption und Einfliihrung von IAM

der Prozesse zur Berechtigungsvergabe VEREL ALY,

Regelkonforme Erflillung der IT-Compliance- CyberRes IDM Manager

und DSGVO-Vorgaben SKyPRO Audit & Compliance Dashboard

Nachweis tber Einhaltung aller Vorgaben auf Knopfdruck Advanced Integration Elements, Advanced Form Elements,

Advanced Documentation Objects

CyberRes
IS T

Seite 19 e



DAS TUN WIR FUR UNSERE KUNDEN

Vier Schritte zu mehr Sicherheit fiir lhr Unternehmen

IHR NUTZEN

Reduzierung der Komplexitat in
der Umsetzung der Zugriffs- und
Berechtigungsverwaltung
Minimierung der Fehler durch

Automatisierung der Prozesse zur der IST-Situation von Mindest- Umsetzung der Mitarbeiter
Berechtigungsvergabe sowie der Ziele und standards und

Regelkonforme Erfiillung der IT- Vorgaben MaBnahmen

Compliance- und DSGVO-

Vorgaben

Nachweis Uber Einhaltung aller
Vorgaben auf Knopfdruck

IS IT

Seite 20 REITIS



DAS TUN WIR FUR UNSERE KUNDEN

L) Q
BERATUNG REALISIERUNG =V BETRIEB @
IT-Architektur Aufbau und Integration Betrieb lhrer IT-
und -Organisation von Netzwerken und Sicherheitsinfrastruktur
Produkttests und Sicherheitsldsungen durch qualifizierte
“BrRlEiEnEn Betriebsfertige Ubergabe e S
Entwicklung von und Dokumentation Integration in |hre
individuellen Losungen Betriebsorganisation oder

Auslagerung an unser
Security Operations Center
(SOQ)

Seite 21 IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

Fiinf Methoden zur Lokalisierung von Angriffszielen

IHR NUTZEN

Scoring Tests der Penetration Vulnerability PenTested mit Red Teaming
Cybersicherheit Testing Scanning - Gutesiegel

Automatisierungsgrad, Schwachstellenscan

Aufwand und Kosten nach
lhrem Sicherheitsbedarf
Konkrete
Handlungsempfehlungen
zur Behebung von
Defiziten

Seite 22 IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

Offensive Security — Scoring Tests der Cybersicherheit

AUTOMATISCHE WEBSERVER-ANALYSE

Vollautomatische Analyse von Daten ohne Einsatz von Experten
Fundierte Informationen zur Bewertung von Cyberrisiken

Ubersichtlicher Management-IT-Expertenreport
als Grundlage fur IT-Risikobeurteilung

Einfache Nutzung, skalierbar und diskret
Vollautomatische Erstellung
Sehr umfangreiche Datenbasis

CYBER DEFENSE

AND INFORMATION SECURITY

Cy(Dﬁ

Seite 23

ERGEBNISSE

Umfassende Ubersicht (iber die technischen Aspekte
Dokumentierte Schwachen der Webserver-Konfiguration
Liste veralteter Zertifikate

Aufdeckung von Schwachstellen
in Organisation und Ablaufen

EINSCHATZUNG

Aufwand L

Preissegment © e @

Erste MaBnahme, sinnvoll fir alle
Unternehmen, auch fiir niedrige
Sicherheitsanforderungen geeignet

IS IT

KRITIS



DAS TUN WIR FUR UNSERE KUNDEN

Offensive Security — Vulnerability Scanning

AUTOMATISIERTE ANALYSEN
DER IT-INFRASTRUKTUR

Netzwerkbasierte Scans
Hostbasierte Scans

Server

Workstations

Andere Netzwerksysteme
Wireless-Netzwerk-Scans

Wi-Fi-Netze

Unerlaubte Access Points
Application Scans

Websites

Webanwendungen
Datenbank-Scans

Seite 24

ERGEBNISSE

|dentifikation von Anomalien in der gesamten Infrastruktur
Erkennung von Gefahrdungen
Grundlage fir MaBnahmenkatalog

EINSCHATZUNG

Aufwand °
Preissegment °
Grundlegende regelmaBige

SicherheitsmaBnahme fiir Organisationen
mit erhohtem Sicherheitsbedarf

IS IT

KRITIS



DAS TUN WIR FUR UNSERE KUNDEN

Offensive Security — Penetration Testing

ANGRIFF MIT MANUELLEN ERGEBNISSE

ANALYSEN & HACKING-TOOLS Umfassende Testberichte
Periodische Durchfiihrung / Durchfiihrung bei Updates Definierte KorrekturmaBnahmen
Definition Scope: Festlegung der relevanten Bereiche in einem Implementierte MaBnahmen

gemeinsamen Workshop mit unseren Security-Experten

Durchfiihrung Penetration
Testing und Erstellung
umfassender Testberichte

Implementierung der Definition Scope Penetration EINSCHATZUNG
esting
MaBnahmen
Aufwand
Festlegung der _
Korrektur- Implementi Preissegment
KorrekturmaBnahmen maBnahmen der MaBnahmen 9

Unverzichtbar bei gefahrdeten
Komponenten in Unternehmen mit
erhohtem Sicherheitsbedarf

Seite 25 IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

Offensive Security — PenTested mit Giitesiegel

MANUELLE & AUTOMATISIERTE TESTS ERGEBNISSE

AUSGEWAHLTER KOMPONENTEN Zusammenfassung flir das Management
Abstimmung von Zeitrahmen, Scope, technischer Infrastruktur, Ergebnistbersicht mit Handlungsempfehlungen
Meldewegen sowie eingesetzter Werkzeuge Einschatzung des Risikopotenzials
und notwendiger Softwarelizenzen Hinweise zur Beseitigung der Defizite
Eindringversuche auf Basis realitatsnaher Dokumentierter Sicherheitsstandard dank Giitesiegel

und aktueller Methoden

Angriffssimulation y

Gutesiegel je nach getestetem Bereich EINSCHATZUNG
Interner Penetrationstest
Externer Penetrationstest
WebApp-Penetrationstest

Aufwand
Preissegment

PENTest } & . o
i C\); Sehr empfehlenswert bei gefahrdeten
. S anr s £ . .
ﬂdggﬁggurt \\2&‘ Komponenten in Unternehmen mit

erhohtem Sicherheitsbedarf

Seite 26 IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

Offensive Security — Red Teaming

Simulation der Gegner ERGEBNISSE
Sicherheitsliicken aufspliren, bevor es ein Dritter tut Festlegung der Vorgehensweise unseres Teams sowie
Aktive Hacking-Versuche durch hoch weitere Details im persdnlichen Gesprach

spezialisierte Security-Experten
Offenlegung jeglicher Schwachstellen

EINSCHATZUNG
Aufwand

Preissegment
Empfehlenswerte MaBBnahme bei sehr

hohem Sicherheitsbedarf oder
konkreter Bedrohungslage

Seite 27 IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

Defensive Security — Im Fall der Fille schnellstmoglich MaBnahmen ergreifen

IHR NUTZEN LOSUNGEN ZUR ANGRIFFSERKENNUNG
Angriffe erkennen, abwehren Managed Security Services  Security Operations Center (SOC)
und Folgen minimieren ‘

Wirtschaftliche Umsetzung
Ilhrer Sicherheitsstandards

SECIIBRIT Y

OPERATIONS
CENTER

Seite 28 IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

Defensive Security - Managed Security Services Im Uberblick

I H R N UTZEN U nser SOC PO I‘tf0|i0 Mehr Sicherheit fiir lhre kritische Infrastruktur

Schnelle Auslagerung einzelner Security-Aufgaben

Schnelle Realisierung vom Proof of Concept zum
Produktivbetrieb

Risikominimierung durch punktgenaue Umsetzung lhrer
Anforderungen

Klare Aufgabentrennung zwischen Betrieb und Sicherheit

Schutz der Umgebung durch sich stets auf dem aktuellen
Stand befindende Experten, kein Spezialwissen erforderlich,
Entlastung der Mitarbeiter

Kosteneffiziente und -transparente Durchfliihrung
Beliebige Anderung des Leistungsumfangs monatlich méglich

Seite 29
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Managed SOC SOAR Service

Automatisierter Analyse-Prozesse

Managed SOC SIEM Service

Durchgangiger Schutz kritischer Systeme
Managed SOC Network Security Service

Kontrollierte und sichere Netzwerke

Managed SOC Web Security Service

Sicherer Webzugang fir Ihre Anwender

Managed SOC E-Mail-Service

Sichere Kommunikation fir lhre Anwender

Managed SOC Endpoint Service

Uberwachte und sichere Endgeréte

Managed SOC Firewall Service

Kein unerwiinschter Zugang von auf3en

Managed SOC Vulnerability Management & CERT Service

Keine Schwachstelle bleibt unentdeckt

IS IT

KRITIS


https://www.is4it-kritis.de/wp-content/uploads/2022/04/D_IS4IT_KRITIS_SOC_A4_2022_email.pdf
https://www.is4it-kritis.de/wp-content/uploads/2022/04/D_IS4IT_Kritis_SOC_SIEM_Service_2022_email.pdf
https://www.is4it-kritis.de/wp-content/uploads/2022/04/D_IS4IT_Kritis_SOC_Network_Security_Service_2022_email.pdf
https://www.is4it-kritis.de/wp-content/uploads/2022/04/D_IS4IT_Kritis_SOC_Web_Security_Service_2022_email.pdf
https://www.is4it-kritis.de/wp-content/uploads/2022/04/D_IS4IT_Kritis_SOC_E-Mail_Service_2022_email.pdf
https://www.is4it-kritis.de/wp-content/uploads/2022/04/D_IS4IT_Kritis_SOC_E-Mail_Service_2022_email.pdf
https://www.is4it-kritis.de/wp-content/uploads/2022/04/D_IS4IT_Kritis_SOC_Endpoint_Service_2022_email.pdf
https://www.is4it-kritis.de/wp-content/uploads/2022/04/D_IS4IT_Kritis_SOC_Firewall_Service_2022_email.pdf
https://www.is4it-kritis.de/wp-content/uploads/2022/04/D_IS4IT_Kritis_SOC_VM_CERT_Service_2022_email.pdf

DAS TUN WIR FUR UNSERE KUNDEN

Defensive Security - Managed Security Services im Uberblick

UNSER ANGEBOT ENTHALT ALLE WICHTIGEN ELEMENTE

Bedrohungslage

Security-Anforderungen
Schwachstellen

Planung & Konzeption der SOC-Umgebung

CONSULTING ANALYTICS
OPTIMIERUNG
DER CONTROLS
Logs von Sicherheitsldsungen auswerten
Firewalls Vulnerability Logs von Produktivsystemen auswerten
Endpoints (PCs, mobile Gerate) Management Flow-Daten auswerten
Content Security Wirksamkeit von Controls messen
VPN
SECURITY OPERATION SECURITY MONITORING

IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

Defensive Security — Security Operations Center — Use Cases fiir lhre Sicherheit

Gemeinsame Definition der

Use Cases fuir den Start (PoC),
Ermittlung der anzuschlieBenden
Systeme

Detaillierteres Design der
Architektur des SIEM

Erstellung eines ersten Projekt-
plans fir die weiteren Phasen,
Abschatzung der internen
Aufwande beim Kunden

Seite 31

Implementierung des
Grundsystems und der ersten
Use Cases, Anbindung von
Systemen ans SIEM

Aufbau und Integration des
Flow-Prozessors, Aktivierung
der dortigen Use Cases

Behandlung der Offenses aus
den Use Cases, Nachscharfen
der Auswertungsregeln
Erstellung von Reports,

Darstellung erster Ergebnisse
und Verbesserungspotenziale

Inbetriebnahme und
Konfiguration der finalen
SIEM-Infrastruktur

Implementierung weiterer
Use Cases; Festlegung der
finalen Use Cases flir den
Produktivbetrieb

Integration in die IT-Service-
prozesse (u. a. Anbindung an
das Ticketsystem)

Regelbetrieb
Kontinuierliche Meetings

IT

KRITIS



DAS TUN WIR FUR UNSERE KUNDEN

Defensive Security — Security Operations Center — SIEM Service

Managed SIEM Service

Architektur fir mehrere Standorte

|S4|T Ku nde Alle SIEM-Komponenten stehen im RZ beim Kunden
Korrelierte Log-Data Initialer Workshop flr das Sizing der SIEM-Architektur
bleiben beim Kunden IT-Systeme des Kunden (Netzwerkkomponenten,
Server, andere) senden ihre Logfiles an die Prozessoren
QRadar SIEM e des zugeordneten RZ, welche die Logfiles verarbeiten

(korrelieren)
EI SIEM-Lizenz entweder im Managed Service inkludiert

oder auf Wunsch als Kaufoption

Bei der Verarbeitung gefundene Vorfalle (,Offenses”)
SOC werden an die zentrale SIEM-Konsole geschickt

CHECED 30T/ Die Security-Analysten haben fir die W. der SIEM-
QRadar SOAR le Security-Analysten haben fur die Wartung aer
Flow-Prozessor Infrastruktur ein Site2Site VPN Tunnel

' Kunde arbeitet eigenstandig die Security Incidents ab

/I\
N
.-'o E | | 1 1 r Original-Logdateien verbleiben am Kundenstandort
L]\

Management der SIEM-Plattform durch IS4IT

IT-Landschaft und Security-Infrastruktur

Seite 32 IS IT

KRITIS



DAS TUN WIR FUR UNSERE KUNDEN

Defensive Security — Security Operations Center — SOC Service

Managed SIEM Service

Grundlage fiir Managed SOC Service ist der Managed SIEM

|S4|T Ku nde Service. Im Managed SOC Service sind nachfolgende zusatzliche
ot Les-Ba Funktionen enthalten:
bleiben beim Kunden D Analyse 24x7 durch Analysten
Use Case und Playbook Design,
QRadar SIEM S ——— Erstellung und Wartung

[/[ SLA auf Reaktionszeit

SOC QRadar Event-/

QRadar SOAR I ms Flow-Prozessor

[1

/I\ |
mo T | O O O

IT-Landschaft und Security-Infrastruktur

Seite 33 IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

Defensive Security — Security Operations Center — SOAR Service 1/2

Managed SOAR Service lhre Ziele

Hohere Effektivitat aller Sicherheitsoperationen durch

I S4|T Ku nde Implementierung von Incident-Response-Prozessen
Korrelierte Log-Data Gewahrleistung der definierten Abarbeitung
bleiben beim Kunden QRadar von Response-Prozessen
Console Sammlung von Daten iber Sicherheitsbedrohungen
QRadar SIEM R aus einer Vielzahl interner und externer Anwendungen

Priorisierung, Standardisierung und Automatisierung
EI von Vorfallsreaktionen
Reduktion der Varianz bei der Bearbeitung

von Incident-Response-Prozessen

SOC QRadar Event-/ Er.mt.lastt‘mg duer Spezialisten von manuellen
QRadar SOAR EEm— s Flow-Prozessor Tatigkeiten fur komplexe Analysen

[1
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DAS TUN WIR FUR UNSERE KUNDEN

Defensive Security — Security Operations Center — SOAR Service 2/2

Managed SOAR Service lhr Nutzen

Sicherheitsldsung fir alle Systeme und Applikationen

|S4|T Ku nde Schnellere und gezieltere Reaktion auf Sicherheitsvorfalle
Korrelierte Log-Data Minimierung von Dauer und Auswirkungen von
bleiben beim Kunden QRadar Cyberattacken
Console s
Optimiertes Bedrohungs- und Schwachstellenmanagement
QRadar SIEM .

Einhaltung hoher Qualitatsstandards
EI Aktuelle Sicherheitslage immer im Blick
dank Live-Dashboard
Risikomanagement in Bezug auf DSGVO-Vorfalle
SOC Zusammenarbeit mit dem Dienstleister im selben Tool / kein

QRadar Event-/ : ) »
QRadar SOAR e Flow-Prozessor Medienbruch durch Ticketsystem 0.3.z

[1
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DAS TUN WIR FUR UNSERE KUNDEN

Defensive Security — Datensicherheit mit IBM Security® Guardium®

Die Ausgangslage

Konzerne und KRITIS-
Unternehmen (z. B. aus der
Finanzbranche) bendtigen
maximalen Schutz sensibler
Daten bei zunehmender
Bedrohungslage

Seite 36

lhre Ziele

Kritische und Cyberangriffe Vorgaben seitens Unternehmens-
sensible Daten frihzeitig abwehren  BaFin, PCI-DSS, risiken minimieren
optimal schitzen SOX. HIPAA

DSGVO, CCPA etc.
effizient umsetzen

Die skalierbare Datensicherheitsplattform IBM Guardium im eigenen
Rechenzentrum oder in der Cloud schiitzt sensible Daten in verteilten Umgebungen.

IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

Defensive Security — Datensicherheit mit IBM Security® Guardium®

Highend-Funktionalitat fiir lhre Sicherheit

Datenschutz automatisieren:
IBM Security® Guardium® Data Protection

Transparenz aller Daten: IBM Security® Discover and Classify

Schwachstellen erkennen: IBM Security®
Guardium® Vulnerability Assessment

Verschlisselung automatisieren: IBM Security®
Guardium® Key Lifecycle Manager

Seite 37

Ilhr Nutzen

Effiziente Umsetzung aller Regulative

Minimierung der Gefahren durch Kontrolle der Aktivitaten
und Zugriffe

Frihzeitige Identifikation von Schwachstellen und
Sicherheitslicken

Reduzierung von Risiken und Kosten dank Automatisierung

Schnellstmégliche Unterbindung von Cyberattacken wie
Ransomware oder Industriespionage in Verbindung mit dem
Security Operations Center (SIEM & SOAR)

IS IT
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DAS TUN WIR FUR UNSERE KUNDEN

DATENBLATTER STARTERPAKET (2-Seiter) e

(2-Seiter) mit kalkulierbaren Kosten
SOC - KRITIS Uberblick SOC - KRITIS SOAR Service BCM IAM
SOC - KRITIS E-Mail-Service SOC - KRITIS SIEM Service ITSCM Ransomware
SOC - KRITIS Endpoint Service SOC - KRITIS VM CERT Service QM - Neu PenTest
SOC - KRITIS Firewall Service SOC - KRITIS Web Security Service QM - Krankenhaus Incident Response
SOC - KRITIS Network QM - Optimieren Datensicherheit
Security Service RM Schwachstellenscan
Begleitung Zertifizierung
TISAX
SOC SIEM

Seite 38 IS IT
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Das ist unsere

MOTIVATION

Das tun wir fur unsere

KUNDEN

Das macht uns zum

IDEALEN PARTNER FUR IT-SICHERHEIT
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DAS MACHT UNS ZUM IDEALEN PARTNER FUR IT-SICHERHEIT

FIRMEN GROSSEN

Organisationen und Einrichtungen Mittelstand
mit kritischen Infrastrukturen GroBunternehmen
Unternehmen mit erhéhtem Sicherheitsbedarf Konzerne

BRANCHEN
Ho ® A& Y @ B e ¥ B

Energie Gesundheit Wasser Finanzen & Staat & Transport IT und Tele- Medien Erndhrung Siedlungsab-
Versicherungen  Verwaltung & Verkehr kommunikation fallentsorgung

Seite 41 IS IT
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DAS MACHT UNS ZUM IDEALEN PARTNER FUR IT-SICHERHEIT

GRUNDUNG

@ Spezialisierte Mitarbeiter

im Bereich Cybersecurity

. . . Obrigheim
@ Hauptsitz Obrigheim :

Niederlassung Oberhaching
Oberhaching

® Geschéftsfiihrer
®®® Manuel Noe | Siego Kreiter

Seite 42 IS IT
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DAS MACHT UNS ZUM IDEALEN PARTNER FUR IT-SICHERHEIT

DIE DOKUMENTIERTE KOMPETENZ

Zertifizierung ISO/IEC 27001 & ISO 9001

Mitglied im ,Bundesverband fiir den Schutz Kritischer Infrastrukturen (BSKI)”
Mitglied der TeleTrusT ,IT-Security made in Germany”

Mitglied der Allianz fur Cyber-Sicherheit

UNSER STARKES PARTNERNETZ

Silver

Check Point il F= Extreme SOPHOS

Business ===F=,

Partner SOFTWARE TECHNOLOGIES LTD. C | S c o : networks

B \jicrosoft 365 FiERTINET % paloalto @ NSk
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DAS MACHT UNS ZUM IDEALEN PARTNER FUR IT-SICHERHEIT

Durchgangige Komplettlosungen
fur die gesamte IT- und
Prozesslandschaft von Unternehmen

Schutz kritischer Infrastrukturen
& von Unternehmen mit
erhohtem Sicherheitsbedarf

Losungs- und praxisorientierte Beratung
rund um GRC mit Schwerpunkt Schweiz

Seite 44

IS IT

D‘.\' CYBER DEFENSE
1B | A mromamon s=cumma

KRITIS

HanseSecure
Exploit Hunter

IS IT

SCHWEIZ

Analyse & Bewertung
von Cyberrisiken,
Penetration Testing & Scoring

Liicken erkennen,
bevor es andere tun!

IS IT

KRITIS



Was tun Sie fur die
(IT-)SICHERHEIT IHRES
UNTERNEHMENS?
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LASSEN SIE UNS UBER IHRE PROJEKTE SPRECHEN!

SIEGO KREITER
Geschaftsfuhrer

mobil +49 1512 6895094
siego.kreiter@is4it-kritis.de

Seite 46

IS4IT KRITIS GmbH | Kraichgaublick 13 | 74847 Obrigheim | www.is4it-krits.de

MICHAEL SCHAFER
Key Account Management

mobil +49 152 26207608
michael.schaefer@is4it.de

MANUEL NOE
Geschaftsfihrer

mobil +49 171 1496504
manuel.noe@is4it-kritis.de

IS IT
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UNSER LEISTUNGSSPEKTRUM IM UBERBLICK

Beratung

Business und IT-Consulting, Architektur,

Organisation und Prozessdesign | Von der Analyse Gber
Planung und Einfiihrung bis hin zu Projektmanagement |
Atlassian

Rechenzentrum & Infrastruktur

Verflgbar, leistungsfahig und ausfallsicher: Hardware,
Betriebssysteme, Software & Services flir geschaftskritische
Umgebungen on-site oder in der Cloud | Software Defined
DC (Netzwerke, Speicher & Virtualisierung) | Remote
Operations Center | Backup & Recovery | Backup as a Service |
Applikationsbetrieb: SAP & Atlassian

Seite 48

Informationssicherheit

Von IT-Sicherheit bis GRC (Governance, Risk Management
& Compliance): (Rechts-)Sicherheit fiir Ihre Daten, Ihre
Mitarbeiter und Ihr Management | Sicherung des
Geschéftsbetriebs | Identity und Access Management |
Sicherheitsinfrastrukturen | Managed Security | Security
Operations Center | Audit-Vorbereitung TISAX | PS 951 Typ
2| 1SO 27001 | ISO 27031 | ISO 22301 | ISO 9001 | ISO
31000 | PCI DSS | BSI IT-Grundschutz | BSI-Standard 200-4 |
B3S — Kritische Infrastrukturen | Incident Response Team |
Red Teaming | Forensik

Workplace Management

Personlich, mobil oder stationar | Optimale Arbeitsplatze
dank effizienter Softwareverteilung, Patch- und Lizenz-
management | Workplace Services | Mobile Device- und
Plattformmanagement

Cloud

Beratung rund um die Cloud | Strategie und Implementierung
hybrider Infrastrukturen | Migration von Workloads |
Enablement der Mitarbeiter und Administration |
Management der Cloud | Azure | Office 365 | AWS

Anwendersupport

Rundumbetreuung fiir lhre Mitarbeiter
und die Fachabteilung |
Von der Problemannahme bis zum 7x24 h Service Desk

IS IT
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WAS DIE IS4IT-GRUPPE IM DETAIL FUR SIE TUN KANN

Beratung Anwendersupport Informationssicherheit
Business & IT-Consulting 7x24 h Service Desk Governance, Risk Management & Compliance (GRC)
Projektmanagement Onsite & Remote Support ISO-Zertifizierung & Audits
Atlassian Security Information & Event Management

Sicherheitsinfrastruktur
Managed Security

Workplace Management Security Operations Center (SOC)
|dentity & Access Management
KERN - Workplace Consulting Anwenderschulungen Business Continuity Management (BCM)
Mobile Device Management Transition & Rollouts
PORTFOLIO Plattformmanagement Mobiler Arbeitsplatz

Paketierung
Rechenzentrum & Infrastruktur

Cloud Software Defined Data Center
(Server, Virtualisierung, Storage, Netzwerke)
Cloud-Strategieberatung Cloud-Migration Backup & Recovery
Cloud- & Hybrid-Architekturen Cloud-Orchestrierung SAP
Workload-Migration Managed Cloud Services Backup as a Service (BaaS)
Systemische Beratung Office 365 Operations Center (Monitoring, Betrieb & Support)

Seite 49 IS IT
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DIE 1S4IT GMBH

GRUNDUNG

(o\\ > 300
m Mitarbeiter
Geschaftsfiihrer

@®
—+—  Robert Frohlich (Grinder & CEO)
el Stephan Kowalsky (CFO)
Thomas Bachmann (COO)

Seite 50

Hauptsitz
Oberhaching

Niederlassungen

Berlin, Frankfurt (Eschborn), Gaggenau,

Leinfelden-Echterdingen, Niirnberg,
Schwaig

Tochterunternehmen -

Gruppe

CyDIS GmbH (Oberhaching)
IS4IT KRITIS GmbH (Obrigheim)
IS4IT Schweiz AG (Zug)

Oberhaching
o

IT

KRITIS



ZERTIFIZIERUNGEN UND TESTATE DER IS4IT-GRUPPE

Auf einen Blick

IHR NUTZEN

Seite 51

Kunden-, Service-, Informations- und Prozesssicherheit
stehen im Mittelpunkt der Organisation

Kontinuierlich verbesserte Produkte und
Dienstleistungen

Geringe Fehlerquoten und Prozesskosten, schnelle
Behebung von Problemen und Reibungsverlusten
Erreichen der definierten Sicherheitsziele fiir alle Assets
Minimierung von Risiken und Aufwanden fir
Nachweise fir Kunden und Geschaftspartner
Nachvollziehbare und zufriedenstellende Erfiillung des
Kundenbedarfs hinsichtlich Vertraulichkeit, Integritat,
Sicherheit, Dokumentation und Verfligbarkeit

‘ \\ Management
System H
ISO 9001:2015 ~
ISONEC 27001:2013 1

TUVRheinland

wwaw.tuv.com
ID 9108652293

\\ Management
System

ISO 9001:2015

ISONEC 27001:2013 1

TUVRheinland

www.tuv.com
ID 9108652293

N PS 951

TYP 2 AUDITIERT

Dienstleistungsbezogenes
internes Kontrollsystem (IKS)

Gepriftes Informationssicher-
heitsmanagement

Anforderungen zur Beurteilung
und Behandlung von Informations-
sicherheitsrisiken

Geprifte Produkt- und
Dienstleistungsqualitat
Erfolgreich etabliertes

Qualitatsmanagement

Erfolgreiche Umsetzung
der Anforderungen an
ein Internes Kontroll-
system (IKS)

Testierte Prozesse

IS IT
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