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IT-Sicherheit in

-

Hochgeschwindigkeit

External Attack Surface Management - EASM
Ihr Vorsprung im entscheidenden Moment - Sofort einsatzbereit

LocateRisk ermdglicht die Pravention von Cyberrisiken durch
kontinuierliche Risikoanalysen der externen [T-Infrastruktur sowie der
Lieferkette. Das beschleunigt das eigene Angriffsflichenmanage-
ment (EASM) ebenso wie das Cyber-Lieferanten-Risikomanagement
(C-VRM).

v IT-Sicherheitsstatus jederzeit iiberwachen und nachweisen
Intervalle: halbjahrlich, quartalsweise, monatlich, wochentlich,...

v Die externe IT-Infrastruktur automatisiert im Blick
Netzwerk-, Anwendungs- & Websicherheit, DDos-Toleranz,
Verschliisselung, Konfigurationen, DSGVO, etc.
Scoring-Methode:

v Interne Analysen einfach in Dashboards und visuelle Reports
integrieren durch automatischen

v Anomalien und Unterschiede sofort erkennen
durch Benachrichtigungen und Differenzfunktion im Bericht

v Sicherheitsprobleme schneller I6sen
durch Kl-gestiitzte Priorisierung und Handlungsempfehlungen
sowie Filter und Funktionen, die den Prozess beschleunigen

v Aufgaben mit Verantwortlichen teilen
dank Taskmanagement zur vereinfachten Zusammenarbeit

Identifizierung kritischer Sicherheitsliicken durch eigene
Erkennungsverfahren schon vor deren 6ffentlicher NVD-Listung

Die MCP-Schnittstelle ermdglicht die einfache Verbindung mit
eigenen LLMs, was den SOC-Betrieb vereinfacht und die
Reaktionsfahigkeit von Sicherheitsteams erhoht
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LocateRisk ist die einzige Plattform fiir Cyber-Risikoanalyse,
die EASM und C-VRM in einer integrierten Losung mit
MCP-Schnittstelle anbietet und kritische Schwachstellen
unabhangig von US-Datenquellen identifiziert.

Fiir noch mehr Effizienz - SecurePlus

v Cybersecurity Compliance miihelos bewerten
Abgleich identifizierter Schwachstellen auf Erfiillung von
Compliance-Vorgaben fiir TISAX, NIS2, CIS Controls, GDPR,
ISO 27001:2022, ISO/IEC 27002, NIST SP 800-53, PCI DSS,
MITRE ATT&CK, NIST Cybersecurity Framework (CSF),
OWASP ASVS, OWASP Top 10, SOC 2), BSI IT-Grundschutz
2023, DIN SPEC 27076, CISIS12, ...

v Brand Monitoring - Phishing- und Fake-Domains erkennen
zum Schutz vor Domain-Spoofing, Betrug und
Reputationsschaden - 24/7

v Kritische Probleme schneller verstehen
Kl-Unterstiitzung zu jeder Schwachstelle und jedem System,
hilft Risiko zu verstehen und schnellstens zu beheben

Mehr erfahren: sales@locaterisk.com - +49 (0) 6151 6290246
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KRITIS im Griff. Risiken im Blick

Wie ein fuhrender Energieanbieter IT-Risiken minimiert
OUADRA Energy Mehr Sicherheit - Weniger Risiko - Compliance erfiillt

Kunde QUADRA Energy ist ein fiihrender Direktvermarkter Ergebnis QUADRA Energy konnte innerhalb eines Jahres
erneuerbarer Energien in Deutschland. Mit dem grof3ten kritische Schwachstellen signifikant reduzieren und
Portfolio im Markt tragt das Unternehmen Verantwortung die IT-Sicherheit messbar steigern. Bei einem
flir Netzstabilitat und fallt unter die KRITIS-Regulierung. Dienstleister fiihrte ein automatisierter Scan zu
Ziel Ziel war es, Angriffsflachen friihzeitig sichtbar zu einem klaren Lagebild, auf dessen Basis
machen und die KRITIS-Anforderungen zuverléssig MalRnahmen umgesetzt und Risiken deutlich gesenkt
zu erfillen. Dafir sollte ein kontinuier- wurden.
liches Schwachstellenmanagement etabliert Fazit Heute erfiillt QUADRA Energy die KRITIS-
werden, das messbare Ergebnisse liefert und mit Anforderungen effizient, starkt die eigene
minimalem Ressourceneinsatz auskommt. Sicherheitsarchitektur nachhaltig und macht
Lésung  Die externe IT-Sicherheitslage wird durch automatisierte Verbesserungen in der [T-Sicherheit messbar —
und nicht-invasive Scans kontinuierlich bewertet. Mit bei minimalem Ressourceneinsatz. Zukiinftig ist
LocateRisk werden Angriffsflachen sichtbar gemacht, geplant, die Anwendung mit LocateRisk auf das
Schwachstellen priorisiert und konkrete Handlungs- Lieferanten-Risikomanagement auszuweiten.
empfehlungen bereitgestellt — bei minimalem Aufwand
und ohne die internen Ressourcen zu lberlasten.
Erstmals entstand dadurch vollsténdige Trans- LocateRisk verschafft uns Ubersicht,
parenz iiber Risiken und Bedrohungen. Die Ergebnisse Handlungsfahigkeit und Vergleichbarkeit — und
flieRen strukturiert in die internen Prozesse ein, werden erganzt damit unsere Sicherheitsarchitektur
konsequent abgearbeitet und dienen als verlasslicher sinnvoll.“
Ausgangspunkt fiir alle weiteren MaBnahmen. Dennis Honke - Head of IT bei QUADRA Energy
Loc.:at.eRisk GmbH . sales@LocateRisk.com
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