.protea

networks

Trusted IT Security Advisor



In einef Branche in der die beste Uberlebensstrategie fiir
Unhternehmen Zero Trust heifdt, lautete die Antwort unserer Kunden auf
die Frage, warum sie bei uns sind, fast einstimmig

Nach fast 20 Jahren Erfahrung wissen wir:

Wie wir das tun, erfahren Sie auf den folgenden Seiten.
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Wo Vertrauen ist, kann

Sicherheit

:protea

networks



. ¢

Daflir kommen Unternehmen seit vielen Jahren zu uns. : prOtea
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Mit unseren Lésungen schaffen wir Sicherheit. Doch es sind der respektvolle Umgang und die
transparente Zusammenarbeit, die uns zum langjahrigen Partner unserer Kunden machen.

Trusted
Services

Support und IT Services auf
ganzheitlicher Ebene. Von
Pentesting bis hin zum
Security Awareness

y \ Training.
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Ehrlich, unabhangig und nachhaltig: unsere Beratung. : pmttweé

Das Ziel unserer Beratung ist klar: Ihr Unternehmen kennenlernen, \;erstehen wie wir Sie
unterstutzen kbnnen und den Grundstein flr einen Freiraum legen, in dem Daten geschutzt sind

und Menschen sich sicher weiterentwickelh kbnnen.

-

Ehrliche Beratung ' Nachhaltige Konzeption

In unseren IT Architekturworkshops integrieren
wir lhre bestehende Infrastruktur in ganzheitliche
IT Sicherheitsstrategien. So nutzen wir samtliche
verfugbaren Ressourcen und halten sowohl den

Lernaufwand, als auch den Anteil neuer
Technologien so gering wir moglich.

Jedes Unternehmen ist anders. Mit Hilfe
unterschiedlicher Tools wie unserem Quickcheck
oder unserer GAP Analyse, aber vor allem durch
gutes Zuhdren verschaffen wir uns einen Uberblick
Uber Ihre ganz individuellen Anforderungen.
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IT Sicherheit ist vielseitig.
Unser Vorgehen: ganzheitlich.

Unternehmen werden heute von allen
Seiten angegriffen. Ein 360° Schutz hrer
Daten und Mitarbeiter ist daher
unerlasslich. .
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Den Kampf gegen Cybercrime gewinnt man nicht alleine. 4
Man braucht Partner auf die man sich verlassen kann. \ .
Unser Portfolio ist nicht nur eine Sammlung marktfihrender und innovativer IT Security Technologien. Hinter 1 : N
diesen Marken stehen Menschen, auf die wir uns verlassen kdnnen — nicht nur an den sonnigen Tagen. X \
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Technologien konnen Sicherheit schaffen.
Aber nur, wenn man sie sicher beherrscht.

Proof-of-Concept

In einem Proof-of-Concept
stellen wir sicher, dass die
gewahlte Technologie Ihren
Vorstellungen entspricht.
Gleichzeitig kbnnen Sie erste
Erfahrungen sammeln und
samtliche Funktionen testen.

. 'K -

Integration

Bei der Integration neuer
Lésungen ist es flr uns besonders
wichtig, dass sich sowohl
Technologien als auch der
Umsetzungsprozess
moglichst nahtlos in ihre
Umgebungen und
Geschaftsablaufe integriert.

i
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Coaching

Die “Fahrtrainings” fUr
Sicherheitsverantwortliche. Unsere
erfahrenen IT Consultants nehmen
Sie an die Hand und zeigen |hnen

samtliche Funktionen und
Einsatzmoglichkeiten der jeweiligen
Technologie.
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Bewihrt im Alltag, in der Chefetage und an vorderster Front: .protea

Unsere Services basieren auf Uber 19 Jahren praktischer Erfahrung. Ob Strategie,
Schwachstellenermittlung oder Schulungskonzept — wir finden die richtige Losung fir Sie.
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Managed
Services

i

Protea Support
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Pentesting

&

Interim CISO

Incident Response
& Forensik
%
Security Awareness

Training




Trusted Services:

~
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» |hrIT-Team in der taglichen Arbeit Unterstiitzung
benotigt.
= Sje zu wenig Zeit, Personal oder Knowhow haben,

um den Aufgaben in der IT Sicherheit nachzugehen.

Geschulte Experten kimmern sich um lhre
Sicherheit

Garantierte Reaktionszeiten nach Service Level
Agreements

Zuverlassige Patch- und Update Kultur
Zuverlassiger Ansprechpartner in [T Security

Angelegenheiten
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Trusted Services: “rotca Support.
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Unser Support hilft lhnen weiter, wenn...

= Sie nicht mehr weiterwissen.

= Sje keine Ressourcen haben, sich um
Problemfindung und Troubleshooting selbst zu
kimmern.

= Sje zusatzlich zu Technologien noch Support

Kontingente bendtigen.

~

-

Vorteile unseres Supports

= Schnelle Losungen, dank kurzer
Kommunikationswege zum Hersteller

= |angjahrige und personliche Betreuung durch die
gleichen Mitarbeitenden

= Exzellente technologische Expertise

= Gemeinsames Troubleshooting

= Zeitzone und Sprache = DACH

= |ndividuelle, transparente und respektvolle
Problemldésung, die nicht nach Schema F arbeitet,

sondern nach lhren Bediirfnissen

v




Trusted Services:
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= Sie Opfer eines Hacker Angriffs wurden.
» Sie sich nicht sicher sind, ob Sie gehackt wurden /
ob ein erfolgreicher Angriff stattgefunden hat und Sie

das uiberpriifen wollen.

Sofortige Hilfe im Ernstfall

Zugriff auf ein erfahrenes Team und neueste
Incident Response & Forensic Tools
Spuren- und Beweissicherung flr spatere

Gerichtsverfahren
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Trusted Services:
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aktuell keinen ClO/ CISO in der Belegschaft haben
Bedarf an strategischer Beratung und Planung rund um
die Thematik Informationssicherheit haben

in der Vergangenheit IT Sicherheitsspezifische
Probleme hatten, wie z.B. gehackt oder erfolgreich
angegriffen wurden

ein digitales Geschaftsmodell haben und Hilfe bei der
sicheren Umsetzung bendtigen

Unterstiitzung bei Investitionsentscheidungen bzgl. IT

Sicherheitsldsungen benétigen

%

~

Investitionsschutz

Sicherheitsbewusstsein in der Belegschaft wird erhdht
Angriffsoberflache wird verkleinert

Direkter Zugriff auf einen kompetenten IT-Sec
Ansprechpartner

Mehr als externe Beratung. Interner Blick verbessert
Qualitat der Sicherheitsstrategie

"Paperwork" wird erledigt
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Trusted Services:

Ihr Interim CISO unterstitzt Sie...

bei der globalen Planung
und Steuerung von IT-
Architekturthemen mit
Hauptaugenmerk auf die
Security sowie
Unterstitzung und Beratung
der Tochtergesellschaften

und Kunden.

bei der Evaluierung und
Realisierung von
Lésungsmoglichkeiten, sowie
der Erkennung von
Marktentwicklungen inklusive

der Budgetkalkulation.

\

/

als beratender
Ansprechpartner fir
Abteilungsleiter und weitere
Stakeholder samtlicher

angrenzenden Fachbereiche

/

\

in der Anforderungsaufnahme
und Erarbeitung, Umsetzung
und stetigen
Weiterentwicklung der
strategischen Ausrichtung im
IT Netzwerk-/Security Umfeld
der Datagroup.
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Trusted Services:
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* |hre Prozesse, Daten und Kollegen in der digitalen
Welt arbeiten und verwaltet werden.

= Sie individuelle Security Kurse mit live Coachings,
Plattformlésungen vorziehen.

= Sie Compliance Anforderungen erfiillen wollen.

» das Sicherheitsbewusstsein |hrer Mitarbeiter

verbessern wollen.

~

Sicherheitsbewusstsein in der Belegschaft wird erhéht
Zertifikate und Dos & Don’ts flr Mitarbeiter
Erkenntnisse Uber moderne Angriffstaktiken

Direkter Austausch mit Security Awareness Coach

Handlungsempfehlungen fiir |hre IT Sicherheit
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Trusted Services:

Nachdem Sie das
Kontaktformular ausgefillt
haben, folgt ein kostenloses
Beratungsgesprach, in dem
sich unsere Security
Consultants ein Bild von
Ihrem Unternehmen und
Ihren Anforderungen an ein
Security Awareness Training

machen.

Aufbau & Ablauf Ihres Security Awareness Trainings

-

Wir legen mit der Konzeption

Ihrer Mitarbeiterschulung los.

Innerhalb von wenigen Tagen
prasentieren wir Ihnen lhr
personliches Kurskonzept.
Sobald Sie mit den
Kursinhalten zufrieden sind
und der Schulungsablauf
feststeht, erstellen wir einen

Eventkalender und

~

verschicken die Einladungen.

-

~

Das Training findet als digitaler
Live-Event statt. Hier haben
wir von Co-Moderation, Uber
interaktive Umfragen bis hin
zur Eventauswertung alle
Moglichkeiten, die wir fur eine
erfolgreiche Veranstaltung
brauchen. Allen Teilnehmern
steht naturlich auch eine

Aufzeichnung zur Verfligung.

i
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Jetzt gilt es Gelerntes zu testen
—von Phishing-Simulationen,
bis hin zu Plattformlésungen
haben wir hier
unterschiedliche
Moglichkeiten. Und Wissen
auszuzeichnen — Lernerfolge
sollen schlie3lich belohnt und

dokumentiert werden.
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Trusted Services:
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wissen wollen, wie |hre IT Sicherheit aufgestellt
ist.

die Sicht eines Angreifers auf Ihr Unternehmen
sehen mdéchten.

eine IT Versicherung abschlieBen mdchten.
Ihre Cyber Defense verbessern mochten.

die Security Awareness |hrer Belegschaft

verbessern mochten.

Handelsempfehlungen zur VVerbesserung lhrer IT
Sicherheit.

unabhangiger externer Blick auf IT Sicherheit.
Abschlussbericht, der flir bestimmte Zertifizierungen

erforderlich ist.
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Trusted Services:
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Ziele, Techniken und Umfang der
Penetrationstests werden
zusammen mit dem Kunden
definiert. Ebenso werden

NotfallmaB3nahmen vereinbart.

%

-

Detaillierte Analyse und Bewertung

der gefundenen Schwachstellen.

/ -

In einem Bericht werden die
PrUfschritte und die
gefundenen Schwachstellen
als auch Empfehlungen zur

Behebung dieser dargelegt.

Sammlung nétiger Informationen
sowie Feststellen von potentiellen
Angriffspunkten und

Sicherheitsmangeln.

© 00

Wenn gewlnscht werden aktive
Eindringungsversuche
durchgeflhrt, um das Risiko einer

Schwachstelle darzustellen.
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Der erste Schritt Richtung Vertrauen:

Kontakt aufnehmen.

Protea Networks GmbH
Grimmerweg 6

82008 Unterhaching

+49 8967 97144 -0

| :protea
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info@proteanetworks.de

fie!
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Unsere Kunden vertrauen uns aus verschiedensten Grinden. - pmttweé
Seriositat ist einer davon. ﬁ ;

- I

"lch schatze den ; "Produktneutrale Beratung sDirekter Kontakt,
respektvollen Umgang und wird bei Protea ernst vertrauensvolle
die vertrauensvolle genommen. Ich habe einfach Zusammenarbeit und
Zusammenarbeit." das Gefuhl, dass ich bei der .. produktunabhangige Beratung*®

Protea ehrlich beraten werde."
Kunde: . . Kunde: ****#* #xxkxrns

.
Firma: ***#* #exexssx Firma: *#s s
Kunde: ****** *esskerx .
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Weitere Antworten unserer Kunden waren uUbrigens unser

umfangreiches technisches Knowhow, sowie unser cutting ed'ge

technology Portfolio voller marktfUhrender Hersteller. -
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