Datenblatt

Unternehmens-
sicherheit, auf die
Sie sich verlassen
konnen -

LogMeln Rescue priorisiert Sicherheit genauso wie Geschwindigkeit und Benutzerfreundlichkeit. Tatsachlich
ist Rescue branchenfihrend in Fernsupport-Sicherheit und verpflichtet sich entsprechend den héchsten
verfUgbaren Sicherheitsstandards zu kontinuierlichen Sicherheitsaudits und Produktverbesserungen.

Zentrale Sicherheitsfunktionen:

AES-256-Bit-VerschlUsselung fur die gesamte Kommunikation
Berechtigungsbasiertes Modell

Prazise Verwaltung von Technikerberechtigungen
Integrationen fUr Identitatsmanagement
Multifaktor-Authentifizierung

Single Sign-On (SSO)

Weitere Informationen zu den Sicherheitsstandards von Rescue finden
Sie im Whitepaper zur Architektur von Rescue.

Informationen zu LogMeln Rescue

Rescue ist eine leistungsstarke, benutzerfreundliche Remote-
supportlosung, die vorUbergehenden berechtigungsbasierten
Zugriff auf PCs, Macs, Mobilgerate und mehr ermoglicht.

Mit Rescue kdnnen Organisationen ihren Teammitgliedern
und/oder ihrer Kundschaft technischen Support Uber eine
schnelle, zuverlassige, flexible und benutzerfreundliche Losung
bereitstellen.

Rescue unterstitzt
Compliance mit:

e SOC 2

e DSGVO und anderen
Vorschriften zu personen-
bezogenen Daten

¢ HIPAA und anderen
Vorschriften zu
geschitzten
Gesundheitsdaten

¢ Weitere Informationen
zu Sicherheit und
Datenschutz finden
Sie in unserem Trust &
Privacy Center.

e


https://secure.logmeinrescue.com/welcome/documents/pdfs/rescue_architecture.pdf
https://www.goto.com/company/trust/privacy
https://www.goto.com/company/trust/privacy

Enterprise-Sicherheit fur Unternehmen

Zusatzlich zu den zentralen SicherheitsmaBnahmen bei Rescue bieten wir weitere
Sicherheitsoptionen fUr Unternehmen und regulierte Branchen mit strengen
Anforderungen hinsichtlich cloudbasierter Services, die fur die Offentlichkeit
zuganglich sind. Zu diesen optionalen Sicherheitsschichten gehoren die folgenden:

l _| Paket mit 2ugriffsbeschrankungen

\/ Damit erhalten Organisationen, die kontrollieren mochten, auf
welche Computer ihre Techniker:iinnen zugreifen kdnnen und welche
Techniker:innen fUr Benutzer:iinnen verfUgbar sind, zusatzliche Sicher-
heitsfunktionen. Wenn das Paket mit Zugriffsbeschrankungen aktiviert
ist, wird anhand der IP-Filterung basierend auf Ihren Netzwerk-
konfigurationen sichergestellt, dass Techniker:iinnen nur Sitzungen
mit Benutzerinnen in einem bestimmten Netzwerk aufbauen kdnnen
bzw. dass Benutzer:innen eines bestimmten Netzwerks nur von
Techniker:innen lhres Kontos unterstitzt werden konnen.

¢ Fur Techniker:innen:
Der Zugriff auf einzelne Netzwerke wird ermdglicht, indem Sie
einen Bereich aus IP-Adressen konfigurieren, mit denen die
Techniker:innen eine Sitzung herstellen kénnen. Dadurch wird
verhindert, dass Techniker:innen Rescue-Sitzungen auBBerhalb des
vorgegebenen IP-Adressbereichs aufbauen.

¢ Fir Benutzer:innen:
Services kdnnen so konfiguriert werden, dass Benutzer:innen
Rescue-Sitzungen nur mit Techniker:innen eines bestimmten
Kontos herstellen kdnnen und keine mit Personen auBerhalb dieses
Rescue-Kontos.

El Uberprifung des PIN-Codes
| Wenn Sie das Eingabeformular fUr die Rescue-PIN in |hre selbst gehostete
Website oder Calling Card integrieren, werden nur von lhrer Organisation

erstellte Support-Schlissel im Eingabeformular akzeptiert. Andere
Support-Schlissel kdnnen nicht eingegeben werden.

__l Enterprise-Domain

x Ein komplett separate Domain von der Standard-Rescue-Domain, die

_I nach formeller Anfrage und Uberprifung in der Backend-Infrastruktur
von Rescue pro Konto aktiviert wird. Wenn die Enterprise-Domain
aktiviert ist, konnen Organisationen den Datenverkehr von allen
Loffentlichen Rescue-Domains und zugehdorigen Unter-Domains mit
ihrer Firewall blockieren und nur Enterprise-Datenverkehr zulassen.
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\Nleitere Kontroll-
moglichkeiten mit Rescue:

e Kontrolle am Speicherort
privater Daten und bei
deren Loschung

¢ Vereinfachte Anmeldung
mit Active Directory

e Moglichkeit, dass
Benutzer:iinnen alle
Technikeraktionen
genehmigen koénnen,
darunter Fernsteuerung,
Desktopansicht,
DateiUbertragung,
Systeminformationen,
Neustart und erneuter
Verbindungsaufbau

e Detaillierte
Berichterstattung
und Verfolgung von
Anderungen in den
Admineinstellungen
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