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CCVOSSEL

360° IT-Sicherheit - damit unsere Kunden ruhig schlafen kénnen



CCVOSSEL™ - Unternehmensvorstellung
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« 28 Jahre Markterfahrung
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1996

Start als
Einzelunternehmen
mit kleinem Team und
einfachen Auftragen

CCVOSSEL™ - Unternehmensvorstellung

Unsere Entwicklung

.Vom Gejagten zum Jager" - Carsten Vossel, Geschaftsfuhrer

2013 2018
Umwandlung in die ISO 27001 Zertifizierung
CCVOSSEL GmbH - ein Bekenntnis zu

erstklassiger
Informationssicherheit

2021

CCVOSSEL neu definiert
- alleiniger Fokus auf
IT-Sicherheit.

Heute

Ganzheitlicher Schutz unserer
Kunden

— 24/77 Secure Operations,
Defensive Security, Offensive
Security, Management Security

2000

Entwicklung zu
umfangreichen Projekten in
enger Zusammenarbeit mit
Kunden wie Daimler AG &
BMW AG - Erweiterung von
Kernkompetenzen

2015 2019
ISO 9001 Zertifizierung Partner der Allianz
- ein Symbol fur fur Cybersicherheit

kontinuierliche Qualitat
Verpflichtung zur
Charta der Vielfalt
— Diversitat am
Arbeitsplatz

2022

TISAX Level 3
Zertifizierung

— hochster Standard
fur Datensicherheit in
der
Automobilbranche



CCVOSSEL™ - Unternehmensvorstellung

Unser Erfolg baut auf vertrauensvollen Kundenbeziehungen, starken Partnerschaften und
umfangreichen Netzwerken

Netzwerke Kunden Partner

o

Allianz fiir
Cyber-Sicherheit




CCVOSSEL™ - Unternehmensvorstellung

360° IT-Sicherheit

24/7 Secure
Operations

Defensive Offensive

Security Security
Management

Security

* Richtlinien
* Prozesse

* Compliance _
* Analyse Awareness  Penetrationstest

* Konzepte * Active Directory
* Hartung & Cloud Security Hacking

* Active Directory * Red Teaming

* Identity Protection * Phishing

« SOC
* Sicherheitskritische Applikationen
* Businessprozess-kritische Applikationen




CCVOSSEL™ - Unternehmensvorstellung

Unsere Mitarbeiter sind nicht nur regelmafig unter den Finalisten bei ,Deutschlands bester Hacker”, entwickeln Security
Produkte und grinden Partnerfirmen, sie setzen auch Industriestandards durch ihr Mitwirken an fuhrenden Fachkreisen wie
TeleTrusT ,Stand der Technik" & ,Pentests”.

Wir warten nicht, bis Probleme auftauchen. Wir Um exzellente Dienstleistungen zu erbringen und die Ob untereinander oder mit unseren Kunden - wir setzen auf
gehen einen Schritt weiter, uberwachen und Erwartungen unserer Kunden zu Ubertreffen, streben Zusammenhalt statt nur Zusammenarbeit, denn
verstehen Applikationen & Systeme proaktiv, wir nach kontinuierlicher Verbesserung unserer gemeinsam sind wir starker. Ob wichtige Entscheidungen
um potenzielle Fehlerquellen zu erkennen und Fahigkeiten. Regelmafdige externe Weiterbildungen oder Herausforderungen - wir arbeiten Hand in Hand und
zu lésen, bevor sie auftreten. und interne Weitergaben von Branchenkenntnissen, vereinen unsere gegenseitige Expertise, Erfahrung und
ermoglichen uns unseren Kunden immer den Wissen, um die besten Lésungen zu finden.

aktuellsten IT-Sicherheitsstandard zu bieten.



CCVOSSEL™ - Unternehmensvorstellung

Offensive
Security

Durch unsere Pentester,
identifizieren wir lhre
Schwachstellen, beheben diese
und schutzen Sie so vor echten
Bedrohungen.

Penetrationstest

OSCP zertifizierte Pentester

Schwachstellenscan (auch separat moglich)

manuelle Ausnutzung von Schwachstellen

umfassende Dokumentation mit
reproduzierbaren Ergebnissen

priorisierter Empfehlung zur
Schwachstellenbehebung
» Sofortige Meldung kritischer Schwachstellen

.
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Red Teaming

* Multidisziplinare Ansatze: Social
Engineering, physisches Eindringen,
Schwachstellen in Software und Hardware

» verbessert die Sicherheit durch Simulation
realer Angriffe: Uberpriifung von
technischen & menschlichen Komponenten
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Schwachstellenscan

» Mafdgeschneiderte Kampagnen zur
Sensibilisierung der Mitarbeiter fur das
Erkennen von Phishing E-Mails und die
Gefahr von Cyberangriffen

* Risikominimierung erfolgreicher Angriffe

Active Directory
Hacking

90% aller Angriffe finden ibeér
das Active Directory statt
Identifizierung und aktive
Ausnutzung von Schwachstellen
Passwortaudit

umfassende Dokumentation mit
reproduzierbaren Ergebnissen
Sofortige Meldung kritischer
Schwachstellen

Phishing Kampagne

Mafdgeschneiderte Kampagnen
zur Sensibilisierung der
Mitarbeiter fur das Erkennen von
Phishing E-Mails und die Gefahr
von Cyberangriffen
Risikominimierung erfolgreicher
Angriffe




Active Directory & Identity Protection

Spezialisierung auf Konzerne und kritische
Infrastrukturen Analyse

Risikominimierung in historisch gewachsenen AD-
Strukturen

Best Practices: Proaktiver Schutz

Fortschrittliche PAM-Techniken: Just-In-Time-
Administration, automatisiertes Passwort-Management,
gesicherte Wartungszugange

Cloud Security & Hartung

Analyse & Konzepte

CiIS-Benchmark-Hartung fiur alle IT-
Systeme: Server, Clients, Datenbanken etc.
Steigerung der Resistenz gegen Angriffe

Umfassende IT-Sicherheit fir Cloud-
Dienste

Maximierung der Cloud-Vorteile bei
gleichzeitiger Risikominimierung vor
Cyberangriffen

* Prazise Sicherheitsanalyse: Finden von
Fehlkonfigurationen

 Mafdgeschneiderte, sofort umsetzbare
Sicherheitskonzepte

* Keine Standardlosung, sondern klare
Umsetzungsstrategie

Defensive Security

Durch uns erhalten Sie
rundum gesicherte IT-Systeme,
geschutzt durch
proaktive Mafdnahmen,
die Cyberangriffe
effektiv abwehren.




CCVOSSEL™ - Unternehmensvorstellung

Management
Security

Durch uns
schutzen Sie lhre Daten,
erfullen Compliance-
Anforderungen und
bewahren lhren guten Ruf.

\

Organisatorische IT-Sicherheit

ISMS-Planung und Einfuhrung
Design und Einfuhrung von Prozessen
Anlehnung an 1S027001, BSI-Grundschutz
und NIS2
Compliance
Risikoanalyse
Notfallmanagement

* Business Continuity Management
Vorbereiten und Begleiten von
Zertifizierungen
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GAP - Analyse

Durchfuhren eines IST-SOLL-Vergleichs
Erstellen eines GAP-Reports

Handlungsempfehlungen und
Unterstutzung bei der Umsetzung
Basis: 1SO 27001

Awareness

Mafdgeschneiderte Phishing Kampagne
Awareness-Schulung der Mitarbeiter in
Prasenz oder Online

Erfolgskontrolle

Einfuhrung einer Multi-Faktor-
Authentifizierung (MFA)

Wir setzen auf Aufklarung statt
Belehrung

ISB-Unterstutzung

Definition und Einfuhrung von
technischen und organisatorischen
Maf3nahmen (TOMs)

Erstellen von Konzepten, Prozessen und
Richtlinien

Externe Expertise

Teileinsatze und Spezialeinsatze




Qualitatsbetrieb

Reduktion von Alert Noise und Fokus auf Stabilitat und

Sicherheit der Applikationen

Betrieb von businessprozess- und
sicherheitskritischen Applikationen im
Konzernumfeld z.B. PKI

DevOps-Modelle mit 3rd Leveln moglich
Kontinuierliche Weiterbildungen im: Azure AWS,
Openshift, Kubernetes, Orbit

Incident Response
(IRT)

« 24/7 remote im Einsatz

» Sofortige Ersteinschatzung
von unserem Incident
Response Team

» Erstanalyse & Hilfe

* Reaktion auf die Lage

* Schnell und flexibel

\

24/7S0C

* Security Operation Center as a Service

 Rundumuberwachung der
Kundeninfrastruktur

 Automatisierte Uberwachungswerkzeuge
im Tandem mit menschlichen Experten

e Cloudbasiert, 100% aus Deutschland

 DSGVO-konform

Al-Ops

* Fortschrittliche, Kl-gestutzte
Uberwachungswerkzeuge
 DAVIS, Grafana, Kibana
* Fokus auf praventive Analyse ,\Wie
geht es der Applikation?” statt reines
Incidenthandling

Secure Operations
Services

Unser Defense Center mit
einem SOC und sicheren
Betriebsprozessen fur
sicherheitskritische
Applikationen gewahrleistet

einen wertigen 24 /7-Betrieb. Wir
fungieren als lhre
Kommandozentrale fur die
Sicherheit lhres Unternehmens
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