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1) lhre Gesprachspartner

2) Factsheet

3) Presseinformation zu Ransomware-Planspiel

4) Kontaktdaten fiir weiterfiithrende Informationen
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Seit 2002 unterstiitzt SEC Consult Regierungsbehdrden, internationale Organisationen und fiihrende
Unternehmen aus verschiedenen Branchen der Privatwirtschaft sowie der kritischen Infrastruktur dabei,
sich bestmdglich auf potenzielle Cyber-Attacken auf unterschiedlichen Ebenen vorzubereiten sowie im
Ernstfall Angreifer*innen rasch zu erkennen und umgehend MalBnahmen zur Verteidigung zu setzen.

Unsere Expert*innen verbinden langjdhrige, umfassende Erfahrung mit Forschergeist und engmaschiger
Detektivarbeit zum Aufspiiren potenzieller neuer Angriffsvektoren. Dies ermoglicht es ihnen, akute
Gefahren zu erkennen und fundierte Einschatzungen abzugeben, wohin sich die Bedrohungsszenarien
der Zukunft entwickeln konnten. Sie stehen lhnen gerne fiir ein personliches Gesprach in der
Presselounge zur Verfligung.

Nutzen Sie die Gelegenheit und holen Sie sich jetzt die aktuellsten Informationen aus der Welt der Cyber-
und Applikationssicherheit. Sie kdnnen ganz niederschwellig einen Gesprachstermin direkt vereinbaren
bei:

Markus Robin

Managing Director Germany
+49 151 5090 4449
office@sec-consult.com
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SEC Consult Deutschland Unternehmensberatung GmbH
Managing Director: Markus Robin

Geschéftsstellen Deutschland

- Berlin, Miinchen, Bochum, Fiirth

Geschiftsstellen international

- Osterreich: Wien, Linz, Wiener Neustadt
- Schweiz: Ziirich

- Singapur

- Thailand: Bangkok

- Malaysia: Selangor

Griindungsjahr: 2002
Mitarbeiter*innen Deutschland: 60+
Zertifizierungen

- 1SO 27001

- CREST Cyber Security Incidence Response

- Great Place to Work® 2021, 2022, 2023 und 2024 (Bester
Arbeitgeber IKT und Region Berlin-Brandenburg)

- Qualifizierte Stelle zur Uberpriifung der Einhaltung von NIS 2

Auszeichnungen: von BSI als APT-Response-Dienstleister empfohlen

SEC Consult ist einer der fiihrenden Berater im Bereich Cyber- und
Applikationssicherheit. Das Unternehmen ist Spezialist fir die
Einfiihrung von Informationssicherheits-Management,
Sicherheitsaudits, Penetrationstests, Zertifizierungsbegleitung fiir ISO
27001, Cyber Defence und sichere Soft- wie auch Hardware. SEC
Consult ist Teil von Eviden.

Hinter dem Portfolio von SEC Consult steht die Philosophie des
Resilience Frameworks. Dieser holistische Ansatz ermdglicht es, das
Sicherheitsniveau eines Unternehmens effizient und nachhaltig zu
verbessern.

Unternehmenszweck und -ziel ist es, die Kunden bestmaglich fiir
potenzielle Cyber-Attacken auf unterschiedlichen Ebenen
vorzubereiten sowie im Ernstfall Angreifer*innen rasch zu erkennen
und umgehend MaBnahmen zur Verteidigung zu setzen.

Regierungsbehdrden, internationale Organisationen und fihrende
Unternehmen aus verschiedenen Branchen der Privatwirtschaft
sowie kritische Infrastruktur
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Mit dem Vulnerability Lab betreibt SEC Consult ein eigenes internes
Security-Labor. Diese Einrichtung verschafft dem Unternehmen im
Bereich der Netzwerk- und Applikationssicherheit einen
internationalen Know-how-Vorsprung gegeniiber Angreifer*innen.
Zudem dient es der Unterstiitzung bei qualitativ hochwertigen
Penetrationstests und bei der Evaluierung neuer Technologien. Die
Kunden erhalten so die aktuellsten Informationen tber
Sicherheitsliicken und valide Aussagen (iber das Risikoprofil neuer
Technologien.

SEC Consult folgt einem Responsible-Disclosure-Prozess, der den
Herstellern die notwendigen Informationen und den Zeitrahmen zur
Verfligung stellt, mit welchen sie eine Sicherheitsliicke validieren und
beheben kénnen. Angestrebt wird eine gemeinsame, koordinierte
Veroffentlichung der Sicherheitsinformationen geman dieser
Richtlinie. Bislang wurden vom Vulnerability Lab 427 solcher
Advisories verdffentlicht.

Auch bei den Pwnie Awards ist das Vulnerability Lab als 2-facher
Gewinner mit 6 weiteren Nominierungen Dauergast.

Das SEC Consult Vulnerability Lab ist auch eine offizielle CNA (CVE
Numbering Authority) und unsere Zustandigkeit fiir die Zuweisung
von CVE-Nummern sind alle Schwachstellen, die in
Hardware/Software von Drittanbietern durch das SEC Consult
Vulnerability Lab entdeckt wurden und die nicht in den
Zustandigkeitsbereich einer anderen CNA fallen

In dem mit diversesten Spezialwerkzeugen, Starkstrom, einer
Arbeitsstation mit dichter Ablufthaube fiir die Arbeit mit heiBRer
Schwefelsdure, Mikroskopen und Schutzkleidung ausgestatteten
Hardware Lab kénnen alle nur denkbaren physischen Angriffe und
Eingriffe in die Hardware durchgefiihrt werden, um maoglichen
Angriffsvektoren auf den Grund zu gehen. Dank dieser im DACH-
Raum einzigartigen Kombination langjahriger Hardware- und
Softwareexpertise in einem Unternehmen kénnen die SEC Consult-
Kunden auf eine nahtlose Verbindung von Elektrotechnik und IT-
Security bauen und profitieren von der daraus resultierenden
besonders guten Testtiefe.

Das SEC Consult-Infrastruktur-Assessment ermdglicht ...

einen ganzheitlichen Ansatz

- die Betrachtung der IT-Infrastruktur aus interner und externer
Sicht

- die Hartung der bestehenden Infrastruktur

- die Konzeption einer resilienten Infrastruktur
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Soforthilfe mit SEC Defence

Ein Rapid-Response-Team aus Expert*innen der Bereiche Incident
Response, Forensik sowie technische und organisatorische
Informationssicherheit ist im Notfall binnen kiirzester Zeit zur Stelle.
Das Incident Readiness Maturity Assessment (IRMA) von SEC Consult
dient zur Evaluierung des Sicherheitsstatus einer Organisation.

Das Team ist weiters zustandig fir ...

ein Set-up im Ernstfall

die Vorbereitung & Entwicklung einer Strategie (Workshops)
Krisenplanspiele zur Simulation von Cyberangriffen

die Aufarbeitung von Hackerangriffen

forensische Analysen

die schnelle Wiederaufnahme des Geschaftsbetriebs

Sicherheitsiiberpriifungen fir ...

Webanwendungen auf Basis aktueller Industriestandards
Netzwerke, Server und Endpunkte, um durch Penetrationstests
Schwachstellen rechtzeitig zu identifizieren

SAP®-Services

ERP- und SAP-Umgebungen

mobile Applikationen fiir Rundum-Sicherheit

die gesamte IT- und OT-Infrastruktur, damit Soft- und Hardware
frei von Schwachstellen sind

loT- und Embedded-Systeme aller Art

den Ernstfall: Red Teaming — Cyberangriffssimulationen in
Echtzeit

Beratung in den Bereichen

Informationssicherheitsmanagement (ISM)

Data Protection Security (DPM)

Sicherheit von Netz- und Informationssystemen (NIS)

OT Security

Cloud Security

loT embedded Systems

Consulting fir sichere Softwareentwicklung (SSDLC)
mafgeschneiderte Sicherheitsschulungen

Projekt- und Programmmanagement fiir effiziente Nutzung der
Ressourcen bei maximaler Sicherheit
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Simuliertes Planspiel als Vorbereitung auf den Ernstfall

Am 23. Oktober stehen ab 14:30 Uhr SEC Consult-Expert*innen bereit, um in der zweiten Auflage des
Workshops ,Ransomware Wargame - Simuliertes Planspiel als Vorbereitung auf den Ernstfall” in einem
eigens erstellen Szenario alle Phasen einer ausgewachsenen Cyberkrise durchzuspielen.

Alle Teilnehmer*innen kénnen sich interaktiv an Entscheidungen und Optionen auf dem Weg zuriick zum
Normalbetrieb beteiligen und live erfahren, auf welche Dilemmas und Gefahren man st6R3t, aber auch,
welche Handlungsmaoglichkeiten sich eréffnen.

e Vortragende: Chris Golitschek — Teamlead SEC Defence Deutschland, Michael Ritter — Principal
Security Consultant

e Sprache: Deutsch

e Location: NCC Ost, 2. Ebene, Raum Kiew (direkt zuganglich tiber Halle 7A)

e Zeit: Mittwoch, 23. Oktober 2024, 14:30-17:30 Uhr

Eine Anmeldung ist fiir die Teilnehmer und Teilnehmerinnen nicht méglich, es gilt das ,first come, first
served”-Prinzip. Daher wirden wir Sie ersuchen, uns vorab unter sec-marketing@sec-consult.com
Bescheid zu geben, ob Sie beim Workshop mitmachen oder tber ihn berichten wollen, damit wir lhnen

einen Platz als Medienvertreter*in bereithalten konnen.


mailto:sec-marketing@sec-consult.com

Unternehmensinformation, Text- und Bildmaterial

SEC Consult Unternehmensberatung GmbH
Elisabeth Samadinger-Regner

Wagramer Stralle 19/ 16.0G

1220 wien

tel: +43 664 88 55 1294

e-mail: e.samadinger-regner@sec-consult.com

Kommunikationsagentur

corporate identity prihoda gmbh
Irmgard Dober

peter-jordan stral3e 74

1190 wien

tel: +43 (1) 479 63 66 - 22

e-mail: irmgard.dober@cip.at
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