Logicalis Security Assessment

Shadow-Al Assessment

LOGICALIS

Architects of Change

Volle Transparenz Uber KI-Nutzung, Datenabflisse und Schatten-IT — in 30 Tagen.

Das Risiko: Schatten-KI in IThrem Unternehmen

Viele Unternehmen wissen heute nicht, welche Abteilungen generative Al nutzen, welche Daten dabei
Ubertragen werden — oder ob sensible Informationen unbeabsichtigt an externe Modelle wie ChatGPT, Claude
oder Gemini gesendet werden. Unkontrollierte Cloud-Al-Nutzung und Schatten-IT laufen haufig unbemerkt

Uber DNS-Abfragen, Web-Zugriffe und verschllsselte API-Calls.

Unser Ansatz: 3 Stufen zu voller Transparenz
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DNS-Monitoring Traffic-Forwarding

Externe DNS-Anfragen werden an Ausgewahlter Unternehmens-
Cisco Secure Access weitergeleitet Traffic wird geroutet —

—sofortige Sichtbarkeit Uber Al- umfassendere Analyse von Web-
Domains & Shadow-IT. & Cloud-Zugriffen.

Thr Nutzen: 3 konkrete Reports

3

Deep Inspection & DLP

SSL-EntschlUsselung und
Al-spezifisches Data-Loss-
Prevention-Monitoring fur
maximale Detailtiefe.

@ Al visibility Report — welche Al-Dienste, APIs und Modelle nutzen welche Abteilungen, wie oft und offiziell

vs. inoffiziell.

0 Shadow-Al- & SaaS-Risikoanalyse - nicht genehmigte Al-Tools, Browser-Erweiterungen und neu

aufgetauchte Domains im Al-Kontext.

o Deep-Inspection- & DLP-Analyse - welche sensiblen Daten (PIl, Kundendaten, Quellcode) tatsachlich an

externe Kl-Systeme Ubertragen werden..

Aufwand & Ablauf

Ca. 8 Personentage Uber 1-2 Wochen - 30-Tage-Testlizenz Cisco Secure Access inklusive -

minimaler Aufwand fur Ihr Team, kein Eingriff in den produktiven Betrieb.

Cisco Global Gold Partner - 7.500+ Architects of Change in Uber 30 Landern - 10.000+ Kunden weltweit

Interesse? Lassen Sie uns sprechen.

Vereinbaren Sie einen unverbindlichen Termin flr ein kostenfreies Erstgesprach.

Arun Wadhawan - arun.wadhawan@Ilogicalis.de - +49 1522 2516 526 - www.logicalis.de




So sieht Thre Auswertung aus
Auszug aus dem Al Visibility Report — inkl. Shadow-Al-Funde und DLP-Auffalligkeiten

Beispielhafte Darstellung mit fiktiven Werten zur Veranschaulichung. Ihre Auswertung basiert ausschlieBlich auf den tatsachlich
in lhrem Unternehmen erhobenen Daten.

1 Verteilung sensibler Daten nach Kategorie (Beispiel)

. offiziell genehmigt . nicht genehmigt / Shadow-Al

ChatGPT (OpenAl) T 342x/Monat
Microsoft Copilot -] 210x/Monat
Google Gemini ] 156x/Monat
Anthropic Claude [ ] 98x/Monat
Hugging Face [ ] 41x/Monat

2 Shadow-Al- & SaaS-Risikoanalyse — Top-Funde (Beispiel)

ABTEILUNG STATUS RISIKO

BEFUND

QuillBot Marketing Nicht genehmigt HOCH
Perplexity Al Vertrieb Nicht genehmigt

DeepL Write HR Nicht genehmigt

Notion Al Produktentwicklung GCenehmigt NIEDRIG

3 Deep-Inspection- & DLP-Analyse (Beispiel)

& 23 Datei-Uploads mit potenziell sensiblen Kundendaten an externe AI-Tools identifiziert
(Kalenderwoche 34).

Betroffene Datentypen: Kundendaten (PIl), interner Quellcode, Vertragsdokumente. Ubertragungswege:
Datei-Upload, Copy-&-Paste, Browser-Erweiterung.

Thr vollstandiger Report schafft eine belastbare Entscheidungsgrundlage.

Am Ende erhalten Sie den vollstandigen Report inkl. Handlungsempfehlungen fur Governance, DLP und eine
sichere Al-EinfUhrung in Ihrem Unternehmen.
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