SYSTEMA - NAHER DRAN

» Systema - Ilhr Partner im Bereich

kritischer Infrastrukturen «

Systema Datentechnik GmbH ist Ihr zuverlassiger Partner fir umfassende IT-L6sungen. Mit einem erfahrenen

Team von 140 Experten bieten wir deutschlandweit rund um die Uhr hochwertige Dienstleistungen in den Bereichen

IT-Service Management (ITSM), IT-Security und Managed Services an. Unsere Mission ist es, die IT-Infrastruktur

unserer Kunden sicher und effizient zu gestalten und zu betreiben. Ein besonderer Fokus liegt hierbei auf der

Unterstltzung kritischer Infrastrukturen (KRITIS).

WARUM SYSTEMA DATENTECHNIK GMBH?

24/7 besetzte Leitstelle:
Deutschsprachige Operatoren mit einer
qualifizierten Reaktion auf kritische
Incidents innerhalb von 30 Minuten und

klar definierten Eskalationsprozessen.

Bedarfsgerechte Bereitstellung:
Individuelle IT-Security Module und
Managed Security Services gemaf lhren

Sicherheitsanforderungen.

SLA-gestltzte Dienstleistungen:
Service Level Agreements (SLA) zur

Gewahrleistung hoher Servicequalitat.

» Kontaktieren Sie uns
noch heute «

Erfahren Sie mehr Uber unsere maRge-
schneiderten IT-Sicherheitslosungen und wie

wir Ihre IT-Infrastruktur schitzen kénnen.

SYSTEMA DATENTECHNIK GMBH
Baberowweg 7 | 14482 Potsdam

+49 33174770 630
info@systema-online.de

www.systema-online.de

systemas
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UNSERE STARKEN:

Zertifizierte Qualitat:
Mit hochsten Zertifizierungsstufen wie ISO 27001
und ISO 9001 garantieren wir hochste Sicherheits-

und Qualitatsstandards.

Erfahrenes Team:
Unsere Experten verfugen Uber tiefgehendes
Fachwissen und bieten individuelle und effiziente

Lédsungen und sind deutschlandweit im Einsatz.

Flexibilitat und Agilitat:
Dank unserer agilen Strukturen konnen wir
schnell und flexibel auf die BedUrfnisse unserer

Kunden reagieren.

UNSERE SCHWERPUNKTE:

IT-Service Management (ITSM):

Wir bieten 24/7 IT-Service Management,
einschlieBlich proaktiver Uberwachung, Patch-
Management und Incident Management, um
den reibungslosen Betrieb Ihrer IT-Systeme

sicherzustellen.

IT-Security Leitstelle:

Unsere IT-Security Leitstelle Uberwacht und
analysiert Sicherheitsvorfalle rund um die Uhr,
bietet SIEM und Log-Management, sowie

umfassendes Vulnerability Management.

Managed Services:

Von Netzwerkmanagement und Workplace
Services bis hin zu Collaboration Tools bieten wir
mafBgeschneiderte Losungen zur Verwaltung

und Optimierung Ihrer IT-Infrastruktur.

.
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Sichern Sie lhre IT-Infrastruktur mit der IT-Security Leitstelle

der Systema Datentechnik GmbH




Cyber-
Security Services
der IT-Security
Leitstelle

Monitoring
& Reporting

SIEM

s

Security
Operation Center

» Unsere Leistungen -
Ilhr Schutz «

IT-Security Leitstelle der Systema:

Leistungsspitze auf breiter Basis

UNSERE LEISTUNGEN

GRUNDPRINZIPIEN DER IT-SECURITY LEITSTELLE:

EINE SICHERE DREIECKSBEZIEHUNG

@ Monitoring & Reporting:
Erfassung aller relevanten Logs in einer zentra-
lisierten Protokollierungsinfrastruktur und Auf-

bereitung fur Ihre individuellen BedUrfnisse.

@ Detektion:

Normierung und Aufarbeitung der Daten fur
die zentrale Auswertung. Bereitstellung eines
zentralen Security Information Event Manage-
mentsystems (SIEM) und Security Orchestration,

Automation, and Response (SOAR) Systems.

@ Reaktion:

24/7 besetzte Leitstelle mit deutschsprachigen
Analysten und Zugriff auf hybride (manuelle und
automatisierte) GegenmaBnahmen zum Schutz
Ihres Betriebs.

REGELLEISTUNGEN DER IT SECURITY-LEITSTELLE:

| Monitoring & Reporting:
Unsere Operatoren, Disponenten und Analysten
Uberwachen standig den Status Ihrer Infra-
struktur und erfullen sowohl interne als auch

gesetzliche Anforderungen.

| Security Operation Center (SOC):
Rund-um-die-Uhr-Uberwachung Ihrer wichtigs-
ten Assets, Reaktion auf definierte Alerts und
Anomalien. Ausgereifte Playbooks und Workflows
gewahrleisten einen konstanten Informations-
fluss. Hybride Eingriffsmaoglichkeiten sorgen fur

eine schnelle Reaktion auf Ereignisse.

| SIEM und Logmanagement:
Zentrale Erfassung und Auswertung von

Sicherheitsereignissen zur sofortigen Reaktion.

| Vulnerability Management:
Identifikation und Bewertung von Schwach-

stellen zur Minimierung von Risiken.

UNSERE LEISTUNGEN

ERWEITERTE DIENSTLEISTUNGEN:

| Consulting und Pentesting:
Fachliche Beratung und DurchfUhrung
von Penetrationstests zur Identifikation

von SicherheitslUcken.

| Forensik und Threat Hunting:
Untersuchung und Nachverfolgung von
Sicherheitsvorfallen zur Sicherstellung
von Beweismaterial und Ergreifung

von Gegenmaflnahmen.

| Patchmanagement:
RegelmaBige Aktualisierung und
Verwaltung lhrer Systeme, um Schwachstellen
zu minimieren und Sicherheitsstandards

aufrechtzuerhalten.

| Notfallmanagement:
Erstellung von Notfallhandbuchern,
Incident Response Planen, Notfallszenarien

und DurchfUhrung von Trainings.

COMPLIANCE UND ZERTIFIZIERUNGEN:

| DSGVO-konformer SOC-Service:
Unser Security Operation Center erfullt
alle Anforderungen der Datenschutz-Grund-

verordnung.

| Compliance-Lésungen flur NIS 2,
OH Sza und BSI:
Wir unterstutzen Sie bei der Einhaltung
aller relevanten gesetzlichen Vorgaben und

Sicherheitsrichtlinien.

| Zertifikate:
CSA - Certified SOC Analyst
OSWA - Offensive Security Web Application
CND - Certified Network Defender
ISC — Certified Cloud Security Professional

| Mitglied der Allianz fir Cybersicherheit:

Wir sind Teil einer starken Gemeinschaft, die sich

fur den Schutz des digitalen Raums einsetzt.

VORTEILE MIT SYSTEMA DATENTECHNIK GMBH:

| 24/7 Cybersecurity und Incident Response:
Aus dem deutschen mittelstandischen
Systemhaus heraus bieten wir kontinuierliche
Uberwachung und schnelle Reaktion auf

Sicherheitsvorfalle.

| Modulare Service-Zusammensetzung:
Unsere Services basieren auf Fachsaulen wie
SOC, Security Advisory, SIEM- und Log Manage-
ment. Kunden kdnnen mit einem Basispaket
starten und bei Bedarf Module wie Schwach-
stellenmanagement, Penetrationstests und

Consulting hinzubuchen.

| Individuelle L6sungen:
Best-Practice-Ansatze wie Custom Rules,
Buckets & Playbooks ermoglichen maf3-

geschneiderte Losungen fur jeden Kunden.

| Heterogene Vendor-Strategie:
Wir arbeiten mit fUhrenden Herstellern wie Cisco,
Sophos, LogSign, Tenable und Hornetsecurity, um

Ihnen die besten Losungen zu bieten.

| Single Point of Contact:
Ein zentraler Ansprechpartner fur alle Sicherheits-
belange sorgt fur eine reibungslose Kommunika-

tion und effiziente Problemldsungen.

» Kontaktieren Sie uns
noch heute «

WWW.SYSTEMA-ONLINE.DE

Deutschsprachiger Proaktiver Service: Unser
Team aus Security-Spezialisten, bestehend aus
Analysten, Consultants und Experten, steht Ihnen
jederzeit zur Verfugung.



