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Encryption-Losungen fiir Netzwerke
Modular — von Standardverschlisselung bis Quantensicherheit

Flexibel und schnell reagieren

Seit Jahren steigen die Sicherheitsanforderungen fir
Unternehmen und Behdrden rasant — zusatzlich rickt
die Quanten-Ara unaufhaltsam naher. Weil Quantencom-
puter standardisierte, klassische Schllsselaustauschver-
fahren knacken kénnen, empfiehlt das BSI den friihzeitigen
Umstieg auf PQC und QKD. Eine klare Strategie ist ent-
scheidend — doch wann ist welche Malinahme sinnvoll?

Kombination klassischer Verfahren

v Symmetrisches AES-256 Verschliisselungsverfahren
und asymmetrischer Schliisselaustausch nach
Diffie-Hellman

v Verschlisselung durch Hardware-Implementierung
fir die Layer 1-3 — auch mit BSI-Zulassung verfiigbar

lhre Vorteile

(? Mit konventioneller Computertechnik
nicht dekodierbar

% Geringer Implementierungsaufwand

@ Interoperabilitat + 100% Datendurchsatz

Die Losung:

Wir beraten individuell nach Ihrem aktuellen
und kunftigen Sicherheitsbedarf. Unsere modularen
Losungen bauen aufeinander auf und lassen sich

mit bestehenden Losungen entweder kombinieren
oder nahtlos integrieren.
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Quantensicherheit durch PQC

v Mathematisches Schliisselaustauschverfahren
v Standardisierte Algorithmen (NIST)

v Erfillung technischer Richtlinien des BSI

v Nahtlose Integration in DWDM-Systeme

v Durchgangige Implementierung innerhalb
von 5 Jahren notwendig

lhre Vorteile

f‘ Mathematische Up-to-Date-Losung
fur mehr Quantensicherheit
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&~ Interoperabilitdt mit bestehenden Systemen

@ Agile Updates kiinftiger PQC-Standards

lhre quantensichere Roadmap: Sicherheit schrittweise anpassen
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Hochste Sicherheitsstufe durch Quantum Key Distribution

Den zuverlassigsten Schutz sensibler Daten bietet Quantum Key Distribution (QKD). Das quantenmechanische Funktions-
prinzip schlieBt grundlegend Angriffe aus, die auf mathematischen Methoden basieren. Jeder Versuch, Informationen zum
Schlisselaufbau abzugreifen oder zu manipulieren, wird sofort erkannt, und unsicheres Schlisselmaterial wird verworfen.
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lhre Vorteile

I!'  sensible Daten und erhilt die Datensouveranitit an Protokollen wie Ethernet und Fibre Channel™

0 Layer-unabhangig: Die Verteilung des Schlssel- Reichweite: Effektive Reichweite von bis zu
materials erfolgt Layer-unabhéangig Gber Standard- 150 km —ideal fir Rechenzentrumskopplungen
schnittstellen und zur Standortvernetzung

(? Maximale Sicherheit: Bietet allerh6chsten Schutz far @ Kompatibilitat: Nahtlos integrierbar in eine Vielzahl
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Unsere QKD-Partner ) QuanTum opTics (/ia Q
Jetzt Erstgesprach mit unseren Experten vereinbaren
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