FORGNOVA

NovaMDR™

Unternehmen in Europa stehen vor der Herausforderung, moderne Cyberbedrohungen rechtzeitig zu erkennen

und effektiv darauf zu reagieren. Zwar sind in vielen Féllen bereits Sicherheitsldsungen im Einsatz, doch haufig

fehlen essenzielle Kapazitaten wie ein 24/7-Monitoring, ausreichend groBBe Teams oder ein eigenes Security

Operations Center (SOC). In der Folge bleiben Angriffe oft unentdeckt oder werden zu spat bearbeitet. Genau

hier setzt ForeNova mit NovaMDR™ an und bietet Managed Detection and Response auf Enterprise-Niveau.

KERNFUNKTIONEN

B 24/7 Monitoring, Erkennung, Korrelation,
Untersuchung, Benachrichtigung und
Reaktion

B Threat Hunting und Empfehlungen zur
Behebung von Sicherheitsvorfallen

B Kl-gestutzte Anomalieerkennung und
Verhaltensanalyse

B Echtzeit-Dashboards und personalisierte,

monatliche Berichte

B Dedizierte Customer Success Manager
(CSM), die die Besonderheiten jedes
Kunden kennen und so fur persénliche
Betreuung und Kontinuitét sorgen

ABDECKUNG & SENSOREN

Lightweight Endpoint-Agent fur Windows,
Linux und macOS

Network Sensor (NovaSensor): Software
oder Hardware-Appliance zur Uberwachung
von IPv4/IPvé6 Traffic (SPAN-Port)

Endpoint Protection Platform
(NovaGuard): vollwertige Next-Gen-EPP-
Lésung

M365-Connector: Erfassung von Audit-,
E-Mail- und Konfigurations-Logs

Unterstutzte Firewall-Integrationen: Palo
Alto, Check Point, WatchGuard, Fortinet

| SO FUNKTIONIERT ES

299 Sensoren und Das XDR-Backend SOC-Analysten
— Integrationen SNT7e analysiert die Daten, [ untersuchen Vorfille

sammeln Low-Level-
Events und Raw-Logs
und senden sie an
das XDR-Backend

FORGNOVA

korreliert sie mit
Threat Intelligence
und priorisiert
Alarme mittels Kl
& regelbasierten
Engines
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im Detail, priorisieren,
reagieren (z.B.
Prozess beenden,
Endpoint isolieren)
und informieren den
Kunden
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| DEPLOYMENT & INTEGRATION

Nicht-invasiv: Lightweight Agent, kein
+Rip-and-Replace” und einfache Plug-
O, and-Play-Implementierung fur den

Netzwerk Sensor

Geeignet fur kleine Umgebungen
(Einzel-Installationen) wie auch groBe
Umgebungen (Massen-Rollout via Active

Directory oder RMM-Tools)

(é\ Einfache Anbindung von Drittanbieter-
6§46 Firewalls und Microsoft 365

| REAKTION & SUPPORT

B Kritische Incidents werden innerhalb von
<30 Minuten gemeldet, nicht-kritische
innerhalb von <60 Minuten

B Dedizierter deutschsprachiger CSM als
zentraler Ansprechpartner

%

NovaMDR™ bietet KMU und Partnern Enterprise-
Schutz mit voller Transparenz, Compliance und
echter Ruhe — zu Preisen, die auf den Mittelstand
zugeschnitten sind.”
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| DATENSICHERHEIT & COMPLIANCE

Sémtliche Daten werden im proprietéaren
XDR-Backend im Rechenzentrum Frankfurt

@ gespeichert: Die Datenverarbeitung erfolgt
gemaB deutschen und européischen
Datenschutzanforderungen und
verlassen Deutschland nicht

Aufbewahrung: 180 Tage fur Logdaten,
O | volle Laufzeit fr Servicedaten wie
Incidents und Monatsreports

Q DSGVO- und NIS-2-konform, Betrieb
nach 1SO 27001-Standards
| ABOS & PREISE

B Flexible Laufzeiten von 1, 2 oder 3 Jahren

B Neues verbrauchsabhéngiges,
monatliches Abrechnungsmodell fur
maximale Flexibilitat
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