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IKARUS Security Software —
Cyber Security Solutions fur IT, OT & loT

IKARUS Security Software entwickelt seit 1986 Cyber-Security-Losungen, die Organisationen und
kritische Infrastrukturen vor Cyberangriffen und Betriebsausfallen schiitzen. Mit der IKARUS
Malware Scan Engine zahlt das dsterreichische Privatunternehmen zu den globalen Marktfihrern
in der Malware-Erkennung.

Mit einer Kombination aus eigenentwickelten Technologien, starken Partnerlésungen und
Expertenservices ermoglicht IKARUS Unternehmen, ihre IT-, OT- und loT-Systeme zu
Uberwachen, abzusichern und zu starken. Ein Schwerpunkt liegt dabei auf der lokalen
Datenverarbeitung und Technologieentwicklung in Europa. Fir maximale Transparenz und
Datensicherheit werden die Lé6sungen von IKARUS sowie die Technologien internationaler Partner
im Rechenzentrum in Osterreich gehostet.

Zu den zufriedenen Kunden gehéren KMU, Groflunternehmen, kritische Infrastrukturen,
Regierungsorganisationen, Internet Service Provider und Security-Hersteller.
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Austrian cybersecurity manufacturer with in-house development, virus lab and customer support.
Certified system integrator, platinum partner & MSSP (Managed Security Service Provider) of international technology partners.
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Das IKARUS Leistungsspektrum und Ecosystem. (© IKARUS)
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IKARUS Malware Scan Engine

Die IKARUS Malware Scan Engine, verfiigbar als APl und SDK, ist eines der schnellsten und
stabilsten Systeme auf dem internationalen Markt. Die Technologie erkennt und analysiert
Schadcode, Schwachstellen und Exploits in nahezu allen Dateien, Archiven und
Ubertragungskanélen. Sie ist beliebig skalierbar und die Verarbeitungszeiten sind auch bei hohen
Datenmengen kaum spurbar. Einzigartig am Markt sind die konstant hohen Erkennungsraten der
IKARUS Malware Scan Engine Uber alle Betriebssysteme und Plattformen hinweg, wodurch
Unternehmen zugleich Kosten, Komplexitdt und Rechenzeiten reduzieren kénnen.

Endpoint Protection, Detection & Response

Mit der Integration der IKARUS Malware Scan Engine in die EDR-LOsung des franzdsischen
Technologiepartners HarfangLab wurde eine besonders effiziente EDR- & EPP-LOsung
geschaffen: HarfangLab Guard feat. IKARUS ermdglicht effizienten Endpunktschutz mit
umfassender Sichtbarkeit und Transparenz. Security-Teams erhalten die Daten und Werkzeuge,
um Sicherheitsverletzungen in Echtzeit zu erkennen, zu analysieren und zu beantworten. Durch
umfassende Telemetriedaten, das offene Regelwerk und individuelle Sicherheitsmallnahmen kann
die Bedrohungserkennung nicht nur eingesehen und nachvollzogen, sondern an das eigene
Umfeld angepasst werden. Kund*innen profitieren von besseren Einblicken in ihre
Netzwerkaktivititen, einem  optimierten  Sicherheitsmanagement, einer  schnelleren
Reaktionsfahigkeit und der Datensicherheit und Autonomie eines vollstdndig in Europa
entwickelten und gehosteten Systems.

Antiviren-Losung und -Management

IKARUS anti.virus bietet erstklassigen Malware-Schutz fir Windows-Workstations und -Server und
ist als reine Software-L6sung oder in Kombination mit einem Management-Portal fiir die Verteilung
und Steuerung der Client-Software verfligbar. Die Lésung schiitzt beliebig viele PCs, Laptops,
Notebooks und Server vor Viren und Malware — auch im Homeoffice oder an global verteilten
Standorten. IKARUS anti.virus scannt alle Downloads und tUberwacht den Dateizugriff in Echtzeit,
blockiert schadliche Dateien und alarmiert User und Admins sofort, um Gerate, Daten und
Anwendungen vor unberechtigtem Zugriff und Malware-Bedrohungen zu schitzen.

Secure E-Mail-Gateway

IKARUS mail.security scannt E-Mails zuverlassig und innerhalb von Millisekunden auf Phishing,
Spam, Malware und andere Bedrohungen, noch bevor sie das Unternehmensnetzwerk erreichen
kdnnen. Erganzend konnen kostenglnstig die Sandboxes internationaler Marktfihrer fur die
Abwehr gezielter Angriffe (Advanced Threat Protection) aufgeschaltet werden. Dariiber hinaus
schitzt die Integration einzigartiger flexibler S/MIME-Zertifikate vor Identitatsdiebstahl und
ermaoglicht die Verschliisselung von E-Mails. Die erweiterte Echtzeit-Analyse von URLs (Advanced
URL Defense) erhoht den Schutz vor Phishing-Versuchen und infizierten Websites. So
gewahrleistet IKARUS mail.security eine sichere und datenschutzkonforme
Unternehmenskommunikation.
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Mobile Device Management (MDM)

IKARUS mobile.management ist eine umfassende MDM-L&sung, die die zentrale Kontrolle und
Absicherung mobiler Gerate in Unternehmensumgebungen ermdglicht. Sie unterstiitzt alle
gangigen mobilen Betriebssysteme und bietet eine Vielzahl an Funktionen, darunter Monitoring,
Konfiguration, App-Verwaltung, Datensicherheit und Antiviren-Management. IKARUS
mobile.management entlastet IT-Abteilungen und unterstitzt flexibles Arbeiten. Gleichzeitig
ermoglicht die Ldsung Unternehmen, die Einhaltung der EU-Datenschutzrichtlinien zu
gewabhrleisten und ihre Daten vor Verlust und unberechtigtem Zugriff zu schitzen.

24/7 Incident Response Service

Mit dem 24/7 Incident Response Service ermdglicht IKARUS Unternehmen die schnelle und
professionelle Einddmmung von Sicherheitsvorfallen, unterstitzt durch die Expertise der
internationalen Spezialisten von Mandiant. Betriebsunterbrechungen und Datenverluste infolge
von Datenschutzverletzungen, Ransomware-Angriffen oder System-Kompromittierungen werden
durch die sofortige und richtige Reaktion auf ein Minimum reduziert. Unternehmen profitieren von

mafgeschneiderten Recovery-Strategien und Praventivmalnahmen, die die
Wiederherstellungszeit und -kosten erheblich senken und gleichzeitig den Ruf und die Compliance
schitzen.

Cyber Threat Intelligence

Die IKARUS Threat Intelligence Platform (TIP) ermdglicht einen proaktiven Ansatz fir die Cyber-
Sicherheit. Durch die Aggregation, Korrelation und Analyse lokaler und globaler Bedrohungsdaten
unterstltzt sie die Bedrohungsabwehr, Forensik, Case Management und SOAR. Unternehmen
erhalten verwertbare Informationen, um neue Malware-Trends zu erkennen, Phishing-Angriffe zu
verhindern und die Reaktion auf Vorfélle zu optimieren. Die IKARUS TIP kann via Cloud oder On-
Premises genutzt werden, um gezielte Investigationen durchzufiihren oder Datenfeeds in das
lokale SIEM, EDR, NIDS o.a. einflielien zu lassen. Auch die Integration in Air-Gapped Systeme
wird unterstitzt.

Industrielle Cybersicherheit

IKARUS bringt mit innovativen Technologien und einzigartigen Services sofortige Transparenz in
Industrieanlagen und kritische Infrastrukturen. Die passiven OT Security Sensoren von Nozomi
Networks ermoglichen die Echtzeitiberwachung von OT-Netzwerken, um Anomalien und
Bedrohungen sofort zu erkennen und zu beheben. IKARUS MSSP Vantage bietet professionelles
Sensormanagement und flexible Lizenzierungsmoglichkeiten. Fir die reibungslose Integration,
laufende Optimierungen, Beratung, Wartung, Updates oder Neuintegrationen stehen lhnen mit den
OT Security Professional Services erfahrene IKARUS Expert*innen zur Verfligung.

Information & Beratung:
Tel. +43 1 58995-500, E-Mail: sales@ikarus.at
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