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Dashboard mit umfassenden Informationen
Uber externe Benutzer, deren Status und
zugeordnete Teams

Zugriff fUr externe Benutzer in Teams und
Microsoft 365 Gruppen anfragen

Anfrage- und Genehmigungsworkflow

Lebenszyklen: Gastnutzer automatisch
entfernen anhand vordefinierter Regeln oder
Inaktivitat

Onboarding-Portal: Compliance-Dokumente
zur Verfigung stellen, z.B. als PDFs, Videos,
HTML-Seiten (NDAs, DSGVO-Vereinbarungen,
Onboarding-Videos etc.)

Erinnerung und automatische Ablehnung,
wenn Onboarding nicht abgeschlossen ist

Existierende Gdste importieren: Lebenszyklen
anwenden, Onboarding starten oder
Uberspringen, den Import automatisch alle X
Tage durchfUhren

External User Manager

Features

Metadaten fUr Gaste

Zugriffskontrolle

Zugriffshistorie

Access Review-Prozess mit
automatisierten Benachrichtigungen

Offboarding Benachrichtigungen

Deaktivierung bestehender Teams /
Gruppen fOr externen Zugriff

Reporting

Optionale Addons zubuchbar:

Aktive User
Access Review

Webhook (fUr SaaS-Kunden)
REST API




Enterprise Edition

Features

* Organizational Request: ganze Domains
freigeben (demndachst)

» Erweiterte grafische Anpassung des
Onboarding-Portals

CSV-Export Report fUr alle Gaste

In der Enterprise Edition inklusive:
* Webhook
* REST API




Neue Gast-User

anfragen

Team-Mitglieder kénnen direkt
im jeweiligen Team im Tab
LExternals® den Zugriff for

neve Gast-User anfragen. Fragen Sie Uber diesen Button

neue Gast-User an.

Team-Besitzer sehen eine Liste

aller offenen Anfragen, ...
gen, Team-Besitzer sind standardmafig als

Genehmiger eingestellt. (Optional
kdénnen Sie stattdessen |hre Admins zu
Genehmigern machen.)
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Team-Besitzer kdnnen die Anfragen genehmigen oder ablehnen,
.. und kénnen Gast-User jederzeit aus dem Team entfernen.

E] External User Manager x
Cowata Ruquest

Wail

Request external user

Invite mail address
Please provide the valid email address of the person you want to invite

Mail*

jdoe@hotmail com

Geben Sie die Informationen zu dem neuen Gast-User ein:

Invite E-Mail

Geben Sie die Emailadresse des Gast-Users ein. (Hinweis: Gast-User missen
Uber ein Microsoft 365 Arbeits- oder Schulkonto verfigen. Sofern keines
vorhanden ist, werden sie aufgefordert, ein kostenloses Microsoft-Konto zu
erstellen, das mit ihrer Email verknUpft ist, bevor sie lhrem Team beitreten
kénnen).

Teams / Gruppen
Wdahlen Sie ein oder mehrere Teams / Gruppen.

Comment
FOgen Sie eine Erklarunghinzu, warum der neue Gast-User Zugriff erhalten soll.

Nachdem Sie alle Felder ausgefillt haben, klicken Sie auf “Weiter”.



Behalten Sie die Kontrolle
Uber Ihre Daten

Der External User Manager bietet detaillierte Berichte Uber:

« die durchschnittliche Anzahl der externen Benutzer Uber einen bestimmten Zeitraum
» die durchschnittliche Anzahl neuer externer Benutzer Uber einen bestimmten Zeitraum

External User Manaaer Die Willkommensseite gibt
E] 9 einen kurzen Uberblick Uber

die Moéglichkeiten und bietet
direkte Einstiegspunkte fir

. . weitere Informationen und [7) exteral User Manager ot secumsts O Sotinas ek it ¢
Configuration Tutorials.
Genehmigen Sie die S
o Settings Berechtigungen fur den
Avg, External Users Avg. inactive Users Avg. new Users Avg. Access Violations

External User Manager.

© Welcome 11.57 14.43 . 15.71m 19.29,
Richten Sie den 53k} ol P R aosc . i
d Setup Genehmigungsprozess ein
und definieren Sie ggf. Emmal ooess
v/ Approval zusatzliche Genehmiger.
[ Notification P\ '
Wdhlen Sie aus, welche
o Security Benachrichtigungen die
Benutzer und Sie selbst
() Access Review erhalten moéchten.

Konfigurieren Sie einen
Access Review-Prozess, um
Ilhre externen Benutzer
regelmanig zu Gberprifen.




Behalten Sie die Kontrolle

Genehmigen Sie die
Berechtigungen fur den
External User Manager.

Richten Sie den
Genehmigungsprozess
ein und definieren Sie
ggf. zusatzliche
Genehmiger.

Wdhlen Sie aus, welche
Benachrichtigungen die
Benutzer und Sie selbst
erhalten mochten.

Konfigurieren Sie einen
Access Review-Prozess,
um |hre externen
Benutzer regelmafig
zu Uberprufen.

Uber Ihre Daten

B External User Manager
=)

External users

Configuration 12 e

o Settings
©® Welcome
4 Setup

v/ Approval

L) Notification

o Security

Q) Access Review

Der External User Manager
bietet detaillierte Berichte Uber:

» die durchschnittliche Anzahl
der externen Benutzer Uber
einen bestimmten Zeitraum

» die durchschnittliche Anzahl
neuer externer Benutzer
Uber einen bestimmten
Zeitraum
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Onboarding-Prozess fir

externe Benutzer

it Microsoft Teams
ﬁ EXTERNAL
USER MANAGER

Solutions2Share

Vv Intro
~/ Additional Information
~/ NDA
GDPR
Finish&Continue

iii Microsoft Teams

ﬁ EXTERNAL
USER MANAGER

Solutions2Share

Intro
Additional Information
NDA

NN -ENNNN]

Finish&Continue

Our General Data Protection Regulation

EXTERNAL
USER ¥AnAGER

(i Welcome to this portal

In order to continue, please read and
accept the following documents

Der integrierte Onboarding-Prozess
des External User Managers
ermoglicht Ihnen, verbindliche
Richtlinien festzulegen und Gast-
Usern den Start zu vereinfachen.

Der Onboarding-Prozess l&sst sich
vollstandig an lhre Anforderungen
anpassen. Neben dem anpassbaren
Logo kdnnen Sie

e externe Benutzer zusatzliche
Informationen angeben lassen
* Dokumente zum Lesen und
Unterschreiben anbieten
(DSGVO, NDA,
Kommunikationsregeln etc.)
Videos zum Ansehen und
Unterschreiben einbinden
e hilfreiche Informationen GUber lhr
Unternehmen anbieten
(Organigramme,
Ansprechpartner etc.)

Laden Sie unterschriebene
Dokumente jederzeit herunter.



Was ist mit Microsoft
Features?

Vergleich External User Manager
mit Microsoft out-of-the-box
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External
User
Manager

Microsoft nur mit nur mit
ootb E5 Lizenz * E5 Lizenz *

* oder zusttzliche Security-Lizenz



External User Manager

Roadmap

In unserer Roadmap fir den External User Manager finden Sie immer die
neuesten Informationen zu geplanten Funktionen. Sie kénnen Uber Themen
abstimmen oder Feedback und Ideen einbringen.

https://app.loopedin.io/external-user-manager

In progress Up next Future
® securty ® Features
Access Overview Immediate Access Review
Lists of accessed fles Admin can enable Access Review for extemal User
® Securny ® Festures
Organisation Request Optional Onboarding for specific conditions (Policy)
® Feanures

Access Violations (V3)

® Feawnes

Domain Whitelisting and Blacklisting via Entra =n

@ Features
Cl Customization D (For

Customers Only) o



https://app.loopedin.io/external-user-manager

Zahlreiche Youtube-Videosfinden Sie in
unserem Youtube-Kanal!

www.youtube.com/c/Solutions2Share/videos

EXTERNAL
USER Hanacer
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http://www.youtube.com/c/Solutions2Share/videos
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