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Deep Network 0bservability

PROFITAP LIEFERT PAKETBASIERTE NETZWERKINFORMA-
TIONEN, UM DIE NETZWERKLEISTUNG UND CYBER SICHERHE-

ITSMASSNAHMEN ZU STARKEN
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Leistungsanalyse und Fehlerbehebung im Paket Forensik Netzwerksicherheit
Netzwerk

Diagnose

Verbessern Sie die
Gesamteffizienz des
Netzwerks, die Netzw-
erkleistung und die Zeit
bis zur Behebung der
Storung(MTTR).

Erkennen und beheben
Sie schnell Netzwerk-
probleme die Benutzer

und kritische Anwendun-

gen betreffen

Erfassen, analysieren
und interpretieren Sie
den Netzwerkverkehr mit
forensischer Prazision.

Reduzieren Sie blinde
Flecken im Netzwerk und
untersttitzen

Sie Sicherheitstools mit
verwertbaren Datenver-
kehrseinblicken



PROFITAP OBSERVABILITY PLATTFORM

Die Profitap Network Observability-Plattform bietet eine umfassende Losung flr Leistungsanalyse und -diagnose, Netzwerk-

Fehlerbehebung, Paketforensik und Netzwerksicherheit.

Mit drei Hauptkategorien bietet die Plattform alles, was flr einen nahtlosen, gut integrierten und effektiven Ansatz fiir das

Netzwerkmanagement erforderlich ist:

® \Verkehrserfassung und -analyse
®© Datenfliisse verwalten und optimieren

®© Zugang zum Datenverkehr
Profitap-Losungen helfen Ihnen, die Netzwerk-Fehlerbehebungszeiten (MTTR) zu reduzieren,, Ausfallzeiten zu vermeiden und

unterstutzt Sie beim gesetzeskonformen Abhdren, sowie bei der Reduzierung der Netzwerkkomplexitat und der Erhohung der

Sicherheit bestehender und neuer Netzwerke.

PROFITAP OBSERVABILITY PLATFORM
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VERKEHRSERFASSUNG UND -ANALYSE

BESCHLEUNIGEN SIE DIE REAKTION AUF VORFALLE UND DIE FEHLERBEHEBUNG

Die Verkehrserfassungs- und -analyselésungen
von Profitap bieten hochauflésende Einblicke
in Netzwerkdaten und helfen bei der Analyse
von Leistungsengpassen, der Diagnose von
Netzwerkproblemen und der Durchflihrung
grlindlicher Paketforensik. Diese Erkenntnisse
sind fur die Aufrechterhaltung einer optimalen
Netzwerkleistung und die Beschleunigung

der Reaktion auf Vorfalle von entscheidender

Bedeutung ' e

UBERWACHEN SIE WICHTIGE NETZWERKMETRIKEN UND
LEISTUNGSINDIKATOREN

®© |OTA erfasst hochprazise PCAP-Mitschnitte auf einer internen SSD, von der Metadaten extrahiert werden, um
eine schnelle Suche in den Dashboards zu ermaglichen.

® Echtzeit- und historische Netzwerkanalyse: Erkunden Sie langfristig gesammelte Datensatze, die liber Tage,
Wochen oder Monate aufgezeichnet wurden.

® Uberwachen Sie mit Hilfe einer Reihe umfassender Dashboards Hosts, Top-Talker, Bandbreite, Latenz, TCP,
UDP, IPv4, IPv6, VLAN, DNS und vieles mehr auf einen Blick.

®© Behalten Sie die wichtigsten Leistungskennzahlen, Paketwiederholungen, Paketverlust, Latenz, Durchsatz,
Verfligbarkeit, Konnektivitdt und mehr im Auge.

® Vollstandige Sichtbarkeit in iber 200 Anwendungen und Protokolle (DNS, HTTP, SSH, Office 365, Skype,
WhatsApp, Netflix, usw.).



IOTA EDGE

IOTA CORE

IOTACM

ProfiShark

Verkehrserfassung und -analyse
in einer einzigen Box. Kleine/
mittlere Unternehmen, kleine

Filialen und kleine Rechenzentren.

@®© Bereitstellung an Edge- und
Remote-Standorten Integrierte
Analyse-Dashboards, auf die
lokal oder remote zugegriffen
werden kannintegrated
analysis dashboards
accessible locally or remotely

@®© Integrierte Analyse-
Dashboards, auf die lokal oder
remote zugegriffen werden
kann

® |Inline oder Out-of-Band

®© 1TBoder2TB
Aufnahmespeicher

®© Aufnahmeleistung 3,2 Gbit/s

Verkehrserfassung und

-analyse in einer einzigen
Box. Core-Netzwerke,
grof3e Niederlassungen und
Rechenzentren.

® Einsatz am zentralen
Aufzeichnungspunkt

@ lIntegrierte Analyse-
Dashboards, auf die lokal oder
remote zugegriffen werden
kann

® Out-of-band

® 4,8 0der 16 TB
Aufnahmespeicher

®© Aufzeichnungs-Leistung von
20 Gbit/s

Zusammenfiihren von
Analysen aller IOTA-
Aufzeichnungspunkte in einer
einzigen Oberflache.

®© Zentrale Oberflache fur
Einblicke in die IOTA-Analyse
aus der Vogelperspektive

®© Flottenmanagement und
Wartung

@ Vergleichen Sie Metadaten
von verschiedenen
Aufzeichnungspunkten in
einem einzigen Dashboard

®© Multisegmentanalyse:
Latenzmessung
zwischen verschiedenen
Aufzeichnungspunkten flr
Edge-IOTAs

Leistungsstarke Paketerfassung
fir die Fehlerbehebung vor Ort
und in industriellen Netzwerken.

@© Akkurate Erfassung des
Datenverkehrs

®© Hardware-Zeitstempel

@®© Datenverkehrszugang ohne
Einleitung von Fremdverkehr

®© Kombinieren Sie es mit
Wireshark oder einem
beliebigen PCAP-
Analysegerat



DATENFLUSS VERWALTEN UND OPTIMIEREN

TRANSFORMIEREN SIE DAS NETZWERKMANAGEMENT UND STARKEN: SIE SICHERHEITSTOOLS

Profitap Network Packet Broker straffen Datenverarbeitungsprozesse und sorgen fiir eine effiziente Dateniibertragung

im gesamten Netzwerk. Sie minimieren die Latenz und maximieren den Durchsatz und verbessern so die

Gesamtleistung und Zuverlassigkeit der angeschlossenen Uberwachungstools.
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Network Perfarmance and Visibility

N

Netwaork Forensics and Analytics

NPB spielen eine zentrale Rolle bei der Ressourcenoptimierung und der Verbesserung der Sicherheitslage. Sie filtern und verwalten den

Datenverkehr von physischen und virtuellen Netzwerk-TAPs und bieten so vollstandige Kontrolle Gber den Datenstrom. Erweiterte Filter

optimieren die Bandbreitennutzung im Netzwerk und reduzieren die Belastung angeschlossener Tools.

Wirtschaftliche Exzellenz

Reduzieren Sie die finanzielle

und betriebliche Belastung flr
Netzwerkiberwachungs- und
Sicherheitslosungen. Mit den erweiterten
Filterfunktionen von NPBs kénnen Sie den
Datenverkehr, der diese Tools erreicht, fein
abstimmen und so sicherstellen, dass sie

effizient arbeiten.

Skalierbar und flexibel

Wenn |hr Netzwerk wachst, wachsen auch
unsere Losungen. Mit der Moglichkeit,
Ihre Infrastruktur zu skalieren, ohne dass
es zu Engpassen kommt, konnen Sie
Tools dort bereitstellen, wo sie am meisten
benotigt werden. Richten Sie einfach lhre
Portzuordnung und Filter ein und schon

kann es losgehen.
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Nahtlose Integration

Unsere Netzwerkpaket-Broker

arbeiten nahtlos mit unserer eigenen
Datenverkehrserfassung und -analyse
sowie Netzwerksicherheitsplatt- formen

von Drittanbietern zusammen.



PROFITAP NETWORK PACKET BROKERS
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XX-Series Network Traffic Aggregators

NPB der XX-Serie sind Packet-Broker mit hoher Dichte und bieten
leistungsstarke Funktionen wie Aggregation, Replikation, erweiterte

Filterung und Lastausgleich.

X2-Series Network Packet Brokers

NPB der X2-Serie sind Network Packet Broker der nachsten Generation
(NGNPB) und bieten umfangreiche Funktionen wie Paket-Slicing, GTP-IP-
Filterung, ERSPAN-Tunneling und De-Tunneling sowie Paketdeduplizierung.

X3-Series Network Packet Brokers

Die neue Generation der Advanced Network Packet Broker der X3-Serie
ermaglicht vollstandige Transparenz liber Pakete und Fliisse sowie

komplexe erweiterte Verarbeitung fiir erweiterte Transparenz.



Netzwerk-Traffic-Aggregatoren

Traffic-Aggregatoren sind Packet Broker der Einstiegsklasse, die sich auf die Durchfiihrung grundlegender Verkehrsmanagement-Vorgange zu
einem gunstigen Preis konzentrieren. Sie konnen eigenstandig verwendet und mit erweiterten NPB zur Vorabaggregation des Netzwerkverkehrs

kombiniert werden.

Paket-Slice
GTP-IP-Filterung
Zeitstempeln
Paketdeduplizierung
Tunnelquelle und Tunnelziel

Anhaufung
Reproduzieren

Produktreferenz Schnittstellen 100G 400G .
Lastverteilung

Filtern

48 x 10G SFP+

XX720G 6 x 40G QSFP+ v v - v - v -
XX:1800G 64x8 1XO§?SGQSSFFPF3§8 v v - v -
XX-3200G 32 x 40/100G QSFP28 - v - v -
YX12800G 32 x100/400G QS- i i i v v v i

FP-DD

Network Packet Brokers

Network Packet Broker bieten im Vergleich zu Traffic-Aggregatoren umfangreichere Funktionen, die alle mit Wirespeed auf der Datenebene
arbeiten. Diese duBerst vielseitigen und leistungsstarken Systeme helfen dabei, den Netzwerkverkehr aus einer Vielzahl von Quellen und Typen

genau auf die Bereitstellung der Netzwerkanalyse-, Uberwachungs- und Sicherheitstools abzustimmen.

Packet Slicing
Anhaufung GTP IP Filtering
Reproduzieren Timestamping

Netflow-Export
Mikroburst-Schutz
Datenmaskierung
SSL/TLS-Entschliis-
selung

Produktreferenz Schnittstellen 10G 25G 40G 100G Lastverteilung Packet Deduplication

Filtern Tunneling & De-tun-
neling

16 x 1/10/25G SFP28

X2-2000G 32x10/25G SFP28 o v v v v v v -
8 x 40/100G QSFP28

i R R R R v -

X2-3200G 323§£é;%06 - v Vv v Vv v v -

X2-6400G 64S§§é;%06 - v v v v v v -

B T Y R A v

X3-880G 48X 1/10G SFP+ v v Vv Vv ¥ v v

4 x 40/100G QSFP28




TRAFFIC ACCESS LOSUNGEN

VERBESSERN SIE DIE SICHTBARKEIT IN PHYSISCHEN UND VIRTUELLEN NETZWERKEN

Die Traffic Access Losungen von Profitap bieten durch den Einsatz von Netzwerk-TAPs einen beispiellosen Zugriff auf Netzwerkdaten.
Diese Losungen stellen sicher, dass kritische Daten in Echtzeit abgerufen -
und analysiert werden kénnen, ohne den Netzwerkbetrieb zu stéren.
Diese Fahigkeit ist fiir die proaktive Netzwerkliberwachung, die schnelle
Fehlerbehebung und die Aufrechterhaltung robuster Sicherheitsprotokolle

von entscheidender Bedeutung.

Keine blinden Flecken mehr

TAPs sind Hardwaregerate, die strategisch an wichtigen Stellen innerhalb der Netzwerkinfrastruktur platziert werden, wie z. B. Routern,
Switches oder Firewalls, wo der Datenzugriff fiir Uberwachungs- oder Fehlerbehebungszwecke erforderlich ist. Um nichts unversucht
zu lassen: In virtuellen Umgebungen kann ein virtueller TAP oder vTAP auf virtualisierten Servern installiert werden, der umfassenden

Zugriff und Einblick in die Ost-West-Verkehrsstrome bietet.
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LAN Analysis, Session Monitoring,
Session Control, Intrusion
Prevention, Intrusion Detection

User Access Contral, Workstation
Monitoring, VoIP Menitoring

Subscriber Monitoring, MAN /AWAN
Manitoring QoS, Measurements
and SLA Verification

et - ) _ p— _
Cloud i Router Firewall Distribution : Access i D
Switch ! Switch
: Users
* ¥ : ¥
TAP the beyond il 1 TAP the Access
1
1
1
1
1

TAP the Edge _ TAP the Distribution
F"E‘-'\'a“_MC‘“ toring, Bandwidth Subnet Monitoring, Departmenta
Manitaring, Protocol Analysis, Data Monitoring, Record Monitoring

leakage Prevention, Traffic Trending
Probes, Packet Analysis

Profitap-Netzwerk-TAPs bieten permanenten, ausfallsicheren Inline-Zugriff auf Live-Verkehr mit hoher Geschwindigkeit. Unabhéangig davon,
ob Sie Pakete auf betriebliche Informationen untersuchen oder robuste SicherheitsmaBnahmen aktivieren, arbeiten unsere Losungen im

Hintergrund und stellen sicher, dass Ihre Tools durch einen zuverldssigen Live-Stream von Netzwerkdaten unterstiitzt werden.



Netzwerk-TAPs ermdglichen es Ihnen

Erreichen Sie vollstdndigen Zugriff und Transparenz in Ihren physischen und virtuellen Netzwerken.
Erhalten Sie einen ausfallsicheren, permanenten Inline-Netzwerkzugriff auf den Live-Verkehr in
Hochgeschwindigkeitsnetzwerken.

Schitzen Sie die Verfiigbarkeit der Netzwerkverbindung fir Inline-Sicherheitstools.

Eliminieren Sie das Risiko von Single Points of Failure beim Zugriff auf den Netzwerkverkehr.

Stellen Sie eine verlustfreie Datenverkehrsaggregation von mehreren Inline-Links oder Out-of-Band-Verbindungen bereit.

®©® ®© ©®© ©

Erfullen Sie Sicherheitsstandards fiir kritische Infrastrukturen wie ANSSI CSPN

Secure TAPs Copper TAPs Aggregation TAPs Replication TAPs

Fiber TAPs Bypass TAPs Regeneration TAPs Virtual TAPs
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DEEP NETWORK OBSERVABILITY

www.profitap.com/portfolio

www.profitap.com

f Profitap
X @Profitap
m Profitap-international

Profitap HQ B.V.

High Tech Campus 84, 5656 AG Eindhoven, The Netherlands

+31(0) 40 782 0880 | sales@profitap.com




