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IT-SICHERHEIT · MESSEN · VERGLEICHEN · OPTIMIEREN

Bei M&A-Transaktionen, Beteiligungen und Lieferanten-Integrationen sind Cyberrisiken meist eine Blackbox. Fragebögen 
liefern nur Selbstauskunft, klassische Pen-Tests sind langsam und teuer. LocateRisk schließt diese Lücke mit 
automatisierten, rechtssicheren Cybersecurity-Analysen. Made in Germany, gehostet in der EU.

Due Diligence mit LocateRisk
Cyberrisiken vor Unternehmenstransaktionen erkennen
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Passiver Score
OSINT-basiert

Vorbewertung ausschließlich aus 
öffentlich verfügbaren Daten (DNS, 
SSL, Threat Intelligence). Keine 
aktiven Anfragen, keine rechtliche 
Grauzone – rechtssicher unter 
EU-Recht.

Aktiver Tiefenscan
Nur mit Einwilligung

Detail-Analyse der externen 
IT-Sicherheitslage nach 
ausdrücklicher Freigabe des 
Zielunternehmens. Sauber 
abgegrenzt zu Scan-Praktiken 
mancher US-Anbieter.

Preemptive Intelligence
Risiko-Früherkennung vor der NVD

Identifizierung kritischer 
Schwachstellen ab Publikation – 
unabhängig von US-Analysezyklen 
der National Vulnerability Database. 
Pre-CVE Detection für 
vorausschauende 
Deal-Entscheidungen.

Mehrwert für alle Beteiligten

Käufer-Seite (Buy-Side)
Cybersecurity-Check vor der Akquisition. Belastbare Risiko-KPIs als Verhandlungsgrundlage. Benchmarking gegen 
Portfolio-Unternehmen.

Verkäufer-Seite (Sell-Side)
Vendor Due Diligence: eigene IT-Sicherheit dokumentieren und Käufer-Vertrauen schaffen. Digitales Sicherheits-Profil 
zum Teilen.

M&A-Berater & Investoren
Schneller, faktenbasierter Cyber-Datenpunkt für Due-Diligence-Reports. Skalierbar über mehrere Targets parallel, 
Multi-Mandantenfähigkeit.

Mehr Klarheit Bestes Cybersecurity Startup 2024 DACH
Erster Platz beim ATHENE UP24@it-sa Award 

Beim „Best of Technology Award 2024“ 
der WirtschaftsWoche in der Kat. „Purchase & 
Supply Chain Management“ ausgezeichnet. 
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LocateRisk ermöglicht die Prävention von Cyberrisiken durch 
kontinuierliche Risikoanalysen der externen IT-Infrastruktur sowie der 
Lieferkette. Das beschleunigt das eigene Angriffsflächenmanage- 
ment (EASM) ebenso wie das Cyber-Lieferanten-Risikomanagement 
(C-VRM).

External Attack Surface Management · EASM
Ihr Vorsprung im entscheidenden Moment · Sofort einsatzbereit
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IT-Sicherheit in 

✓ IT-Sicherheitsstatus jederzeit überwachen und nachweisen 
Intervalle: halbjährlich, quartalsweise, monatlich, wöchentlich,...

✓ Die externe IT-Infrastruktur automatisiert im Blick
Netzwerk-, Anwendungs- & Websicherheit, DDos-Toleranz, 
Verschlüsselung, Konfigurationen, DSGVO, etc. 
Scoring-Methode: EPSS ergänzend zu CVSS

✓ Anomalien und Unterschiede sofort erkennen 
durch Benachrichtigungen und Differenzfunktion im Bericht

✓ Sicherheitsprobleme schneller lösen
durch KI-gestützte Priorisierung und Handlungsempfehlungen 
sowie Filter und Funktionen, die den Prozess beschleunigen

✓ Aufgaben mit Verantwortlichen teilen 
dank Taskmanagement zur vereinfachten Zusammenarbeit

✓ Time-to-Action verkürzen durch Preemptive Intelligence  
Identifizierung kritischer Sicherheitslücken durch eigene 
Erkennungsverfahren schon vor deren öffentlicher NVD-Listung

✓ Via Model Context Protocol KI-Modelle nahtlos anbinden 
Die MCP-Schnittstelle ermöglicht die einfache Verbindung mit 
eigenen LLMs, was den SOC-Betrieb vereinfacht  und die 
Reaktionsfähigkeit von Sicherheitsteams erhöht

✓ Interne Analysen einfach in Dashboards und visuelle Reports 
integrieren durch automatischen Internal Scan Connector

Für noch mehr Effizienz · SecurePlus

✓ Cybersecurity Compliance mühelos bewerten
Abgleich identifizierter Schwachstellen auf Erfüllung von 
Compliance-Vorgaben für TISAX, NIS2, CIS Controls, GDPR, 
ISO 27001:2022, ISO/IEC 27002, NIST SP 800-53, PCI DSS, 
MITRE ATT&CK, NIST Cybersecurity Framework (CSF), 
OWASP ASVS, OWASP Top 10, SOC 2), BSI IT-Grundschutz 
2023, DIN SPEC 27076, CISIS12, …

✓ Phishing- und Fake-Domains erkennen
zum Schutz vor Domain-Spoofing, Betrug und 
Reputationsschäden – 24/7

✓ Kritische Probleme schneller verstehen
KI-Unterstützung zu jeder Schwachstelle und jedem System, 
hilft Risiko zu verstehen und schnellstens zu beheben

LocateRisk ist die einzige Plattform für Cyber-Risikoanalyse, 
die EASM und C-VRM in einer integrierten Lösung mit 
MCP-Schnittstelle anbietet und kritische Schwachstellen 
unabhängig von US-Analysezyklen identifiziert.

Bestes Cybersecurity Startup 2024 DACH
Erster Platz beim ATHENE UP24@it-sa Award 

Beim „Best of Technology Award 2024“ 
der WirtschaftsWoche 



locaterisk.com
IT-SICHERHEIT · MESSEN · VERGLEICHEN · OPTIMIEREN

Das Cyber Vendor Risk Management von LocateRisk macht 
Lieferkettenrisiken beherrschbar, Sicherheitsstandards belegbar und 
Ihre Geschäftsbeziehungen zukunftssicher. Das spart viel Zeit bei der 
Prüfung und schafft eine verlässliche Basis für Ihre regulatorische 
Compliance.

Cyber Vendor Risk Management  · C-VRM
Automatisierte Scans und Online-Assessments für lückenlose Audits
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✓ Lieferantenangaben objektiv auf Plausibilität prüfen 
durch Abgleich der subjektiven Lieferanten-Selbstauskünfte mit 
objektiven, technischen Scan-Daten

✓ Automatisierte Scans & digitale Fragebögen in einer Plattform 
für DSGVO, NIS2, DORA, TISAX, ISO 27001, DIN 27076, NIST, etc. 

✓ Passiver Score zur schnellen Compliance-Bewertung 
unabhängig von der Lieferanteneinwilligung

✓ Anbieterfirmen nach Kategorien strukturieren 
durch die Lieferanten-Einordnung nach Kritikalität oder Branche, 
um Prüfprozesse an das jeweilige Risikoprofil anzupassen

✓ Auffälligkeiten direkt an Verantwortliche adressieren
durch automatisierte Workflows, die identifizierte Risiken direkt an 
zuständige Fachabteilungen oder Partner weiterleiten

✓ Regulatorische Anforderungen zeitsparend umsetzen
durch standardbasierte Vorlagen und eine KI-gestützte 
Auswertung, die manuelle Routineprüfungen deutlich verkürzt

✓ Ressourcenschonend skalieren 
durch eine Plattform, die den Lieferanten-Cyber-Risikoprozess, in 
einer Lösung bündelt

✓ Sicherheitsstandards und Prüfprozesse verlässlich belegen
durch die saubere, revisionssichere Dokumentation von 
technischen Messwerten und organisatorischen Auskünften 

✓ Time-to-Action verkürzen durch Preemptive Intelligence  
Identifizierung kritischer Sicherheitslücken durch eigene 
Erkennungsverfahren schon vor deren öffentlicher 
NVD-Listung

✓ Via Model Context Protocol KI-Modelle nahtlos anbinden 
Die MCP-Schnittstelle ermöglicht die einfache Verbindung mit 
eigenen LLMs, was den SOC-Betrieb vereinfacht  und die 
Reaktionsfähigkeit von Sicherheitsteams erhöht

Cybersicherheit 
aus Deutschland

DSGVO-konform
Gehostet in EU

70+% Zeitersparnis
laut Feedback bestehender LocateRisk-Kunden

Weniger Prüfaufwand
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