Managed Security

Services by BTC

lhr zuverl&ssiger Partner fur sichere

kritische Infrastrukturen rund um die Uhr.

Sicherer Betrieb fiir KRITIS & OT - lhr Partner fiir Cyber Security
Kritische Infrastrukturen (KRITIS) und industrielle Steuerungs-
systeme (OT) stehen im Visier von Cyberangriffen. Als erfahrener
Managed Security Service Provider (MSSP) bieten wir speziell auf
KRITIS und OT abgestimmte Sicherheitsldsungen, um Ihre Systeme
vor Bedrohungen zu schitzen und den reibungslosen Betrieb zu ge-
wdhrleisten.

Unsere Kernkompetenzen im Bereich KRITIS & OT:
Logmanagement (LOGM) - Zentralisierung sicherheitsrelevan-
ter Logs aus IT- und OT-Systemen mit Parsing, Normalisierung
und Anreicherung der Daten. Erméglicht detaillierte Aufklérung
von Sicherheitsvorféllen sowie revisionssichere Speicherung
und Archivierung. Zugriff auf ein Webinterface mit Dashboards
zur Echtzeit-Analyse.

SIEM (Security Information & Event Management) & SOAR (Se-
curity Orchestration, Automation & Response) — Angriffserken-
nung auf Basis von MITRE ATT&CK und aktuellen Bedrohungs-
informationen. Automatisierte Reaktionen und Playbooks zur
Incident Response sorgen fur effizientes Sicherheitsmanage-
ment. KI-gestutzte Bedrohungserkennung und kontinuierliche
Anpassung der Erkennungsregeln.

Analysis & Incident Response (AIR) - 24/7 Uberwachung und
Bewertung von SIEM-Alarmen basierend auf definierten Use Ca-
ses. Einleitung abgestimmter Incident-Response-Maf3nahmen
zur Schadensbegrenzung und Optimierung der Sicherheits-
strategie. Prdventive Bedrohungserkennung mithilfe von Threat
Intelligence.

Warum wir?

</ Langjdhrige Erfahrung im KRITIS- und OT-Sicherheitsumfeld
</ Erfahrene Cyber-Security-Experten mit KRITIS-Fokus

«/ Flexible Sicherheitslésungen fur industrielle Umgebungen
</ 24/7 Uberwachung fur durchgehende Sicherheit

www.btc-ag.com

Mehrwerte auf einen Blick

O Schnelle Erkennung von Sicherheitsvorfdllen

O Identifizierung von Schwachstellen, deren Be-
wertung und Behebung vor einem Angriff

O Threat & Vulnerability Management flr voraus-
schauende Verbesserung lhrer Systeme

O Schnelle Einleitung von Mitigations- und Behe-
bungsmaf3nahmen - rund um die Uhr

O Rechtzeitige Information relevanter Stakeholder

O Aufklérung und Nachbesserungen in allen Kun-
densystemen

O Optimierte Angriffserkennung durch kontinuier-
liche Auswertung von Bedrohungsinformationen
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Ergdnzende Angebote
B

FUr maximale Sicherheit Allianz fiir
Cyber-Sicherheit "

Security Management (SECM)

Besprechung des Security-Reportings und Abstimmung von Sicher-
heitsstandards, Compliance und Datenschutzmaf3inahmen. Koordina-
tion von Audits und forensischen Ma3nahmen zur Risikominimierung.
Gemeinsame Schwachstellen- und Gefdhrdungsanalysen zur kontinu-
ierlichen Verbesserung der Sicherheitsarchitektur

Extended Detection and Response (XDR)

Ganzheitliche Angriffserkennung auf IT- und OT-Systeme, unterstutzt

durch KI-Analysen zur Identifikation und Kontextualisierung von Be- BBl Microsoft
drohungen. Automatisierte Reaktionen auf erkannte Sicherheitsvorfdlle Solutions Partner
sorgen fur eine effektive Verteidigung.

Threat Intelligence Management (TIM) Co n S i S te c

Kontinuierliche Bedrohungsanalyse mit Fokus auf Dark Web, APTs und
Data Breaches. Monitoring von Fraud-Phishing-Websites sowie Unter-
nehmensdaten zur préventiven Bedrohungserkennung. Nutzung hoch-
wertiger loCs fur proaktives Threat Hunting.

Vulnerability Management (VUL)

Laufende Identifikation und Priorisierung von Schwachstellen in KRITIS-
und OT-Umgebungen. Bereitstellung einer tbersichtlichen Risikoanaly-
se und Integration in bestehende Schwachstellenmanagement-Prozes-
se zur effektiven Behebung von Sicherheitsltcken.

Network Intrusion Detection System (NIDS) fiir IT & OT

Sensorbasierte Erkennung von Angriffen im Netzwerk durch kontinuier-
liche Analyse des Datenverkehrs. Schuitzt industrielle Steuerungssyste-
me vor unbefugten Zugriffen und Cyberbedrohungen.

Uber BTC B ' c

Die BTC Business Technology Consulting AG ist
eines der fuhrenden IT-Consulting-Unterneh-

men in Deutschland (Hauptsitz Oldenburg). OOIdenburg.Humburg Norbert Rosebrock

—— Berling Shared Serv. Manager
Das Dienstleistungsangebot reicht von der g;z\gli:::burg Tel. 0441 36192 1900

Prozessberatung Uber die Systemeinfihrung = Mobil 0174 3335330

und -integration bis zum Applikations- und Milnster: i hosbert.rosebrock@

btc-it-services.com

Systemmanagement. Branchenschwerpunkte
liegen in den Bereichen Energie, Industrie und
Dienstleister, Offentlicher Sektor und Telekom- e BTC AG
munikotion' ® Neckarsulm
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