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— Die Ausgangssituation

1. Die Ausgangssituation

Endpoint Security im Wandel

Seit Jahrzehnten beschaftigen sich IT-Spezialisten mit
dem Thema Endpoint Security.

Im Normalfall wird die Signatur eines neuen Schadcode
von den meisten Antivirenprogrammen erkannt. Entspre-
chende Regeln werden von den jeweiligen Herstellern ein-
gespielt, um so die Kunden vor Malware zu schitzen. In
diesem Szenario sind jedoch die IT-Teams die permanent
Gejagten. Sie missen die neuen Methoden der Angreifer
erkennen, um sich vor ihnen zu schitzen - rund um die
Uhr.

Anomalieerkennung mit Hilfe von K.I.
und Machine Learning (ML)

Regeln und Signaturen sind wichtig und schitzen vor
den bekannten Angriffen. Aber was ist mit den Schadpro-
grammen, die noch niemand kennt - sogenannte Zero-
Days*?

Moderne Endpoint Security Tools kdnnen zusatzlich zu
den hinterlegten Regeln und Signaturen auch das Ver-
halten von jedem Gerat und User “lernen” und so auf An-
omalien reagieren. Diese verhaltensbasierte Kl nennt sich
EDR/XDR (Endpoint Detection and Response) in Echtzeit.

*Definition: Zero-Day-Exploit (Definition geméaR BSI)

Die Ausnutzung einer Schwachstelle, die nur dem Entdecker bekannt ist,
charakterisiert man mit dem Begriff Zero-Day-Exploit. Die Offentlich-
keit und insbesondere der Hersteller des betroffenen Produkts erlangen
in der Regel erst dann Kenntnis von der Schwachstelle, wenn Angriffe
entdeckt werden, die auf dieser Schwachstelle basieren. Der Begriff Ze-
ro-Day leitet sich also davon ab, dass ein entsprechender Exploit bereits
vor dem ersten Tag der Kenntnis der Schwachstelle durch den Hersteller
existierte — also an einem fiktiven ,Tag Null". Der Hersteller hat somit
keine Zeit, die Nutzer vor den ersten Angriffen zu schitzen.
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2. Der Use-Case

Die Anforderung an NetDescribe

Unser Kunde aus der Automobilzuliefererbranche stellte
an NetDescribe die Anforderung, ein Legacy Antiviren-
Programm abzuldsen und ein 24/7 Monitoring zu ge-

wahrleisten.

Die Bedingungen an das neue System waren folgende:

+ State of the Art Losung

+ Erkennung von Regeln und Signaturen

+ Uberwachung von verhaltensbasierten Anomalien

+ Managed Service mit automatisierten Reaktionsmaf-
nahmen, um die Alarme flir den Kunden zu filtern und

zu verringern

Die Performance Losung von NetDescribe -
SentinelOne

Nach einer Analyse des Ist-Zustands und einer Beurtei-
lung der gewlinschten Anforderungen entschied man

sich gemeinsam mit dem Kunden fir SentinelOne.

Diese Technologie ermoglicht es Sicherheitsteams nicht
nur, sich auf die wichtigsten Warnmeldungen zu konzen-
trieren, sondern Ubernimmt durch verhaltensbasierte

Kl Aufgaben, die bisher ausschliellich von Menschen
erledigt werden konnten. Alle Aktivitaten auf einem Gerat
werden verfolgt sowie kontextualisiert und schadliche
Handlungen in Echtzeit identifiziert. Erforderliche Reaktio-

nen laufen automatisch ab.
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— Der Use-Case

Was ist SentinelOne?

SentinelOne ist eine Kl-gestlitzte Endpoint Detection and
Response (EDR)-Losung, die eine einheitliche Analyse von
Daten von verschiedenen Endgeraten wie Macs, PCs, Linux-
Systemen, loT-Geraten und Cloud-Workloads ermoglicht.
SentinelOne ist flr die Erkennung von Sicherheitsbedrohun-
gen, Schwachstellenmanagement und Schutz von Endgera-
ten konzipiert.

In der heutigen weltweit angespannten Cyber-Bedrohungs-
lage ist ein zuverlassiges Sicherheitskonzept fir Unterneh-
men jeder Grole unerlasslich. Da Angreifer auf Daten auf
Servern, in der Cloud oder auf Endgeraten von Mitarbeitern
zugreifen kdnnen, bendtigen Unternehmen vernetzte Syste-

me fir einen zuverlassigen Schutz.

Durch die Integration aller Komponenten bietet SentinelOne
eine umfassende Sicht auf die Vorgange in jeder IT-Infra-
struktur. Es sammelt, normalisiert und korreliert Daten von
Benutzergeraten, Netzwerken, Cloud-Workloads und Fire-
walls, um automatisierte Reaktionen zu ermaoglichen und
IT- und Sicherheitsteams einen umfassenden Uberblick zu

verschaffen.

Trusted Performance.
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Vorteile von SentinelOne als Endpoint
Detection and Response (EDR) System:

+ Erkennung von Bedrohungen: SentinelOne ermaoglicht
eine friihzeitige Erkennung von Sicherheitsbedrohungen,
indem es Netzwerk-, Benutzer- und Endpunktaktivitaten

in Echtzeit Uberwacht.

Reaktionsfahigkeit: SentinelOne kann schnell und auto-
matisch auf Sicherheitsbedrohungen reagieren, indem es
Bedrohungen isoliert, die Systeme bereinigt oder Benut-

zerkonten deaktiviert.

Erweiterte Analysefunktionen: SentinelOne bietet erweiter-
te Analysefunktionen, um Bedrohungen zu untersuchen
und den Ursprung und die Auswirkungen der Bedrohung

auf die IT-Infrastruktur zu verstehen.

Zentralisierte Verwaltung: SentinelOne ermaglicht eine
zentralisierte Verwaltung von Sicherheitsrichtlinien, -vor-
gangen und -ereignissen Uber eine einheitliche Plattform,
was die Betriebseffizienz verbessert.

+ Unterstitzung bei der Compliance: SentinelOne kann
dazu beitragen, Compliance-Anforderungen zu erftillen,
indem es eine detaillierte Protokollierung von Sicherheits-
ereignissen bietet und hilft, Schwachstellen in der IT-Infra-

struktur zu identifizieren und zu beheben.

Zusammenfassend bietet SentinelOne eine effektive Mog-
lichkeit, Sicherheitsbedrohungen zu erkennen, zu analysie-
ren und darauf zu reagieren, wodurch die Gesamtsicherheit

und die Compliance von IT-Infrastrukturen verbessert wird.
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- Fazit N GT ) ";;1 g
24/7 Managed Detection and Response « Weniger Warnungen, mehr Kontext
von SentinelOne SentinelOne fiigt durch die Storyline™-Technologie manu-

ell erzeugten Kontext hinzu, sodass Sie bei der Biindelung,
Mit Vigilance Respond werden alle identifizierten Bedrohun- 9 9

) . Korrelation und Kontextualisierung von Warnungen noch
gen, die Ihr Netzwerk und Ihr Unternehmen gefahrden, von 9 g

) ) mehr Zeit sparen.
Security-Experten untersucht, behoben und dokumentiert, P

damit Sie Zeit flirs Wesentliche haben. + Sicherheit mit AugenmaR

Als Erweiterung lhres Teams triagieren und priorisieren
Was bietet der 24/7 Managed Detection and Response g 9 P

Service von SentinelOne? unsere Analysten Ereignisse basierend auf den individuel-
vice v i ’

len Anforderungen Ihres Programms.

+ Rund-um-die-Uhr-Abdeckung (follow the sun)

) N . + Dokumentation und Berichte
SentinelOne Analysten tUberwachen Ihre Umgebung tag-

Allein Ih i ifizi B h -
lich rund um die Uhr auf Veranderungen und reagieren im &in lhrer Umgebung identifizierten Bedrohungen wer

d uft, dok tiertundin di Imani tellt
Ernstfall — unabhangig von lhrem Standort. €N gEPrUIE, oxUMENTETt tnd in cie regeimalig erstetiten

Berichte aufgenommen.
« Kiirzere MTTD (mean time to detect) und MTTR

. + Entlastung lhrer limitierten IT-Ressourcen
(mean time to respond)

s . ) ) Durch die Auslagerung der taglichen Ablaufe und Bedro-
Durchschnittlich bendtigt SentinelOne 18 Minuten, um 9 9 9

h h MDR-E ten k ich lhr T f
Vorfélle nicht nur zu entdecken, sondern diese direkt ungssuchean Xperten kann sich fnf feam au

. - ) neue Dinge konzentrieren.
zu beheben. Dies macht Vigilance zum branchenweit g

schnellsten Managed Detection and Response Service.

Suchen Sie nach einem Sicherheitstool fiir Endgerate, das aktiv Anoma-
lien von Geraten und Usern aufspiirt, selbststandig darauf reagiert und

kontextbezogene Warnungen fiir die gesamte Angriffskette liefern kann.

3 Fazit Mit dem SentinelOne Service Vigilance Respond werden die taglichen Ablaufe und die Bedrohungs-
suche an die SentinelOne MDR (Managed Detection and Response) Experten ausgelagert. Das heilst

flr Ihr SOC Team mehr Zeit und Ressourcen flr lhre Sicherheitsstrategie.
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