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cc vo s s E L@Wer sind wir?

Partner fur IT-Sicherheit und somi
dem Schutz Ihres Unternehmens.

made in Germany

CCVOSSEL ist Ihr zuverlassiger
Unsere bewahrten Losungen umfassen

IT-Sicherhei

organisatorische IT-Sicherheit, offensive und
defensive Sicherheitsmafdnahmen sowie den

Betrieb kritischer Infrastrukturen. Dies

beinhaltet das Tier-Modell im Active Directory,
Penetrationstests und einen rund um die Uhr

Betrieb.
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cc vo s s E L@ — Was kénnen wir?
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Offensive Defensive 24/7 Secure
Security Security Operations

« Awareness (Phishing, * Organisatorische IT-Sicherheit * SecOps 100% aus Deutschland
Schulungen) * Analysen & Konzepte * Sicherheitskritische Applikationen
* Penetrationstests: Intern, * Hartung & Secure Active * Businessprozesskritische
Extern, Cloud Directory Applikationen
* Secure Active Directory * Cloud Security & OnPrem * Security Operation Center
« Advanced Security (Red Services
Teaming) « Advanced Security & ldentity

Protection
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Rundum-Schutz: Technischer als auch menschlicher Faktor
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|dentifizierung und aktive Nutzung von Schwachstellen
Sensibilisierungsthemen wie nicht gesperrte Laptops,
manipulierte USB-Sticks und schriftlich dokumentierte

Kritische Schwachstellen werden sofort gemeldet

Dokumentation
Passworter

Active Directory Hacking
Red Teaming

Phishing

Mafdgeschneiderte Kampagnen zur Sensibilisierung

o

Mitarbeitenden

Risikominimierung erfolgreicher Angriffe

Wir setzen auf Aufklarung statt Tauschung oder Belehrung
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Organisatorische Sicherheit Analyse und Konzepte o P o
Mafsgeschneiderte Beratung fur Top-Management und * PraziseSicherheitsanalyse und Fehlkonfigurationenfinden =~~~ < . ©
Compliance-Regeln  Security by Design: Mafdgeschneiderte, sofort umsetzbare .. .. N o
Fokus auf ISMS-Prozessen (15027001, BSI-Grundschutz, TISAX) Sicherheitskonzepte T~ o ]
Maximale Sicherheit und Effizienz umgesetzt * Keine Standardldsung, sondern klare Umsetzungsstrategie = ©

Cloud Security & Hartung 1Ll o] Active Directory und
CIS-Benchmark-Hartung fur alle IT-Systeme: Server, ) ’J__\‘ 5 Identlty PrOtGCtlon

o

O— —O . . . -
Clients, Datenbanken etc. o— — * Spezialisierung auf Konzerne und kritische Infrastrukturen
Steigerung der Resistenz gegen Angriffe © |—oo * Risikominimierung in historisch gewachsenen AD-Strukturen
Umfassende IT-Sicherheit fiir Cloud-Dienste Sf— —l—oo * BestPractices: Proaktiver Schutz
Maximierung der Cloud-Vorteile bei gleichzeitiger o] N * Fortschrittliche PAM-Techniken: Just-In-Time-Administration,
Risikominimierung vor Cyberangriffen automatisiertes Passwort-Management, gesicherte

Wartungszugange
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Design und Einfuhrung von Prozessen

Anlehnung an 15027001, BSI-Grundschutz und NIS2
Compliance

Business Continuity Management

Vorbereiten und Begleiten von Zertifizierungen

ISMS-Planung und Einfuhrung

Notfallmanagement

Risikoanalyse
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c c VO s s E L@ — Organisatorische Sicherheit
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Wertiger Betrieb AI - Ops °
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* Reduktion Alert Noise und Fokus auf Stabilitat und Sicherheit der * Fortschrittliche, Kl-gestutzte Uberwachungswerkzeuge / o
""" d 7
Applikationen DAV, Grafang, Kbbpbe 2020222222220 00—~ 7% ="
Top 5%: Betrieb von businessprozess- und sicherheitskritischen * Fokus:,Wiegehtes meiner Applikation?  _____~~°""~° o
Applikationen im Konzernumfeld * Kein Fokus: Reines Incidenthandling —o \ o ©

Expertenwissen im (virtual) Expert Service Desk

DevOps-Modelle mit 3rd Leveln moglich

A
2 VALYV AN
OB EREIAT NN
RS R RN
NRDQLE==28
D=

Gelebte IT-Sicherheit

* 100% aus Deutschland, Einsatz weltweit
Zertifiziert nach ISO 27001 und TISAX Schutzlevel 3

24/7 SOC

Security Operation Center as a Service
* Rundumuberwachung der Kundeninfrastruktur
« Automatisierte Uberwachungswerkzeuge

e (loudbasiert, 100% aus Deutschland, DSGVO-konform

Fachinformatiker, Entwickler, Diplom-Informatiker &
Regelmaf3ige \Weiterbildungen: Azure, AWS, Kubernetes, Orbit,
OpenShift, ...

Engagierte und hoch motivierte Mitarbeitende, die mitdenken




cc vo s s E L@ - Unsere Kunden

VATTE

ACCUMOTIVE ¢

Lebenshilfe

BERLIN

Stromnetz
Berlin
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