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Incident Response und Forensik

Wir bieten unseren Kunden deutsch- Dadurch kann zeitnah richtig reagiert, der
landweit eine 24/7-Erreichbarkeit Vorfall moglichst schnell eingegrenzt und
unserer Experten fur Incident Response anschlieBend bearbeitet werden, damit
und Forensik mit garantierten Reaktions- der Schaden so gering wie moglich

zeiten sowie einen umfassenden ausfallt.

Leistungskatalog zur Bewaltigung

gezielter Angriffe und anderer Aufgrund unserer Expertise hat das BSI
IT-Sicherheitsvorfalle. uns als qualifizierten APT-Response-

Dienstleister gelistet.
Bei einem Angriff von Hackern oder
einer Infektion mit Ransomware
beraten, handeln und unterstiitzen
unsere Experten Sie bei der:

B Auswahl geeigneter SofortmaBnahmen
B Auf- und Nachbereitung

B Wiederherstellung
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Detaillierte Untersuchung und Forensik

Unsere Spezialisten fur Forensik unter-
suchen Vorfalle, betroffene Systeme,
Gerate und Netzwerke sowie vorge-
fundene Malware mit professionellen
Werkzeugen vor Ort und in unserem
Forensik- bzw. Malwarelabor.

Auf diese Weise werden Tathergang und
Angriffsweg rekonstruiert und die fur
den jeweiligen Angriff typischen Spuren
(,,Indicators of Compromise*) aufge-
nommen, Hinweise auf weitere
betroffene Systeme, Benutzerkonten
und Daten ermittelt sowie ein even-
tueller Datenabfluss untersucht. Auch
Informationen zur moglichen Herkunft
des Angriffs wird nachgegangen.

Typische Vorgehensweisen konnen
beispielsweise sein:

B Rekonstruktion des Tathergangs oder
des Infektionswegs Uber die Analyse von
Protokollen, Festplatten- und Haupt-
speicherabbildern

B Gezielte Suche nach Dateien und Inhal-
ten auf Endgeraten und Datentragern
bei Verdacht auf unautorisierten
Datenabfluss

B Ermittlung der ursachlichen Schwach-
stellen fur den erfolgreichen Angriff

B Live-Analyse von Systemen, um weitere
Spuren zu sammeln oder den Umfang
eines Vorfalls zu ermitteln

B Malwareanalyse von Dateien und
Programmen



Ubungen zur richtigen Reaktion

Bei einem konkreten Sicherheitsvorfall
mussen der externe Dienstleister oder
das interne Incident-Response-Team im
Unternehmen mit den entsprechenden
internen Fachexperten fur die jeweiligen
IT-Systeme zusammenarbeiten.

Fur diese Zusammenarbeit definiert man
im Vorfeld die notigen Rollen und
Prozesse beziehungsweise Ablaufe.

Um festzustellen, ob diese Plane auch in
der Praxis funktionieren, und um die
notwendige Routine bei der Vorfallsbe-
handlung aufzubauen, sind regelmaBige
Ubungen unerlasslich.

Nur so wissen alle Beteiligten, wie sie im
Ernstfall schnell und richtig zusammen-
arbeiten konnen.
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Ubungen konnen theoretisch simulierte
Situationen sein, bei denen alle
Beteiligten an einem Tisch sitzen, oder
praktische Ubungen, bei denen beispiels-
weise technische Alarme ausgelost
werden und gemeinsam bearbeitet
werden mussen.

Wir unterstutzen Sie bei der Vorbereitung
wie zum Beispiel der Erarbeitung des
Drehbuchs und auch bei der Durch-
filhrung der Ubung. Dazu gehéren die
Moderation, die Simulation von
Angreifern, die Beobachtung der Hand-
lungen der an der Ubung beteiligten
Rollen und vieles mehr.

Auch die Nachbereitung von Ubungen,
gemeinsame Lessons-Learned-Workshops,
Empfehlungen zur Verbesserung und
Weiteres konnen wir lhnen anbieten.
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Beratung und Erarbeitung von
Incident-Handling-Konzepten

Egal ob Sie sich bei Vorfallen auf cirosec
als Incident-Response-Dienstleister
verlassen wollen oder ein eigenes
Incident-Response-Team, CERT, CSIRT
oder sogar SOC aufbauen, in jedem Fall
mussen Verantwortlichkeiten, Prozesse
und Reaktionsplane erstellt werden.

Wir beraten und unterstutzen Sie dabei
umfassend, damit Sie optimal vorberei-
tet sind und im Ernstfall Ruhe bewahren
und zielgerichtet reagieren konnen.

Unsere erfahrenen Berater erarbeiten
in enger Abstimmung mit lhnen
Konzepte und vorbereitende MaB-
nahmen.

Wir unterstitzen Sie bei der Gestaltung
von Prozessen, bei der Auswahl von
Werkzeugen sowie bei der Festlegung
von Verantwortlichkeiten und Hand-
lungsanweisungen.

Selbstverstandlich orientieren wir uns
an den anerkannten Standards.
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Training Incident Handling & Response

In diesem ganztagigen Seminar werden aktuelle Methoden des Incident Handling und
der Incident Response als Vorbereitung auf mogliche zukunftige Vorfalle behandelt.

Erkennung Standards

Zunachst gehen wir darauf ein, wie sich AnschlieBend zeigen wir, wie sich

ein Sicherheitsvorfall erkennen lasst. beispielsweise mithilfe des I1SO-27035-
Dabei werden sowohl technische Standards eine systematische Vor-
Moglichkeiten zur Erkennung etwaiger gehensweise bei der Bearbeitung eines
Sicherheitsvorfalle auf Endgeraten und Vorfalls gewahrleisten lasst. Dabei

im Netzwerk erortert als auch betrachten wir ebenfalls, welche
organisatorische Manahmen erganzenden Anforderungen fur KRITIS-

dargestellt. relevante Unternehmen bestehen.




Fallbeispiele

Darauf aufbauend erortern wir anhand
von Fallbeispielen exemplarisch das
richtige Vorgehen bei einem Verdacht
auf einen Hackerangriff, auf Datenmiss-
brauch, Datendiebstahl, Datenloschung
oder auch bei unberechtigter Nutzung
firmeneigener Kommunikationsmoglich-
keiten.

Ziel

Nach Abschluss des Seminars wissen die
Teilnehmer nicht nur, wie sie einen
Incident-Response-Prozess im Unter-
nehmen etablieren und weiterent-
wickeln konnen, sondern auch, welche
Anforderungen an die Sammlung,
Speicherung und Auswertung digitaler
Spuren als Beweismittel zu erfullen sind.

Weitere Informationen, Termine und
eine Anmeldemaoglichkeit finden Sie hier
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https://cirosec.de/trainings/incident-handling-response/

Training IR-SofortmaBnahmen

Im Rahmen der eintagigen Schulung, die bei Ihnen vor Ort als Inhouse-Training oder
auch via Microsoft Teams stattfinden kann, vermitteln wir lhren zustandigen
Mitarbeitern Grundlagen der Incident Response und forensischer Analysen, sodass
diese im Falle eines Sicherheitsvorfalls in kurzer Zeit selbststandig die richtigen

SofortmafRnahmen einleiten konnen.

Erkennung

Vor der eigentlichen Reaktion auf einen
Vorfall und einer forensischen
Untersuchung steht zunachst die
Erkennung eines Vorfalls sowie die
Bewertung, ob es sich dabei Uberhaupt
um einen IT-Sicherheitsvorfall handelt,
bei dem externe Unterstutzung benotigt
wird. Beim Hinzuziehen externer
Spezialisten vergeht weitere Zeit, bis
diese aktiv werden oder vor Ort sein
konnen.

Erste MaBnahmen

Wahrend dieser Zeit ist es sinnvoll,
bereits mit eigenem Personal erste
MaBnahmen zu ergreifen, um Spuren zu
sichern oder eine weitere Ausbreitung
des Vorfalls zu stoppen.




Vorbereitung

Zudem sind fur die effektive Analyse,
Bearbeitung und Eindammung eines
Vorfalls zahlreiche Vorbereitungen
Ihrerseits notwendig, damit die
erforderlichen Informationen bei Bedarf
uberhaupt zur Verfugung stehen und
notige Eingriffe in die IT-Infrastruktur
schnell erfolgen konnen.

Auch die erfolgreiche Wiederherstellung
von IT-Systemen nach einem Vorfall
hangt stark von einer guten
Vorbereitung ab.

Zusammenfassung
Ziel ist es, |hren Mitarbeiter die

Grundlagen von IR und Forensik zu
vermitteln:

B Richtige Durchfuihrung erster MaBnahmen

B Bewertung verschiedener Situationen und
passende Reaktionen

B Hilfe zur Selbsthilfe
B Ubungen zur praktischen Vorgehensweise

Weitere Informationen
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https://cirosec.de/trainings/irsofortmassnahmen/
https://cirosec.de/trainings/irsofortmassnahmen/
https://cirosec.de/trainings/irsofortmassnahmen/

UBER CIROSEC

cirosec GmbH -
Ihr Partner in der IT-Sicherheit

Wir sind ein spezialisiertes Unternehmen mit Fokus auf Informationssicherheit, flhren

Penetrationstests durch, unterstiitzen unsere Kunden bei der Incident Response und
beraten sie im deutschsprachigen Raum bei Fragen der Informations- und IT-Sicherheit.

Wir sind vor allem in folgenden Bereichen tatig:

B IT-Sicherheitsberatung, Konzepte, B Incident Response und Forensik
Reviews, Analysen und ISMS Wir bieten unseren Kunden deutschland-
Wir verfugen uber langjahrige weit eine 24/7-Erreichbarkeit unserer
Erfahrung in der Beratung, Konzeption Experten fur Incident Response und
und Analyse komplexer Sicherheits- Forensik mit garantierten Reaktionszeiten
umgebungen. sowie einen umfassenden Leistungskatalog

zur Bewaltigung gezielter Angriffe und
Detailliertere Informationen anderer IT-Sicherheitsvorfalle.

Mehr dazu finden Sie auf unserer Website



https://cirosec.de/leistungen/beratung-konzepte-reviews-analysen/
https://cirosec.de/leistungen/incident-response-forensik/

B Penetrationstests

Neben detaillierten Kenntnissen der
aktuellen Angriffstechniken und
-methoden verfligen wir uber lang-
jahrige Erfahrung im Bereich von
Penetrationstests. Dadurch ist es uns
moglich, lhre IT-Losungen nicht nur
auf der konzeptionellen Ebene auf
potenzielle Sicherheitsrisiken hin zu
untersuchen: Wir finden und bewerten
auch tatsachlich vorhandene
technische und organisatorische
Schwachstellen.

Zu unseren Schwerpunkten

B Red-Team-Assessments
Ein Red-Team-Assessment unter-
scheidet sich von einem klassischen
Penetrationstest in mehreren Punkten.
Der groBte Unterschied besteht darin,
dass nicht eine Anwendung oder ein
System, sondern alle Assets eines
Unternehmens gleichermalBen im
Fokus stehen. Dabei spielt es keine
Rolle, ob es sich hierbei um ein
IT-System, einen Mitarbeiter, einen
Standort oder auch um ein
Unternehmen in der Holding-Struktur
handelt.

Zu den verschiedenen Varianten
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https://cirosec.de/leistungen/red-team-assessments/
https://cirosec.de/leistungen/penetrationstests/

B Auswahl & Implementierung von B |IT-Security-Trainings und Awareness

Produkten und Losungen Wir bieten lhnen individuell gestaltete
Technische SicherheitsmaBnahmen Seminare und Trainings, in denen lhnen
sind oft an kommerzielle Produkte unsere langjahrig erfahrenen Berater
oder Werkzeuge gekoppelt. Durch den richtigen Umgang mit modernen
unsere langjahrige Erfahrung und Technologien und neuen Sicherheits-
Herstellerunabhangigkeit garantieren themen vermitteln.

wir nicht nur kompetente Unter-

stutzung bei der Produktauswahl, Zur Ubersicht

sondern auch eine stressfreie Um-
setzung und Konfiguration in lhrer
Umgebung.

Zu unserer Vorgehensweise



https://cirosec.de/leistungen/auswahl-implementierung/
https://cirosec.de/trainings/
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https://cirosec.de/cirosec
https://cirosec.de/cirosec
https://cirosec.de/cirosec
https://cirosec.de/cirosec
https://cirosec.de/cirosec
https://cirosec.de/cirosec
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