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DIGITTRADE GmbH

e Grundung: 2005, Firmensitz: Teutschenthal

e Seif 2005 Entwicklung und Produktion externer verschlUsselter Festplatten fur sichere Speiche-
rung sensibler Privat- und Geschdaftsdaten

e Seit 2013 auBerdem Entwicklung der Kommunikationsplattform Chiffry fur abhorsichere Te-
lefonie und verschlusselten Versand von Bildern, Videos, Kontakten sowie Sprach- und Text-
nachrichten ber Smartphones

HS256S HS256 S3 KOBRA Drive VS KOBRA Stick VS
ULD BSI-DSZ-CC-0825-2017 VS-NfD approved (NATO / EU) VS-NfD approved (NATO / EU)
2013 2017 2020, 2023 2020, 2023
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KOBRA DRIVE

Informationstechnik

Deutsches
IT-Sicherheitszertifilat

Zertifikat Nummer:
BSI-DSZ-CC-0825-2017

e Giiltig bis: 05.10.2022

i 03-03/2013 / Valid till 2015-03
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G Kobra KOBRA VS
IT Security Made in Germany (TeleTrusT)

Vertrauenszeichen ,,IT Security made in Germany* bestatigt, dass:
e Der Unternehmenshauptsitz sich in Deutschland befindet

* Das Unternehmen vertrauenswurdige IT-Sicherheitsldsungen anbietet

* Die angebotenen Produkte keine versteckten Zugange enthalten

e Die IT-Sicherheitsforschung und -entwicklung des Unternehmens in Deutschland stattfindet
e Das Unternehmen den Anforderungen des deutschen Datenschutzrechtes genugt

Secur‘

made

Trust Seal

www.teletrust.de/itsmig Germany
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KOBRA VS-Datentrager: Sicherheitsmechanismen

Verschlusselung:

256 Bit AES Full-Disk Hard-
ware-Verschlusselung im
XTS-Modus mittels Verwen-
dung zweier 256 Bit Krypto-
SchlUssel

Zugriffskontrolle:

/wei-Faktor-Authentifizie-
rung mittels Smarfcard und
4- bis 12-stelliger PIN nach
dem Prinzip ,,Besitzen und
Wissen*
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Verwaltung des Kryptoschlussels: | |Benutzerverwaltung durch Administrator:

- Erstellen, Andern und Zerstéren - Nutzer integrieren und I6schen

durch Benutzer - Lese- / Schreib-Berechtigung
- HW-basierter Zufallszahlengenerator - Time-Out, Lock-Out, Anzahl d. Fehlversuche
- Externe Erzeugung und Berechnung - Sperre der Administrator-Funktionen

DIGITTRADE GmbH
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Mobiler Zugriff auf VS-NfD Daten

Smartcard + PIN e Nutzer kbnnen VerschlUsselung
nicht umgehen

Full Disk Encryption

e Einfach und sicher

2-Factor
Authentication

e Transparent und
Nom betriebssystemunabhd&ngig

| AES [ storage
...emails.pst fina... ) LIS T%a
Crypto-Engine
Smartphone Notebooks | ‘

- Plain Data Transmission  mmmp Encrypted Data Transmission

Tablet Server
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Kobra Defence Zone

e Sicherer Austausch von Daten zwi-

SCheﬂ geSChUTZTeﬂ SYSTemen Data Loss Prevention (EV x

e Hierzu werden auf samtlichen
Host-Systemen durch eine Schnitt-
stellenkontrollsoftware (z.B. Mi-
crosoft Gruppenrichtlinien, itWess,
ivanti, DriveLock, Devicelock etc.)
mittels der USB-Parameter VID und
PID ausschlieBlich Kobra VS Dao-
tentrager zum Anschluss und Da-
tenaustausch berechtigt

X

Kobra Data-Defence Zone

VID
PID
SN

° ZUSOTZ“Ch kOnn Uber den USB_ Data Intrusion Prevention (DIP)
Parameter Seriennummer der
Zugriff auf ausschliellich vordefi-
nierte Kobra VS Datentrager ein-
geschrankt werden. Durch diese
i i i _ 1. Schnittstellenkontrolle: 2. Host-Authentisierung:
MOBnqhme sind bereits die SYS VID: USB Vendor-ID HAK: Host-AuthentisierungsschlUssel
teme in der Kobra Data Defence PID: Produkt-ID
/one gegcho’rzf. SN:  Seriennummer

DIGITTRADE GmbH
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Verwendung als verschlusseltes Boot-Device

Kunde: Deutscher Maschinenbauer

* |nfegrierte Stromversorgung er-
moglicht Pre-Boot-Authentisierung

e VerschlUsselte Installation von Be- mit System
triebssystemen auf KOBRA VS-Da- verbinden
tentréigern —_—

* Flexibler Wechsel des Einsatzes
von Laptop/PC-Einsatzzweck

e FUr diese Zwecke sind KOBRA VS-
Datentrager mit pSLC-Speicher
zu empfehlen, um eine mdglichst
lange Lebensdauer zu gewdhr- Authentisierung
leisten

* Mit Trennen des Datentragers vom
PC bleiben Daten ausschliellich
auf KOBRA VS-Datentrager ver-
schlusselt gespeichert

Von VS-Datentrager booten

DIGITTRADE GmbH
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Geo-Redundante Backups
Kunde: Deutsches Luftfahrfunternehmen

e Schitzt Daten vor unberechtigtem
Lugriff

e Bietet volle Kontrolle Uber sensible
und persdnliche Daten

 Mehrere Kobra VS- Datentrager
kdnnen mit einer Smartcard
betrieben werden

e Sichere Backups von z.B. pro-
jektbezogenen Entwickler-
Laptops mit NATO Restricted
und EU Restricted Inhalten

o Kostengunstige, sichere
und georedundante Spei-
cherung von Backups fur
Disaster Recovery

DIGITTRADE GmbH
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Migration von Serversystemen
Kunde: Bundesbehorde

Windows Server 2008 Windows Server 2022

Kobra Drive VS mit bis zu 161B Speicherplatz auf einem Datentrager

Schitzt Daten vor unberechtigtem Zugriff

Bietet volle Kontrolle Uber sensible und persdnliche Daten

Mehrere Kobra VS-Datentradger konnen mit einer Smartcard betrieben werden
Sicherer Transport der Daten an einen neuen Standort

DIGITTRADE GmbH
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Vereinfachter Datentransport
Kunde: Bundesbehorde

* Datentrager wird vom Admin fur

den Zugriff von Absender und

& sune 80 (& Empfdnger vorbereitet.
e Kostengunstiger Transport
+ & g durch Paketdienstleister staft

eigenes Personal

Smartcards

Gerédte

b KS-V16-2101-24E2 Kobra Stick V... Versand des
b KS-VI6-21012-1B7C  Kobra Stick VS... Kobra VS-

<« KD-VBS5-2204-5853 Kobra DriveVs... i
Datentragers
0200561200113204 Frau Becker..

020846EDOD123418 Herr Lehmann._.

0200561200113204 DDCA7A670C53CBFFF3305A5C4... Frau Becker - Berlin
020846ED00123418 BSF440AB675845CT05E13E022D... ‘) ° Q Herr Lehmann - Miinchen E] i‘

DIGITTRADE GmbH
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Airgap-Uberbrickung

Kunde: Bundesbehdrde

VS-NfD

|Schreibschutz E E ﬁ
- o A

Ybra q
\ | .

ATOS CordO3§ 5.3, CC EAL4+
P317353 = support@kobm s

o Akfivierter Schreibschutz gegen unerwunschten Informationsabfluss

e Administrator kann zwei Smartcards definieren: Smartcard 1 fUr die Arbeit im NATO-

Beschrankungsbereich (Lesen und Schreiben) und Smartcard 2 fUr den VS-NfD-Be-
reich (nur Lesen).

a Qo 9 o O

0200561200114337 ACFCB593D10C57FOAED251A98B... Nato-Restricted

020056120011100D 9E9B5DB30CA47491719C58E35F... @ o VS-NfD (7)

DIGITTRADE GmbH
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Verwendung als Datendiode
Kunde: Bundesbehdrde

Quell-System Ziel-System
VEEN DY '

NATO Restricted /
EU Restricted)

(Geheim)

o Akfivierter Schreibbschutz gegen unerwunschtes AbflieBen von Informationen aus ho-
her eingestuften Systemen in niedriger eingestufte Systeme.

e Der Administrator kann zwei Smartcards definieren: Smartcard 1 fur die Arbeit im

NATO Restricted und EU Restricted Bereich (Lesen und Schreiben) und Smartcard 2 fur
den geheimen Bereich (nur Lesen).

a Qo 9 o O

0200561200114337 ACFCB593D10C57FOAED251A98B... VS-NfD

020056120011100D 9E9B5DB30CA47491719C58E35F... @ o Geheim (7)

DIGITTRADE GmbH
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Hinterlegung von Quellcode

o Staft Berge von Papieren
voller Quellcode beim
Notar zu hinterlegen
(Wass in vielen Fdllen nicht
moglich ist), wird dieser
auf dem KOBRA VS-Da-
tentrGger gespeichert

 Die Smartcard kann un-
ter Festlegung von Bedin-
gungen beim Notar hin-
terlegt werden

e Der Aufraggeber kann den Zugriff auf die Smartcard verlangen

* Berge von Papierstapeln mussen nicht mehr ausgetauscht oder aktualisiert werden,
sondern Quellcode wird auf dem Kobra VS-Datentrager aktualisiert

* Diese Anwendungsmaoglichkeit spart viel Platz, Energie und ist sehr nachhaltig sowie
umweltfreundlich

_ﬁ KOBRA DRIVE

DIGITTRADE GmbH
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Log-Daten aus Fahrzeugen

* Log-Daten von Elnsatziahrzeugen (Flugzeug, Hubschrauber, Nutzfahrzeuge, Schiffe) werden
nach Einsatz auf VS-Datentrager gespeichert und fUr die Auswertung transportiert

DIGITTRADE GmbH
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Secure Software Deployment

e Software wird von Quell-System auf Kobra VS-Datentrager kopiert und zum Einsatzort / Fahr-
zeug transportiert

e AnschlieBend wird die Software/Firmware auf das Zielsystem Ubertragen/installiert/aktuali-
siert.

e Schutz der Integritdt und Vertraulichkeit von Software-Systemen und Konfigurationen wah-
rend des Transports, insbesondere bei groBeren physischen Distanzen

DIGITTRADE GmbH
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Read Only Windows / OS

o Akfivierter Schreibschutz gegen
unerwulunschtes Abflielen von
Informationen aus hoher ein-
gestuften Systemen in niedriger
eingestufte Systeme

e Schnelleres Booten durch Flash-
Speicher

e Keine Anderung der Systemda-
ten moglich

e Verarbeitete Informationen wer-
den zu keinem Zeitpunkt persis-
tent auf dem Kobra VS-Daten-
tradger gespeichert

* Einfaches Update der Software-
Systeme durch Austausch der
Datentrager per einfachen Post-  #/z7%
Versand i3

DIGITTRADE GmbH
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Iwei-Faktor-Authentifizierung fur:

e E-Mail-Verschlusselung

 VPN-Zugang
 Cloud-Zugang r ) a
* Windows- oder Linux- lesen | 5%

Anmeldung 25 — .o
e Digitale Signierung von : g

Dokumenten und

Dateien

DIGITTRADE GmbH



Kobra

I n f o s e c

(C

%@ Kobra Client VS

Gerate-Informationen
Produktname
Kobra Stick VS

Seriennummer

K5-V16-2403-0003

Speicherkapazitét
16 GB

Firmware-Version

1.2.5

KOBRA VS§

KOBRA Client VS

Schreibschutz ﬁ

Datenbank

A Datenbank nicht verbunden

+§E Smartcard hinzufiigen Smartcard-Tabelle (O

Formatierungsstatus %

o - O
Einstellungen Erweiterte Einstellungen
Schreibschutz @ Stromiiberbriickung @ Tastendruck simulieren ®
Lockout 0 Sperren beim Auswerfen () Selbst-Formatierung )
Admin-PIN @ PIN-Eingabe ® Timeout @
| Dual M+ =]  Minuten
Quick Login

0200561200112E51 C54EG2E3136BA3TAT4CR49...
0200561200112E55 DEe5A59608CECERCAIEDCY...
020052E800111213 BCF463F0A51D3BADETASE...

Smartcard-Reader: Bereit, Seriennummer; 0200561200113443

A

7/
Py

E_T.l
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KOBRA VS§

Vielen

Kontakt:

Kobra Infosec GmbH
Ernst-Thalmann-StralBe 39
06179 Teutschenthal

Tel: +49 345 231 73 53
Fax: +49 345 613 86 97/

E-Mail: info@kobra-infosec.de
Web: www.kobra-infosec.de

Dank fur lhre Autmerksamkelt
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