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Fraunhofer AISEC auf der it-sa 2024

Wissen, wo man steht - Konformitatsprifung fir den
Cyber Resilience Act mit »Confirmate«

Mit dem Cyber Resilience Act (CRA) verpflichtet die EU kiinftig Hersteller, die
IT-Sicherheit von Produkten mit digitalen Elementen zu gewahrleisten. Nach
Inkrafttreten des CRA - voraussichtlich noch 2024 - haben sie maximal 36 Mo-
nate Zeit, die Konformitat ihrer Produkte mit dem neuen Standard nachzuwei-
sen. Aufgrund komplexer Architektur-Designs und der Nutzung von Kompo-
nenten von Drittanbietern ist es allerdings eine Herausforderung, den Hand-
lungsbedarf konkret einzuschatzen.

Das Fraunhofer-Institut fiir Angewandte und Integrierte Sicherheit AISEC
forscht mit »Confirmate« zur automatisierten Konformitatspriifung von Soft-
ware-Komponenten. In Zukunft soll das Tool dabei unterstiitzen, die Uberein-
stimmung mit dem CRA automatisiert zu liberpriifen und den individuellen
Handlungsbedarf zu ermitteln. »nConfirmate« vergleicht die Sicherheitseinstel-
lungen mit den CRA-Vorgaben und hilft, konkrete Schwachstellen im Produkt
schnell zu identifizieren. Die Analyse spart so wertvolle Zeit fiir das Planen und
Umsetzen von SicherheitsmaBnahmen.

Das Fraunhofer AISEC prasentiert den aktuellen Funktionsumfang des Tools
und seine Anwendung erstmals auf der diesjdhrigen it-sa (Niirnberg, 22.-24.
Oktober 2024) am Fraunhofer-Gemeinschaftsstand in Halle 6, Stand 6-314.

Garching bei Minchen, 22. Juli 2024. Hersteller von Produkten mit digitalen
Elementen sehen sich mit immer strengeren Cybersicherheitsanforderungen
konfrontiert, allen voran durch den bevorstehenden Cyber Resilience Act (CRA).
Die EU-Verordnung verpflichtet Hersteller grundlegende Cybersicherheitsanfor-
derungen zu gewahrleisten, wie zum Beispiel die Sicherstellung der Vertraulich-
keit und Integritat von Daten. Zudem sieht sie vor, dass Hersteller die IT-Sicher-
heit ihrer Produkte wahrend des gesamten Lebenszyklus aufrechterhalten. Das
hat zur Folge, dass Hersteller nachweisen mussen, wie sie mit Schwachstellen in
ihren Produkten umgehen und diese beheben. Nur mit einem Nachweis Uber
die Konformitat mit dem CRA koénnen Produkte zukUinftig mit einem CE-Kenn-
zeichen auf den europaischen Markt gebracht werden.
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Individueller Handlungsbedarf schwierig zu ermitteln

Die EU-Verordnung stellt Hersteller vor neue, komplexe Herausforderungen:
Nach der Einfihrung des CRA — voraussichtlich noch im Jahr 2024 - haben sie
36 Monate Zeit, um sich auf die zuklnftigen Regelungen vorzubereiten. Sie
gelten fur Produkte, die voraussichtlich ab 2027 neu auf dem Markt gebracht
werden. Doch die komplexen Architektur-Designs von Produkten mit digitalen
Elementen, bestehend aus zahlreichen Komponenten auch von Drittanbietern,
machen es schwierig, den individuellen Handlungsbedarf klar zu identifizieren.
Der CRA fordert ein Sicherheitsniveau, das den Risiken angemessen ist und be-
zieht dabei explizit auch die gesamte Produktlieferkette in den Anforderungs-
katalog mit ein.

Startpunkt auf dem Weg zur Konformitat finden

Hier setzt »Confirmate« an — ein vom Fraunhofer AISEC gestartetes For-
schungsprojekt, das Hersteller dabei unterstitzt, die Konformitat ihrer digitalen
Produkte mit dem CRA zu Uberprufen. Mit »Confirmate« sollen trotz komple-
xer Architekturen die Sicherheitsanforderungen an die Produkte besser verstan-
den und dokumentiert werden kénnen. Das Tool soll aufzeigen, welche Anfor-
derungen des CRA erfillt werden und wo noch Handlungsbedarf besteht.

Der Schwerpunkt der Losung liegt auf der Quellcode-Analyse der im Produkt
enthaltenen Software-Komponenten und der bereitgestellten Schnittstellen
(z.B. zu Cloud-Backends). Auch die im Unternehmen vorhandenen Dokumenta-
tionen von Prozessen werden Uberprift, beispielsweise zum Schwachstellenma-
nagement. Dabei gleicht »Confirmate« vorhandene Sicherheitseinstellungen
mit den Vorgaben aus dem CRA und technischen Spezifikationen ab, wie bei-
spielsweise den Spezifikationen des Bundesamts fir Sicherheit in der Informati-
onstechnik (BSI). Das Programm identifiziert zudem verwendete Software-Kom-
ponenten von Drittanbietern und Uberprift deren Konformitat mit der EU-Ver-
ordnung anhand von Informationen aus Datenbanken Uber bekannte Schwach-
stellen.

»Confirmate vereint die statische Analyse zur Priifung von Sicherheitseigen-
schaften des Programm-Codes mit einer automatisierten Compliance-Auswer-
tung. Die Moglichkeit zur manuellen Erganzung von Dokumenten und Erkla-
rungen machen das Programm zu einem umfassenden Monitoring-Tool, das
eine verlassliche Aussage Uber den Konformitatsstatus eines digitalen Produkts
liefert«, sagt Christian Banse, Abteilungsleiter Service and Application Security
am Fraunhofer AISEC. In einer detaillierten und einfach zu interpretierenden
Ubersicht stellt »Confirmate« dar, welche Anforderungen bereits erfillt sind.
Dadurch koénnen Hersteller den Status-Quo des Produkts in puncto Cybersicher-
heit und den noch bestehenden Handlungsbedarf hinsichtlich des CRA schnell
identifizieren.

Die teil-automatisierte Analyse mit »Confirmate« ermdglicht eine kontinuierli-
che Bewertung der Programmkomponenten, sodass die Aussage zur Produkt-
konformitat stets aktuell ist und schnell zur Verfligung steht. Die gewonnene
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Zeit kann zur Konzeption und Durchfiihrung von SicherheitsmaBnahmen ge-
nutzt werden.

Aufbauend auf den Analyseergebnissen durch »Confirmate« unterstitzen er-
fahrene Cybersicherheitsexperten des Fraunhofer AISEC Hersteller von Produk-

ten mit digitalen Elementen bei der Umsetzung von erforderlichen Sicherheits-  news
maBnahmen im Sinne des CRA. 22.Juli 2024 || Seite 3| 4

it-sa: Demonstration der Funktionsweise an Stand 6-314

Auf der diesjahrigen it-sa haben Hersteller und Betreiber von Produkten mit di-
gitalen Elementen vom 22. bis 24. Oktober die Gelegenheit, sich am Fraun-
hofer-Gemeinschaftsstand in Halle 6, Stand 6-314 Uber das Tool »Confirmate«
naher zu informieren. Die Wissenschaftler des Fraunhofer AISEC geben anhand
einer sicherheitskritischen Beispielsoftware, die dem CRA unterliegt, erste Ein-
blicke in die Funktionsweise der AISEC-Lsung zur CRA-Compliance-Prifung.

Pressefoto/-grafik

Das Fraunhofer AISEC startet mit »Confirmate« ein Projekt zur Entwicklung einer Software-Losung, die Her-
steller dabei unterstitzt, zu Uberprifen, ob ihre digitalen Produkte konform mit dem Cyber Resilience Act
sind.

Kurzprofil Fraunhofer AISEC

Das Fraunhofer-Institut fir Angewandte und Integrierte Sicherheit AISEC ist eine der international fihrenden
Einrichtungen fir angewandte Forschung im Bereich Cybersicherheit. Mehr als 230 hochqualifizierte Mitarbei-
terinnen und Mitarbeiter arbeiten an maBgeschneiderten Sicherheitskonzepten und Losungen fir Wirtschafts-
unternehmen und den &ffentlichen Sektor, mit dem Ziel, die Wettbewerbsfahigkeit von Kunden und Partnern
zu verbessern. Dazu zdhlen Losungen fir eine hohere Datensicherheit sowie fir einen wirksamen Schutz vor
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Cyberkriminalitat wie Wirtschaftsspionage und Sabotageangriffe. Das Kompetenzspektrum erstreckt sich von
Embedded und Hardware Security, Gber Automotive und Mobile Security bis hin zu Sicherheitslésungen fir In-
dustrie und Automation. Zudem bietet das Fraunhofer AISEC in seinen modernen Testlabors die Moglichkeit zur
Evaluation der Sicherheit von vernetzten und eingebetteten Systemen, von Hard- und Software-Produkten so-
wie von Web-basierten Diensten und Cloud-Angeboten.

https://www.aisec.fraunhofer.de/
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