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genubox: Fernwartungsschutz fiir
alle Zielsysteme

Die rasante Weiterentwicklung des loT (Internet of
Things) bietet nicht nur der Fertigungsindustrie neue
Chancen, Arbeitsprozesse und Maschinen per Fernzu-
griff noch effektiver zu Uberprifen und zu steuern. Auch
in weiteren Einsatzszenarien sind weitvernetzte Ziel-
systeme zur Fernwartung bereits etabliert: So stellen
diese u. a. in der Gebaudeautomation den Betrieb von
HLK-Anlagen (Heizung, Liftung, Klimatechnik) sicher,
unterstitzen KRITIS-Organisationen und sensible
IT-Systeme wie SAP-L6sungen oder sorgen in der
Prozessindustrie fur Qualitatssicherheit.

Ganz unabhéngig vom Einsatzgebiet schitzt genubox die
Zielsysteme vor unerwlnschten Zugriffen, Spionage und
Sabotage und tragt somit wesentlich zu ihrer optimalen
Funktionalitédt und Leistungsfahigkeit bei, was sich z. B.
in Ergebnissen wie den TCO (Total Cost of Ownership)
oder effizient gestalteten Arbeitszeiten niederschlagt.
Dabei schitzt genubox Daten und Kommunikation bei
Fernwartungsaktivitaten hinsichtlich Verfugbarkeit,
Vertraulichkeit und Integritat. Zudem sichert sie den
Ubergang an kritischen Netzwerkgrenzen.

Alle Vorteile auf einen Blick

Optimaler Fernwartungsschutz mit genubox

Das besondere Losungskonzept von genubox: Sie kommt
als Rendezvous Server und als Servicebox zum Einsatz.
Alle Wartungsverbindungen laufen Gber einen Rendezvous
Server, zugleich dient sie als Plattform fur unterschiedli-
che Funktionalitdten. Das minimiert Risiken beim Fernzu-
griff und steigert den Reifegrad von Security und Safety.

Zuverlassige Absicherung der
Remote Maintenance

Volle Kontrolle:

Operator-Freigabe, Live-Ansicht,

Video-Aufzeichnung
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Flexible Clusterung der
Zielsysteme flr verschiedene
Sicherheitsniveaus

Entspricht BSI-Empfehlung flr
sichere Fernwartung in der
Industrie

Hier erhalten Sie mehr Infos und Beratung:

www.genua.de/genubox

®

SSH-Fernwartungszugriffe
ohne Netzkopplung

Absicherung aller Zielsysteme
zur Fernwartung
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| Sichere Wartung sensibler Netze | Alle Zugriffe stets im Blick

Dringen Unbefugte oder Schadcode Uber den Zusatzlich zur Verbindungskontrolle bietet genubox
Wartungszugang in das LAN ein, kann dies gravierende ein umfassendes Monitoring: Sie kénnen z. B. alle

Folgen haben - vom Maschinenstillstand bis hin zur Aktionen der Wartungs-Services live Uber die Bedie-
Gefahrdung von Personen. nungsoberflaiche mitverfolgen und Videomitschnitte

zur revisionssicheren Dokumentation erstellen.
genubox sorgt flUr ein hohes Sicherheitsniveau bei der

Fernwartung in IT-/OT-Netzen. Als Plattform vereint So behalten Sie externe Zugriffe stets im Blick, kénnen
sie Fernzugriff, VPN und Firewalling in einer Losung rickwirkend einfach feststellen, wer wann was in lhrem
und ist zentral verwaltbar - mit vollstandiger (Verbin- Netzwerk gemacht hat - und kritische Vorfalle mit
dungs-)Kontrolle Uber Wartungsaktion, Zugriffszeit- dieser Dokumentation klaren.

punkt, Ziel und zugreifende Instanz zu jeder Zeit.
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genubox als Rendezvous Server und Servicebox in einer Losung




Flexibles Integrationskonzept

Wartungsobjekte
Fernwarter

l Grundsicherheit:

Servicebox vor Werk
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Rendezvous Servicebox
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Hohe Sicherheit:
Servicebox vor Linien/Netzsegmenten Wartungsobjekte

Servicebox 1

Servicebox 2

Servicebox 3

Hochste Sicherheit:

Servicebox vor Zielsystemen Wartungsobjekte

Servicebox 1

Servicebox 2

Servicebox 3

Beispiele fur verschiedene
Isolationsniveaus bei der Zielsystemanbindung

Reasons Why

e Experte fur die IT-Sicherheit von Unternehmen
und offentlichen Organisationen

e Angebot eines umfangreichen, modularen
IT-Security-Portfolios

e Kompromisslose Qualitat bei allen Produkten,
Dienstleistungen und Prozessen

Mehr Produktinfos:
www.genua.de/genubox

Interessiert? Kontaktieren Sie uns:
T +49 89 991950-902 oder E vertriecb@genua.de

Nutzerorientierte Bedienung

Bedient wird genubox Uber eine Windows App, flUr deren
Installation keine Administratorrechte notwendig sind.
Dartber initiieren Sie die Verbindung zum Wartungsgeber.

Stellt nun zum Beispiel ein Maschinenflhrer seinen Teil
der Verbindung zum Rendezvous Server her, kann der
Service direkt auf das betreute Zielsystem zugreifen.
Vor der Wartung erfolgt ein Viren-Scanning der vom
Remote Service versendeten Daten.

Das entscheidende Sicherheits-Feature von genubox:
Sie haben stets die vollstandige Kontrolle tUber alle
Wartungszugriffe in |hr Netzwerk.

Einfache Integration ins Netzwerk

genubox lasst sich je nach Sicherheitsanforderung in
Ihre IT-/OT-Infrastrukturen einbinden: in der Industrie
bspw. vor einem Werk, vor den Linien/Netzsegmenten
oder unmittelbar an den Zielsystemen bzw. Wartungs-
objekten (vgl. Grafik).

Die Anwendung ist flexibel, plattformUbergreifend und
skalierbar einsetzbar - on Premise, in der Cloud oder mit
Rack-Hardware. Fur den Produktionseinsatz ist sie als
robuste Industrie-Appliance mit Komfort-Features wie

z. B. SchlUsselschalter und Zwei-Faktor-Authentisierung
erhéltlich.

I genua - Excellence in Digital Security

genua entwickelt innovative, zuverlassige sowie markt-
pragende Produkte und Lésungen. Ob im o6ffentlichen
Sektor, bei Betreibern kritischer Infrastrukturen
(KRITIS), in der Industrie oder im Geheimschutz: Wir
liefern Antworten auf die IT-Security-Herausforderun-
gen der Gegenwart und Zukunft.

genua GmbH
DomagkstraBe 7 | 85551 Kirchheim bei Miinchen
T +49 89 991950-0 | E info@genua.de | www.genua.de
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