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Eine Strategie zum
Schutz von Daten

Vier Losungen fur Ihre Umgebung

Xopero ONE

Backups und Wiederherstellung in Ihrer
gesamten IT-Infrastruktur zentral steuern

Xopero Sphere Recovery Drive

ICS/OT-Systeme offline sichern und in
Minuten wiederherstellen

Xopero Unified Protection

Komplette Backup-Infrastruktur in einer
vorkonfigurierten Appliance

GitProtect

Automatisierte Software fur Backup, und
Disaster Recovery im DevOps-Okosystem

XOPERO.COM

x Disaster Recovery


https://xopero.com/
https://xopero.com/

Software

® Xopero ONE

Eine Plattform zum
Schutz lhrer gesamten
Infrastruktur

Steuern Sie Backups in physischen, virtuellen sowie Cloud-
und Hybridumgebungen Uber eine zentrale Konsole

Backups zentral verwalten

Erstellen Sie Backup-Richtlinien, vergeben Sie Berechtigungen und Gberwachen Sie Jobs,
Berichte sowie den Schutzstatus Ihrer gesamten Infrastruktur in einer zentralen Konsole.

Daten flexibel speichern

Speichern Sie Daten lokal, in der Cloud oder in einer hybriden Umgebung. Replizieren Sie
Backups zwischen Standorten und setzen Sie die 3-2-1-Regel unabhangig vom Speicherort
um.

Jedes Recovery-Szenario abdecken

Stellen Sie Dateien oder ganze Systeme auf den gewlinschten Zeitpunkt zurtick. Starten Sie
nach einem Ausfall eine virtuelle Maschine direkt aus dem Backup oder stellen Sie das
System auf demselben oder einem neuen Gerat wieder her.

IDEAL, WENN:

lhre Infrastruktur verschiedene Systeme umfasst und Backup sowie Wiederherstellung
einheitlichen Richtlinien folgen sollen.

GESCHUTZTE UMGEBUNGEN:

g Endgerate g Server g Datenbanken vmw VMware == Hyper-V

0 Microsoft 365 ‘\ Atlassian 1—9 DevOps m NAS
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Hardware-Lésung

® Xopero Unified Protection

Komplettes Backup-
System in einer Appliance.
Sofort einsatzbereit.

Xopero Unified Protection bindelt Xopero ONE,
Disk-Array, Archivierung und Deduplizierung in einer
vorkonfigurierten Appliance.

> Unbegrenzte Lizenzen | Einfache Speichererweiterung | Technischer Support

System schneller in Betrieb nehmen

Hardware und Software sind bereits aufeinander abgestimmt. Sie miissen keine einzelnen
Server, Speicher oder Backup-Komponenten auswahlen und integrieren.

Backup-Betrieb auch bei Hardwareausfallen aufrechterhalten

Ein RAID-Array, redundante Netzwerkschnittschnellen und eine Notstromversorgung
verringern das Risiko, dass der Ausfall einer einzelner Komponente den Backup-Betrieb
unterbricht.

Speicher und Bandbreite sparen

Quellseitige Komprimierung reduziert Backups auf bis zu 60 % ihrer OriginalgroBe. Globale,
quellseitige Deduplizierung senkt zusatzlich den Speicher- und Bandbreitenbedarf.

IDEAL, WENN:

Sie eine vollstandige Backup-Infrastruktur und einen zentralen Support-Ansprechpartner benétigen.
Xopero verantwortet Hardware und Software als Gesamtsystem.

MEHRSCHICHTIGER SCHUTZ VOR RANSOMWARE
@ AirGap X Unveranderliche Backups (WORM) @ Nicht ausfiihrbare Dateien im Backup

%]5 AES-Verschliisselung mit eigenem Schlissel
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ICS/OT
® Xopero Sphere Recovery Drive

ICS/OT-Systeme offline \;._;‘m‘ )
sichern. In Minuten | —

>!OPERO SPHERE

wiederherstellen '

Bringen Sie Backup und Wiederherstellung direkt zum
geschutzten System. Das tragbare Gerat arbeitet ohne
Internet- oder LAN-Zugang und unterstutzt unter
anderem Windows Embedded und Linux.

Wiederherstellung direkt vor Ort starten

Stellen Sie das System uber ein bootfahiges Medium direkt am geschutzten Gerat wieder
her. Lokales Personal kann sofort handeln, ohne Netzwerkzugang und ohne auf das
zentrale IT-Team zu warten.

Backups offline halten

Erstellen Sie Backups und stellen Sie Systeme direkt in isolierten oder betroffenen
Umgebungen wieder her. Die auf dem Gerat gespeicherten Kopien bleiben vom Netzwerk
getrennt und sind fir Ransomware schwerer erreichbar.

Auch nach Hardwareausfallen weiterarbeiten

Stellen Sie das Festplattenabbild auf dem Originalgerat oder auf anders konfigurierter
Hardware wieder her. So bringen Sie das System auch nach einem Gerateausfall schnell
wieder in Betrieb.

IDEAL, WENN:

Sie ICS-/OT-Systeme in isolierten Netzwerken schitzen und lokale Backups sowie

Wiederherstellung auch nach Hardwareausfallen benétigen, ohne dafur einen Agenten
im Betriebssystem installieren zu missen.

Ly Sphere Recovery Drive und Xopero Unified Protection erganzen sich zu einem durchgangigen
System fur Backup und Wiederherstellung. Ubertragen Sie Backups zwischen Standorten und
verwalten Sie sie zentral in Xopero ONE.

FUR KRITISCHE BRANCHEN ENTWICKELT

jﬂ Schwerindustrie @ Fertigung  /i\ Kritische Infrastruktur l& Energie ol Transport

/O\ Offentlicher & Behérden [Q?: Gesundheitswesen Z Biotechnologie
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DevOps & SaaSs

B GijtProtect

Code und den gesamten
DevOps-Kontext schutzen

Automatisieren Sie Backup und Disaster-Recovery flr
DevOps, Microsoft 365 und Atlassian. Gitprotect schutzt
Repositories, Metadaten, Konfigurationen, Projektdaten
und Dokumentation.

> AES-Verschlisselung + BYOK | Unbegrenzte Aufbewahrungsdauer | Mehrstufige Verwaltung

Einmal einrichten. Den gesamten Software-Lebenszyklus schitzen.

Nach der Einrichtung laufen Backups automatisch nach festgelegten Richtlinien.
Anderungen werden fortlaufend gesichert.

Projektarbeit schneller fortsetzen

Nach einem Vorfall stellen Sie Code, Repository-Struktur und Projekthistorie wieder her. Ihr
Team setzt die Arbeit nach Ausfallen, Bedienfehlern oder Ransomware-Angriffen fort, ohne
den Projektkontext manuell neu aufzubauen.

Wiederherstellung gezielt steuern

Stellen Sie ausgewahlte Daten, einen Stand zu einem bestimmten Zeitpunkt oder die
gesamte Umgebung wieder her. Wahlen Sie als Ziel dasselbe oder ein neues Konto, ein
lokales Gerat oder eine andere Plattform.

IDEAL, WENN:

Code, Metadaten und Projektdaten zu Ihrem geistigen Eigentum gehoren und Sie die
Wiederherstellung unabhangig vom Plattformanbieter kontrollieren wollen.

DEVOPS C) citHub & GitLab B Bitbucket (J Azure DevOps

ZUSAMMENARBEIT € Jira & confluence € Microsoft 365 D sharepoint
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Warum Xopero?

B Schutz zentral biindeln

Xopero-Produkte erganzen sich zu einem
abgestimmten System flir den Schutz lhrer
Daten.

Zusammenfassung

B Auf Experten zdhlen

Xopero begleitet Sie bei der Auswahl,
Migration, Implementierung und Wartung Ihrer
Losung.

B Backups einfacher verwalten

Automatisieren Sie wiederkehrende Aufgaben
und schiitzen Sie Backup-Kopien vor aktuellen
Cyberbedrohungen.

B Auf gepriifte Sicherheit setzen

Xopero ist nach ISO/IEC 27001 zertifiziert und
hat ein unabhangiges SOC 2 Type II-Audit
abgeschlossen.

B Digitale Souveranitat starken

Setzen Sie auf Technologie, die seit 2009 in
Europa entwickelt wird, und auf einen Anbieter,
der die Anforderungen des lokalen Marktes
versteht.

DIESE UNTERNEHMEN VERTRAUEN UNS:

KORBER

ORIONK .T.‘

HEALTH

f(a* LexisNexis’

WAy & Wharto

UNIVERSITY of PENNSYLVANIA

VERTRIEB

Sprechen wir tber den Schutz

lhrer Unternehmensdaten

+49 331 96809297

sales@xopero.com

B Fiir Audits geriistet sein

Steuern Sie Zugriffe und dokumentieren Sie
wichtige Aktivitdten, um Audits zu unterstitzen
und regulatorischer Vorgaben wie NIS2, DORA
und DSGVO zu erflillen.
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