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E-Mail Gateway
Losung fur
Signature und
Verschlusselung

CipherMail Email Encryption

Transparent und robust - fur jede Gateway (CEEG)
Infrastru ktur CipherMail bietet Lésungen an, die

die E-Mail-Kommunikation

. - . . . o . automatisch vor unbefugtem Zugriff
CipherMail bietet Lésungen an, die E-Mail-Kommunikation automatisch vor schiitzen — wihrend der Ubertragung

unbefugtem Z“ugriff schutzen, die Authentizitat und Integritat gewahrleistet - sowie im gespeicherten Zustand.
wahrend der Ubertragung sowie im gespeicherten Zustand.

Das CipherMail Email Encryption Gateway (CEEG) unterstttzt alle gdngigen
Standards fiir die E-Mail-Verschliisselung wie S/MIME, PGP, TLS und CipherMail Webmail
PDF-Verschliisselung. Die Lésung ist kompatibel zu allen SMTP-basierten E-Mail- Messenger

Services wie Microsoft Exchange und Cloud-Providern wie Office 365 und Google Der CipherMail Webmail Messenger
Workspace. ist ein sicheres Webmail-Add-on fir

das CipherMail Encryption Gateway
und die sichere Alternative zum
Gateway, falls ein Empfanger keine S/
MIME-, PGP- oder
PDF-Verschlisselung unterstutzt.

Das integrierte Modul fiir Data Leak Pravention sorgt dafiir, dass der Verlust, der
Diebstahl und der Missbrauch vertraulicher Daten erkannt und verhindert wird.
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Die wichtigsten Funktionen und Benefits im Uberblick

O

Integrierte CA und automatisches
Enrolimen

Die integrierte Certificate Authority (CA)
stellt Zertifikate flr interne und externe
Benutzer aus. Das Gateway kann externe
CAs wie GlobalSign nutzen. Ein spezielles
Modul bietet einen Zero-Touch S/MIME
Service.

O

Nahtlose Integration in

Microsoft 365

CipherMail lasst sich sehr einfach in
bestehende Microsoft-365-Umgebungen
integrieren, um dank der Verschliisselung
und digitalen Signaturen zuséatzliche
E-Mail-Sicherheit zu gewahrleisten.

O

Data Leak Prevention

Das integrierte Modul fur Data Leak
Prevention kann so konfiguriert werden,
dass es nach Kreditkartennummern,
Bankkontonummern, libermaBig vielen
E-Mail-Adressen und anderen
personenbezogenen Daten in E-Mails
filtert.

O

Flexible Konfiguration der
Richtlinien

Konfigurationen kénnen auf Gateway-,
Domanen- und Benutzerebene festgelegt
werden. Das System lasst sich flexibel
erweitern, um unternehmensspezifische
Sicherheitsrichtlinien zu unterstitzen.

O

CipherMail

E-Mail-Archivierung

Verschiedene gesetzliche Bestimmungen
erfordern eine mehrjahrige Archivierung
von E-Mails. Das CipherMail Gateway
kann alle E-Mails vor der Archivierung
entschlisseln, und die Verschlisselung
kann zentral von der Archivierungslésung
durchgefuhrt werden.

O

Hochverfiigbarkeit

Das Gateway kann fur
Hochverflgbarkeit konfiguriert werden
(Master/Master HA-Cluster). Neben der
Ausfallsicherheit gewahrleistet dies auch
eine optimale Lastverteilung und flexible
Wartung.

0

Einfache Bereitstellung und
Nutzung

Das CEEG kann als virtuelle Appliance
genutzt werden und bietet eine
benutzerfreundliche Management-
Oberflache. Die vollstandige
Konfiguration von CipherMail erfolgt
automatisiert Uber Ansible Playbooks.

O

Domain-zu-Domain-

Verschliisselung

Das Gateway unterstutzt S/MIME- und
PGP-Domain-zu-Domain-Verschllisselung
und sorgt so fur vollig transparente
Verschlisselung mit Geschaftspartnern.

O

Digitale Signatur

Dank der Signatur der E-Mails kann der
Empfanger die Identitat des Absenders
Uberprifen. Dies schutzt vor E-Mail-
Spoofing und Phishing. Zudem
verhindert die Signatur, dass E-Mails
unbemerkt verdndert werden.

Ciphermail-Webmail und E-Mail-Gateway-Workflows
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