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3-Phasen-Konzept

lhre Rundum-Absicherung in drei Schritten.
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Ein Team aus IT-
Sicherheitsexperten.

Wir erkennen Sicherheitslticken in IT-Systemen und
etablieren wirksame SchutzmalBnahmen - aus Sicht
des Angreifers (Red Team) und des Administrators

(Blue Team).

Sicherheitsliicken finden, bevor Angreifer sie

nutzen - und Unternehmen wirksam

schitzen.

Ein Teil des aroundsec-Teams

Juli 2021 11+ Made in
Experten Germany

»lhre Firma muss uninteressant fiir Hacker werden -
das ist unser Ziel .“
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3-PHASEN-KONZEPT - PHASE 1

it

Kritische Liicken finden und beheben.

Unsere erfahrenen Hacker priifen lhre Systeme wie echte Angreifer - mit manuellem Hacking statt

reiner Scans. Kritische Liicken beheben wir gemeinsam.

AUF EINEN BLICK

Manuell Red Team

echtes Hacking Angreifer-Sicht

DAS BRINGT ES IHNEN

® Klarheit iiber Ihr Risiko

Sie sehen, wo Sie real angreifbar sind - nicht nur in
der Theorie.

@ Echte Angriffe statt Scans

Manuelles Hacking deckt auf, was automatische Tools
Uibersehen.

@® Kritisches gemeinsam beheben

Die gefahrlichsten Liicken schlieen wir zusammen
mit [hnen.

® Passgenauer Umfang
Der Scope wird genau auf lhre Anforderungen
zugeschnitten.

Scope Beheben

passgenau gemeinsam

DAS IST ENTHALTEN

V Manuelle Schwachstellenverifizierung statt
reiner Scans

V Interne & externe Penetrationstests

V Web- & Applikations-Penetrationstests

V Notebook-Sicherheitsiiberpriifungen

V Innentater-Analysen

V Physische Sicherheitstiberpriifungen

V Scope passgenau auf lhre Anforderungen

V Gemeinsame Behebung der kritischen Liicken

V Test-Katalog mit (iber 200 Themen

DAS ERGEBNIS Sie kennen lhre kritischen Schwachstellen - und schlieBen sie gemeinsam, gezielt

und schnell.
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3-PHASEN-KONZEPT - PHASE 2

Hartungsmodule — Abwehr starken.

Wir harten Ihre Systeme mit Bordmitteln und anerkannten Standards (BSI & Co.) - ohne neue

Software. Das macht Sie fiir Angreifer unattraktiv.

AUF EINEN BLICK

80 % Bordmittel

der Angriffe verhindert ohne neue Software

DAS BRINGT ES IHNEN

@® Ohne neue Software
Wir harten mit Bordmitteln - keine Neuanschaffung
notig.

® Anerkannte Standards
Umsetzung nach den Vorgaben von BSI & Co.

® 30 % weniger Angriffe
Konsequente Hartung verhindert den GrofRteil
gangiger Angriffe.

@® Nachhaltiger Schutz
Vorbeugung statt teurer Schadensbehebung.

BSI & Co. 600+

anerkannte Standards Hartungsmodule

DAS IST ENTHALTEN

V Umsetzung anerkannter Standards (BSI & Co.)
V Physische Sicherheit

VAdministrative Benutzerverwaltung

V Hartung Windows-Betriebssystem
VWindows-SicherheitstooIs

V Datenschutzeinstellungen

V Hartung von Gateways

V Hartung Active Directory

V Hartung von Office

V Hartung der Drucker

DAS ERGEBNIS Mit anerkannten Standards und Bordmitteln verhindern Sie rund 80 % der gangigen

Angriffe - ganz ohne neue Software.
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3-PHASEN-KONZEPT - PHASE 3

Awareness - die menschliche Firewall.

95 % der erfolgreichen Angriffe brauchen den Menschen. Wir machen lhre Mitarbeitenden zur
starksten Verteidigungslinie.

AUF EINEN BLICK

95 % Workshops Kampagnen OSINT

Einfallstor Mensch praxisnah langfristig wie echte Angriffe

DAS BRINGT ES IHNEN
DAS IST ENTHALTEN

@® Weniger erfolgreiche Angriffe

Sensibilisierte Mitarbeitende erkennen Phishing und
Social Engineering.

V Awareness-Workshops (2 Std., vor Ort oder
remote)

VAwareness-Kampagnen in jeder Laufzeit

@® Pragmatisch & nachhaltig V/ OSINT-Recherche wie bei echten Angriffen
Praxisnahe Workshops und langfristige Kampagnen -

in jeder Laufzeit. V Handgefertigte, passgenaue Angriffsszenarien

V Realistische Phishing-Simulationen
@® Realistisch wie echte Angriffe

OSINT-Recherche und handgefertigte, passgenaue
Szenarien.

V Steigerung zu Spear-Phishing & Telefonanrufen

V Gezielte, praxisnahe Schulungsinhalte

® Messbarer Fortschritt
Von trivialen Mails bis zu raffiniertem Spear-Phishing.

DAS ERGEBNIS |hre Mitarbeitenden werden zur menschlichen Firewall - der wirksamsten
Verteidigung gegen Social Engineering.
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9 aroundsec

Mehr erfahren?

Scan & Termin

Jetzt kostenlose IT-Sicherheitsberatung
vereinbaren und rundum absichern.

+49 7266 4479790 info@aroundsec.de WeingérterstraRBe 17, 74912
Kirchardt

v/ Allianz fiir v/ 150 27001- .
V' DIN SPEC 27076 (BSI) Cybersicherheit Rechenzentrum V' Made in Germany
www.aroundsec.de
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