
Schlüssel- 
funktionalitäten   
			    

	Erkennen von für 
Ransomware typische 

Datenzugriffsmuster und 
Dateiendungen.

	Unmittelbares und  
automatisiertes  

Unterbinden von Angriffen 
und Alarmieren der  
Verantwortlichen.

	Lückenloses Dokumen-
tieren der verdächtigen 

Datentransaktionen.
 

Gezieltes Wiederher- 
stellen der betroffenen 

Daten direkt aus Snapshots.

   Ransomwareschutz und  
Zugriffstransparenz

CryptoSpike

CryptoSpike ist eine Lösung zum Schutz von ONTAP File Systemen vor  

Ransomware, die auf vollständiger Zugriffstransparenz basiert und durch sofortige 

Alarmierung, User Blocking und granularer Restorefunktionen Abhilfe schafft. 



Analyzer:			    

Datenzugriffe werden in Echtzeit ge- 
scannt, Anomalien im Benutzerverh-
alten sofort festgestellt und der Zugriff 
des jeweiligen Users sofort gesperrt.

Blocklist: 
			    Anhand einer von ProLion zur Verfü-
gung gestellten Liste, werden für 
Ransomware typische Dateiendungen 
erkannt und geblockt.

User Blocking:  
Verdächtige User werden  
automatisch vom Zugriff  
auf sämtliche Daten  
ausgeschlossen.  

File Restore:  
Ausschließlich beschädigte  
Dateien werden wiederhergestellt, 
sämtliche weitere Daten bleiben  
in der neuesten Version erhalten. 

CRYPTOSPIKE

FEATURES

Kontaktieren Sie uns jetzt

Unser hochqualifiziertes Team von Cybersecurity Spezialisten freut sich darauf Sie zu beraten!  

Treten Sie über www.prolion.com oder via E-Mail unter info@prolion.com mit uns in Kontakt.

Zugriffs- 
transparenz: 

	 		   

Durch die Verbindung mit 
der NetApp FPolicy API wird 
CryptoSpike in Echtzeit in-
formiert, wie auf Dateien im 
NetApp-Dateisystem zuge- 
griffen wird.

4-Augen- 
Authentifizierung:  
			    

Bei Bedarf werden 
aus Daten-
schutzgründen alle 
User-spezifischen 

Daten und Datenzugriffe erst 
dann sichtbar, wenn sich zwei 
Benutzer, z.B. der Betriebsrat 
und die IT-Abteilung, nachein-
ander am CryptoSpike Server 
anmelden.

Datenschutz liegt  
uns am Herzen

CryptoSpike
Ransomwareschutz und Zugriffstransparenz


