Informationssicherheitsmanagement

GRASP - die integrierte GRASP

Plattform fiir professionelles German GRC
Informationssicherheits-
management

In einer Welt, in der Daten das Kapital des 21. Jahrhunderts
darstellen, ist Informationssicherheitsmanagement (ISM)
unverzichtbar fur den Schutz von Daten, Kundenvertrauen
und Unternehmensreputation. Unser ISM-Modul ist ein
strukturiertes und ganzheitliches Rahmenwerk, das in
Organisationen verwendet wird, um Risiken systematisch
zu identifizieren, zu bewerten und auf ein angemessenes
Niveau zu reduzieren. Es zielt darauf ab, die Vertraulichkeit,

Integritdt und Verfiigbarkeit von Informationen sicherzu-
stellen und gleichzeitig die Risiken im Zusammenhang mit
der Informationssicherheit zu minimieren. Es sind bereits
Normen wie ISO 27001, IT-Grundschutz oder andere nach
den Empfehlungen des BSl integriert, so dass Sie direkt an-

fangen konnen.

GRASP ist eine Governance Risk Audit Security Plattform, die Unternehmen dabei unter-
stiitzt, verschiedene Managementsysteme aufzubauen, zu betreiben und zu digitalisieren.

* Sie entscheiden liber das Hosting: GRASP wird wahlweise in einer C5-testierten Microsoft-
Azure-Umgebung oder in der souverdnen STACKIT-Cloud der Schwarz IT betrieben. In bei-
den Fdllen erfolgt die Datenverarbeitung in deutschen Rechenzentren nach anerkannten
Sicherheits- und Compliance-Standards.

* ISO 27001, IT-Grundschutz oder regulatorische Anforderungen wie NIS2? Zahlreiche

Standards und Regelwerke sind bereits integriert.

» Nutzer behalten mithilfe des integrierten Dashboards den Uberblick tiber Risikoanalysen,
Umsetzungsgrade und identifizierte Schutzbedarfe. Wenn das nicht ausreicht, konnen die
Dashboards nahezu beliebig angepasst werden, um eine Vielzahl von KPIs darzustellen.

* Das Berichtswesen ist ein integraler Bestandteil der Plattform. Neben den bewdhrten
Dateiformaten wie PDF, Excel oder Word ist es auch méglich, HTML- oder Textexporte
zu erstellen. Standardberichte stehen bereits zur Verfligung. Dariliber hinaus besteht die
Moglichkeit, individuelle Berichte zu erstellen, zu speichern und zu exportieren.
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Unterstutzte Normen im

GRASP-Standard

ISO 27001,
27002, 27019

BSI 200-1,
200-2, 200-3

Informationssicherheitsmanagement (ISM)

IT-Grundschutz
(BSI)

ISO 27701

ISO 22301
BSI 200-4

Informationssicherheitsmanagement (ISM)
Datenschutzmanagement (DSM)

Business Continuity Management (BCM)

v

Weitere Normen werden laufend hinzugefligt. Kontaktieren Sie uns, um herauszufinden, ob lhre be-

notigten Normen bereits im Standard enthalten sind.

JEDERZEIT AUSKUNFTSFAHIG SEIN

Sie kdnnen Auditoren jederzeit
Rede und Antwort stehen:
Sie kdnnen den Umsetzungsgrad
notwendiger Mafinahmen in Echtzeit
einsehen.

Diese Vorteile bietet lhnen GRASP

GRASP erleichtert Ihnen den Aufbau und den Betrieb von
Managementsystemen fiir beispielsweise Informations-
sicherheit, Datenschutz und Business Continuity. Es kann
als integriertes Managementsystem eingesetzt werden,
um verschiedene Themenbereiche zu vereinen, umzuset-
zen und zu betreiben. Unternehmen profitieren durch den
Einsatz von GRASP nicht nur von Synergien integrierter
Managementsysteme, sondern auch von einem digitalen
Effizienzgewinn.

Beauftragte fiir weitere Managementsysteme wie beispiels-
weise Datenschutz und Business Continuity Management
profitieren ebenfalls von GRASPs integriertem Ansatz,
sofern Sie auch diese Themen dartiber abbilden mochten.

FLEXIBEL ANPASSBAR

GRASP kann individuell an die spezifischen
Gegebenheiten lhrer Organisation,
gdnzlich ohne Programmieraufwand,
angepasst werden.

HOHER AUTOMATISIERUNGSGRAD

Arbeiten Sie zeitsparend und strukturiert,
indem Sie weniger Zeit fiir manuelle
Tatigkeiten aufwenden. Prozessabfolgen,
Benachrichtigungen, Aufgaben und
Erinnerungen lassen sich mit
automatisierten Workflows umsetzen.

Daraus ergeben sich diverse Vorteile, wie z.B.

* Frei konfigurierbare Workflow Engine zur
Automatisierung von Prozessen

* Mandantenfdhig

* Umfangreiches Rechte- & Rollenmodel

* Single-Sign-On-fahig

* Modularer Softwareaufbau

e Einheitliche Stammdatennutzung in allen Modulen

* Standard- und Individualberichte vorhanden

* Umfangreiche Import- und Exportmoglichkeiten
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