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Wir machen
den Gyberraum

sicherer.

Die QGroup wurde 1993 gegriindet und ist im Sektor
Cybersicherheit tétig.

Wir sind qualifizierter APT-Response-Dienstleiter
im Sinne des § 3 BSIG flr Sicherheitsbehorden,
Militar, Verwaltung und private Unternehmen.
Global - auch in Krisengebieten.

1 Wir sind finanziell unabhéngig.

Wir forschen zusammen mit Universitaten und
Unternehmen. Wir veroffentlichen alle Ergebnisse.

Wir legen die von uns gefundenen Angriffsmuster
offen und veroffentlichen diese kostenlos, um auch
andere vor Schiaden zu bewahren, die nicht unsere
Kunden sind.

Wir wissen was funktioniert und was nicht funktio-
niert. Weniger als man denkt oder andere einen
glauben lassen wollen.

I Wir sind offen und transparent.

I Wir sagen, was wir konnen und was nicht.

WI: SEGURLE IT. Fordern Sie uns.
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IR and Investigation

Bei der QGroup gehen wir iber traditionelle Ansétze hinaus, um auf
Cyberangriffe zu reagieren. Unsere Expertise im Incident Response-
Bereich ist anerkannt: Wir werden direkt von Sicherheitsbehdrden
angefragt, um in komplexen Féllen von Advanced Persistent Threats
(APT) tatig zu werden. Als BSI-zertifizierter APT-Response-Dienstleister
flir kritische Infrastrukturen liefern wir nicht nur Soforthilfe, sondern
eine nachhaltige Resilienz gegen digitale Bedrohungen.

Codeanalysis & Reverse Engineering

Unsere Analysten sind darauf spezialisiert, unbekannten Code aus dem
IT- und loT-Bereich zu analysieren und mittels Reverse Engineering zu
entschliisseln. Wir verstehen die Sprache der Angreifer und decken ihre
Taktiken auf — ein entscheidender Vorteil in der modernen Cyberabwehr.

Cyber Immune System

Das Herzstiick unserer Notfall-Strategie ist der Rollout/die Imple-
mentierung unseres Cyber Immune Systems. Dies beinhaltet die
Implementierung von SentinelOne EDR, die Integration unserer Netz-
werkforensik mit QTrust U.EN.T.A. (Universal Forensic Network Traffic
Analyzer) und die Anbindung an unser SecOps-Center sowie QTrust
Analytics. Ab dem Moment der Aktivierung steht das System nicht
still: Es arbeitet praventiv, wahrend eines Incident und auch danach,
um Sicherheit und Stabilitat fortlaufend zu gewéhrleisten.

Mobile Incident Response Center

Unser Mobile Incident Response Center (M.I.R.C.) stellt eine optimier-
te mobile forensische Einheit dar, die es uns ermdglicht, autark vor
Ort zu agieren. Mit satellitengestiitzter, sicherer Kommunikation, un-
abhangiger Strom- und Internetversorgung sowie leistungsstarkem
Netzzugriff sind wir jederzeit bereit, direkt und vertraulich zu handeln.
Im M.IR.C. flihren wir vertrauliche Gesprache und Analysen durch,
ohne auf die Infrastruktur des Kunden angewiesen zu sein, was die
Diskretion und Effektivitit unserer Arbeit unterstreicht.

SecOps/SOC

Das Cyberimmunsystem der QGroup biindelt fortschrittliche Schutz-
mechanismen wie EDR, NDR und QTrust Analytics zu einer Einheit,
die darauf ausgerichtet ist, die Sicherheit unserer Kunden durch pré-
ventive MaBnahmen und schnelle Reaktionsfahigkeit zu maximieren.

WE SEGURE IT.
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QTRUST" Analytics

In der dynamischen Welt der Cybersicherheit setzt die QGroup auf
QTrust Analytics, ein fortschrittliches Analyse-Tool, das im Zentrum
unseres Cyberimmunsystems steht. Dieses System kombiniert hoch-
entwickelte technologische Lésungen mit dem unersetzlichen Fach-
wissen unserer Analysten, um eine umfassende und effektive Sicher-
heitsstrategie zu bieten.

Consulting

QGroup kombiniert tiefgreifende Beratungskompetenz mit innovativen
Analyse-Tools wie dem Check4Hack®, um maBgeschneiderte Sicher-
heitslosungen zu entwickeln, die prazise auf die Anforderungen und
Herausforderungen unserer Kunden zugeschnitten sind. Durch den
Check4Hack® erhalten unsere Kunden eine umfassende Ubersicht
liber den aktuellen Zustand ihrer IT-Sicherheit. Das bietet eine optima-
le Grundlage fiir weiterfiihrende MaBnahmen und Budgetplanungen.

CHECKZEHACIK B

Wir streben danach, langfristige Beziehungen zu unseren Kunden
aufzubauen, die auf Vertrauen und dem tiefen Verstindnis ihrer in-
dividuellen Bediirfnisse beruhen. Unser Ziel ist es, nicht nur Berater,
sondern strategischer Partner zu sein, der seine Kunden durch den
gesamten Prozess der Sicherheitsverbesserung begleitet.

Trusted Computing
and Multilevel-Security

Seit 1997 integriert die QGroup Trusted Computing und Multilevel
Security in ihre Produkte und Verfahren, um den komplexen Sicher-
heitsanforderungen gerecht zu werden. Unsere langjahrige Erfahrung
zeigt, dass reine PraventionsmaBnahmen oft nicht ausreichen und zu
kostenintensiv sind. Deshalb nutzen wir bewahrte Technologien wie
das PitBull-Betriebssystem von General Dynamics, das die Grundlage
flir unsere QTrust-Produktlinie bildet.

Alle QTrust-Produkte basieren auf dieser bewahrten MLS- und Trusted
Computing-Strategie. Dadurch konnen wir ein hohes MaB an Sicher-
heit und Vertrauenswiirdigkeit garantieren.
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