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Sicher und unkompliziert
Mit AirlIT-ONE ein zertifiziertes ISMS aufbauen
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AirlT-ONE | ISMS - sicher, praktikabel, in time und in budget.

IT-Sicherheit ist keine Frage des eigenen Ermessens! Flughafen, Gesundheitsversorger, Krankenhauser und alle
untergeordneten Zulieferer nach Lieferkettengesetz werden mit den neuen Sicherheitsauflagen zur kritischen
Infrastruktur besonders in die Pflicht genommen. Im Mittelpunkt stehen hierbei Zertifizierungen nach definierten
Standards bezlglich IT-Sicherheit und Datenschutz. Einrichtungen drohen empfindliche Strafen, wenn sie die
Anforderungen nicht rechtzeitig erfullen.

Benotigen Sie im Rahmen neuer Informationssicherheitsauflagen ein schnelles und praktikables Information
Security Management System, kurz ISMS? Sie wissen nicht, wie, wann und wer sich kimmern soll? Es fallt
Ihnen schwer einzuschatzen, welche Anforderungen und welche Dokumentationsqualitat zu erflllen sind? Sie
brauchen sich diesen Herausforderungen nicht alleine stellen! Das libernehmen wir, mit unserem erfahre-
nen Team zertifizierter Spezialisten und AirIT-ONE | ISMS!

Warum AirlTSystems? Weil Sicherheit nicht optional ist.

AirlT-ONE | ISMS ist mehr als ein SaaS-Dienst, der unsere Kunden fur Informationssicherheit an die Hand
nimmt. Basierend auf unserer eigenen AWARO™ - Technologie betreiben wir die Software als webbasierte
Losung. Der Hosting-Standort ist Deutschland, die Umgebung ist nach ISO 27001 zertifiziert, Ihre Daten
verschliisselt und unsere Mitarbeiter sind ausnahmslos sicherheitsiiberpriift. Unsere vielfaltigen
Mafinahmen zum Schutz lhrer Daten sind in einem durchgangigen Sicherheitskonzept erarbeitet und
entsprechen hochstem Standard. Unsere erfahrenen Informationssicherheitsexperten sind nach
standardisierten Frameworks zertifiziert.

Vorteile der schliisselfertigen L6sung mit AirlIT-ONE | ISMS

v" lhrschllsselfertiges ISMS im sicheren Datenraum

v Ready for Use — mit extrem kurzer RampUp-Phase zu einem funktionsfahigen ISMS!

v Vorgefertigte Projektplane, Leitlinien, Richtlinien und Arbeitstasks mit verkniipften Blaupausen
zur Qualitatssicherung

v Leistungsfahiges Dokumentenmanagement

v" Die AirlT-ONE-Prozess-Engine steuert nach lhren Vorgaben und Leitlinien
den permanenten Betrieb des Managementsystems.

v"Unsere Berater stehen Ihnen zur Seite: fir einen ISMS-Betrieb, der Sie auf Wunsch bis zur 1ISO-27001-
Zertifizierung fuhrt.

v
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Was ist der Kern des AirlT-ONE | ISMS?

Das Produkt ist ein vorgedachtes und ein in sich kausales ISMS, welches die Kernprozesse
des Asset Managements, des Risikomanagements, der Schutzbedarfsklassifizierung, des
Security Incident Managements und der Audits beinhaltet. Integrierte Leitlinien, schliissige
Rollen- und Funktionskonzepte und eine Aufgabensteuerung helfen, einfach nichts zu
vergessen:

MaRnahme ableiten ) Aufgaben nachverfolgen » Audits durchfiihren ,

Die AirlT-ONE-Prozess-Engine steuert nach lhren Vorgaben und Leitlinien den permanenten Betrieb des
Managementsystems. Unsere Berater stehen Ihnen auf Wunsch zur Seite: fur einen ISMS-Betrieb, der Sie auf
Wunsch bis zur Zertifizierung nach 1SO 27001 fihrt.

AirIT-ONE | ISMS sichert den nahtlosen Ubergang von der Projektphase zur Betriebsphase
Der Datenraum bericksichtigt zwei Perspektiven: er fihrt Organisationen durch das Projekt, um ein ISMS
einzufiihren, und sorgt im Anschluss fiir einen nahtlosen Ubergang in den Betrieb. Beispielsweise normgerecht nach
ISO 27001. Die notwendigen Leitlinien und Arbeitstasks halt das Produkt bereits vor und flihrt so zu schnellen
Umsetzungserfolgen. Eine standardisierte Vorgehensweise verknupft die enthaltenen Blaupausen mit Kontrollfragen
zur Qualitatssicherung. Dabei wahren Normverweise ein in sich funktionierendes, belastbares Managementsystem.
Nach dem Projekt schliet sich unmittelbar der Regelbetrieb des AirlT-ONE | ISMS an. Workflows und Aufgaben des
SaaS-Dienstes sichern fortwahrend den Betrieb lhres ISMS — nach Normvorgaben und in einem kontinuierlichen
Verbesserungsprozess (P-D-C-A-Zyklus). In der Betriebsphase wird der Umsetzungsgrad der geforderten Malsnahmen
transparent gemacht. Die Verknipfung von Nachweisen zur Validierung der Umsetzung berlicksichtigt sowohl
unternehmensspezifische als auch normspezifische Malsnahmen.
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Auszug Projektphase (Features) Auszug Betriebsphase (Features)

 Spezifische Rollen und Funktionen fir Auditierungsprozesse
* Vorgefertigte Dokumentenklassen (6ffentlich, intern, geheim)

* Frei wahlbare & kombinierbare Schwerpunkte ( Personal, IT,
Organisation und physische Sicherheit)

* Hilfestellungen initiale Erhebungen * Assetregister zur Inventarisierung

* Feingranulare Steuerung von Zugriffs- und der Unternehmenswerte & Ablauforganisation,
Leseberechtigungen entlang der Prozesskette und Prozesse, Anwendungen/Software,
handelnden Rolle IT-Systeme/Hardware, Gebdaude, Raume etc.

* Automatische Dokumentenklassifizierung und * Protokolle zur Auditierung
Qualitatsmanagement ¢ Hinterlegung elementarer Gefahrdungen aus

* Blaupausen fiir schnellen Projektstart und Fokus BSI- Gefdhrdungskatalogen
auf Unternehmensspezifika  Vorfalls Meldung,

e Erfullungskriterien fir Qualitatsmanagement Security-Incident-Behandlung

¢ Risikobewertung und -erhebung
e Change- und Anforderungsmanagement
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www.airitsystems.de/consulting-und-business-support

AirlTSystems GmbH
Benkendorffstr. 6
30855 Langenhagen

Tel.: +49 511 9364 4357
vertriebsinnendienst@airitsystems.de
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