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Manages Certificates

Uses Certificates



ECOS TrustManagementAppliance®
Cybersecurity Made in Germany Zertifi kate und Schlüssel leicht gemacht

 • Automatisierte Erstellung, Verwaltung und Verteilung von Zertifi katen und Schlüsseln.

• Certifi cate Lifecycle Management: Behalten Sie den Überblick über Lebenszyklen, 
verlängern Sie Zertifi kate automatisch und sperren Sie kompromittierte Schlüssel
zuverlässig.

• Unterstützung aller relevanten Standards: X.509-Zertifi kate, symmetrische und asym-
metrische Schlüssel, Protokolle wie SCEP, ACME, EST und CMP und vieles mehr.

Nahtlose Integration in Ihre Umgebung

• Flexibel einsetzbar: Integration in bestehende PKIs, Betrieb als Root- oder Sub-CA und 
Anbindung an öffentliche CAs.

• Offene Schnittstellen: REST-API, AD-Synchronisation, SCIM, Radius, SNMP und Log-
Aggregation

• Produktionstauglich: Zertifi kataufbringung im laufenden Produktionsprozess durch 
maßgeschneiderte Anpassungen.

• Überall verfügbar: Egal ob on-Premises, in der Cloud, als Edge Gateway in externen
Anlagen oder bei Dienstleistern – Online oder Offl ine.

Zukunftssichere Lösungen

• Post-quantum resilience: Vorbereitung auf eine Ära mit Quantencomputern durch 
Kryptoagilität und Hybridzertifi kate.

• Skalierbarkeit: Ob 100 oder 100 Millionen Zertifi kate – die ECOS TMA wächst mit Ihren 
Anforderungen.

• Investitionssicherheit: Eine Lösung, die auch langfristig kommende Sicherheits-
ansprüche erfüllt.

Langfristige Partnerschaft

• Fokussierung: Spezialisiertes Know-how für Lösungen für OT und IoT.

• Effi zienz: Schnelle Implementierung in Ihre bestehende Infrastruktur.

• Beratung und Support: Begleitung bei der Planung, Implementierung und Nutzung 
sicherer Maschinenidentitäten – bereits ab der Entwicklungsphase.



Digital Security for Tomorrow's Industry

3 ECOS TrustManagementAppliance

Die ECOS TrustManagementAppliance®
Sicherheit beginnt mit vertrauenswürdigen Identitäten

TMA Universe



Automatisiertes Zertifi katmanagement
Mit der ECOS TrustManagementAppliance®



Erzeugt Schlüssel❶

Nutzt ein 
Enrollment-Protokoll 

für die Zertifikatanfrage
❷

Gerät ECOS TrustManagementAppliance®

❽ Übermittlung Zertifikat/
CA/Rückmeldung

HTTP/HTTPS

Richt-
linie

Attribute stimmen nicht:
Anfrage wird abgelehnt❺

Attribute werden mit 
Richtlinie abgeglichen❹
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CA

Attribute stimmen:
Anfrage wird an die CA geleitet❻

❼ CA signiert Anfrage

ACME/
CMP/EST/

SCEP-Server

Beantragt Zertifikat❸
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CMP/EST/

SCEP-Client
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