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ACMP Defender Management
EinfUhrung

Die Nutzung von Microsoft Defender Antivirus kann ohne zentrale Verwaltung sehr
zeitaufwendig sein. Die Konfigurationen tber Microsoft-Management-Lésungen wie Intune
und SCCM erschweren zusatzlich eine Ubersichtliche Organisation.

Mit ACMP Defender Management kénnen Administratoren Microsoft Defender Antivirus
zentral verwalten und konfigurieren. In der ACMP-Console bietet die Losung alle Funktionen,
um den Microsoft Defender zu managen und dadurch den administrativen Aufwand zu
vereinfachen.

® Was ist Microsoft Defender Antivirus?

Microsoft Defender Antivirus ist ein von Microsoft entwickelter Echtzeit-Virenschutz,
um Bedrohungen wie Viren, Schadsoftware und Spyware in Apps, der Cloud und im
Web zu erkennen. Das Programm ist standardmaBig unter Windows 10 vorinstalliert
und soll Daten und Gerdte mit einer Suite an erweiterten SicherheitsmaBnahmen
schutzen. Die Software bietet umfassende Funktionen des Virenschutzes. Dazu
zéhlen beispielsweise ein Event-Uberblick tiber Funde, Bedrohungen und Updates,
automatisierte Aktualisierungen der Bedrohungsdefinitionen und ein Uberwachter
Ordnerzugriff. Die Grundfunktionalitaten von Microsoft Defender Antivirus sind fur
Nutzer von Windows 10 ohne zuséatzliche Kosten verfligbar.




Warum ACMP Defender Management?

ACMP Defender Management wurde entwickelt, um Administratoren die Moglichkeit zu

geben, Microsoft Defender Antivirus in nur einer Oberflache auf allen Clients und Servern zu

verwalten.

So bildet ACMP Defender Management die Grundlage fur einen umfassenden, vollintegrierten

Antivirenschutz der Unternehmens-IT. ACMP Defender Management reduziert den Aufwand

und sorgt fur Kostenersparnisse.
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Zentrale Verwaltung
Antivirus-Management Uber die ACMP-Console

Einfache Konfiguration
Leichte, komfortable Konfiguration Uber die bewdhrte ACMP Oberflache

GroBerer Funktionsumfang
Microsoft Defender Antivirus bietet — abhangig von der Lizenzierung — mehr
Funktionen als vergleichbare Antivirenldsungen.

Zusammenspiel mit anderen ACMP-Modulen
Hohe Automatisierung durch die Kombination mit weiteren Losungen in ACMP

Kostenersparnis
Zeitersparnisse und keine zusatzliche Antivirenldsung mehr nétig

Bereits im Betriebssystem integriert
Blitzschnelle Inbetriebnahme und bessere Performance

Dashboards und Reports
Security Audits und Management Reports dank Zusammenfassungen und Berichten
unkompliziert meistern.

Konfigurationen fiir Signatur-Updates

Microsoft Defender Antivirus schnell und einfach so konfigurieren, dass
Signatur-Updates von Ihrem WSUS-Server, aus dem Internet oder Uber ACMP
CAWUM bezogen werden.



Funktionen

Abfragen, Dashboards und Reports

ACMP Defender Management zeigt den Defender-Status, Scan-Historien, neueste
Bedrohungen sowie Infos zum néchsten anstehenden Scan an und bietet die Méglichkeit zur
Abfrage der genutzten / nicht genutzten Konfigurationsprofile und vieles mehr.

Manipulationsschutz (Tamper Protection)

Der Manipulationsschutz verhindert das Setzen von diversen Einstellungen, sodass schadliche
Apps wichtige Antivirus-Einstellungen des Microsoft Defenders nicht andern kénnen. Der
Manipulationsschutz kann nicht automatisiert deaktiviert werden.

Berechtigungs- und Benutzerrechteverwaltung

Administratoren kénnen die Benutzerrechte fir Konfigurationsprofile, Container und Query
Actions konfigurieren. AuBerdem lassen sich die Berechtigungen fiir Gruppen und deren
Benutzer anpassen.

Ereignis-Uberblick

RegelmaBig wird nach Funden, Bedrohungen und Updates gescannt. Benachrichtigungen tber
Funde erfolgen in Echtzeit. Zudem gibt es einen Uberblick tber alle gefundenen Bedrohungen,
fehlgeschlagenen Updates und sonstigen Ereignisse. Die Anzeige der Ereignisse lasst sich

konfigurieren. AuBerdem besteht die Mdglichkeit des Filterns, Sortierens und L&schens

veralteter Ereignisse. Aus einem Ereignis kann direkt zum betroffenen Client navigiert werden.

Zentrale Quarantane

Das Einsehen und Wiederherstellen von Quarantéanedateien sowie Ausfuhren von Aktionen auf
diesen ist ganz einfach zentral aus der ACMP-Console heraus méglich. Quarantdnedateien
lassen sich automatisiert nach Ablauf eines definierten Zeitraums I6schen.

Antivirenscan am Client starten

Sie kénnen den Antivirus-Scan an einem Client starten und den Stand des Scans in den Logs
anzeigen lassen. Zusatzlich gibt es die Mdglichkeit, einem Client Uber ein Konfigurationsprofil
geplante Scans zuzuweisen oder diese zu entfernen.

Management ohne Cloud-Anbindung

Microsoft bietet Unternehmen mit kritischen Infrastrukturen, welche aus Sicherheitsgriinden
nicht direkt mit dem Internet verbunden sind, keine Mdglichkeit, das Management von
Microsoft Defender ohne eine Cloud-Anbindung durchzufiihren. Mit der Nutzung von ACMP
Defender Management wird dieses Problem behoben, da ACMP einfach und unkompliziert
direkt ,on premises” genutzt werden kann. Somit spricht auch in solchen Umgebungen nichts
gegen den Einsatz des Microsoft Defender auf den Endgeréten.



Voraussetzungen

« Bereits ab Windows 10 Pro kdnnen Sie einen GroBteil der Defender-Funktionen nutzen.
Abhéngig von der GroBe lhres Vertrags bei Microsoft kommen mit E3 oder E5 bzw.
Education A5 noch weitere Enterprise-Funktionen hinzu. Den genauen Funktionsumfang
von Microsoft Defender, abhdngig von der Lizenzierung, haben wir hier zusammengefasst.

+  Das Modul ACMP Core (welches ACMP Inventory beinhaltet) ist eine Voraussetzung fur das
ACMP Defender Management

+ Die empfohlenen und erforderlichen Hardware- bzw. Systemanforderungen fir ACMP
finden Sie hier.

Haufig gestellte Fragen

Wo werden die Daten von MS Defender verarbeitet und gespeichert?

Die Daten werden zentral und nur in der ACMP-Datenbank gespeichert. Diese lauft auf einem
Microsoft SQL Server, welchen Sie z.B. onPremis intallieren kdnnen.

Wie wird das Modul lizenziert?
as Modul wird auf Client-Basis als Mietlizenz lizenziert.

assiert mit Quarantanedateien?
onnen wiederhergestellt oder mithilfe des Bereinigungsdienstes automatisch geldscht
Berdem konnen Ausnahmen fur Quarantanedatei

tische Benachrichtigungen bei Fu
von Reports umgesetzt. So
tisch ein Report verschi


https://www.aagon.com/produkte/ueberblick/systemanforderungen-acmp/

Video

Erfahren Sie im Video, welche Moglichkeiten Ihnen ACMP Defender Management bei der

Verwaltung von Microsoft Defender Antivirus bietet.

Jetzt ansehen >

ACMP
PRODUKTE

Defender
Management

Uberblick

m ACMP Defender Management First Steps - O X

ACME Lasre Ereignis-Scan-Einstellungen

Hier kiinnen Sie die Ereignistypen festlegen, die vom ACMP Agent gescannt werden sollen

, Ereignistypen
Ereignistypen, die der ACMP Agent scannen soll
Alarm
Fehler
Warnung
Hinwels
[ 1nformation

Schritt 2 von 5

Ereignis Scan-Einstellungen

Nachster Schritt
Konfigurationsprofil Auswahl|
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First Steps Wizard


https://www.youtube.com/watch?v=ynCvT7ayNq8
https://www.youtube.com/watch?v=ynCvT7ayNq8
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Defender Management
Defender Management

Dashboard  Ereignisse Quarantane  Konfigurationsprofi

Als gelesen markieren Als ungelesen markieren

Alle Eintrage der Ereignisanzeige anzeigen

# Ereignistyp Ereignis-ID Ereignisname | Uhrzeit der Er... v |Ersteller des Kommen... Kommentardat...
AT R = = = o =
[] & A\ warnung 1117 Malware-Aktio... 26.08.2022 08:33... nicht verfiigbar nicht verflighar
G7 A alarm 1116 Malware erkannt 26.08,2022 08:38... richt verfughar nicht verfiigbar
[] &7 A\ warnung 1117 Malware-Aktio... 26.08.2022 08:32... nicht verfligbar nicht verflighar
O & Q Alarm 1116 Malware erkannt 26.08.2022 08:32... nicht verfiighar nicht ver fiighar
[] &7 A\ warnung 1117 Malware-Aktio... 26.08.2022 08:26... nicht verfiigbar nicht verflighar
O & Q Alarm 1116 Malware erkannt 26.08.2022 08:25... nicht verfiighar nicht ver fiighar
[ &7 A\ warnung 1117 Malware-Aktio... 26.08.2022 08:25... nicht verfiighar nicht verflighar
[ & A warnung 1117 Malware-Aktio... 26.08.2022 08:25... nicht verfiighar nicht ver fiighar

i g ‘Dle

-Plattform hat Schad:

oder andere potenziell unerwiinschte Software erkannt.

EreigisD  [1116
14l

| Ereignistyp |AJarm

~ Computername [WIN11-TEST-1-5M

| oatum /unrzeit [26.08. 2022 08:38:42

Ereigrisebene  [Warnung

Details

Weitere Informationen:

https://go.microsoft. f2linkid =37020:
MName: Virus:DOS/EICAR Test_File
ID: 2147515003
Schweregrad: Schwerwiegend

\eatarnria: Vine

Microsoft Defender Antivirus hat Schadsoftware oder andere potenziell unerwinschte Software erkannt.

DOS/EICAR_Test_File&threatid=2147519003&enterprise=0
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Clerit Management | Defender Management

Dastiboard Ereirisee QUARNTANG  Kerifiguralicrgrafil

. Dateifad Bedrohung (= =y d statug Ubrzait der Erkennung - inederherstalendar
P - o - = = o
H A A et Adesinialr aber _ACMPDeskloplesl. Lt Tl Haeh by Quarantie 26,08 2022 08:39:08 richt verfighar
AL 419, ek ekl 1M LUnbekannt In Quarantine 26,00, 2072 08:26:08 riche verfighar

Auswahl aufheben

Augwahl urnkehren

Optimale Spakenbreits setzen

Chent Details ffnen

Wiederherstellen

Aussehluss hinzufigen
« »
Dot [C-sers\Adimisratce ACHP Geskiopiiest bt J
Bedrorg |Mrus:posEICAR Test_Fie | Kategerie [vns ]
Schweregrad |Hoch | computername: [wou11TEST-18m ]
Daitm der Eskerenng [26.09. 2022 08:35:09 | 2umstaten sl e et DOGEICAR Test Pl |

Grurd fior

Quarantanemanagement
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ﬂ Konfigurationsprofil "Client Config” bearbeiten

Allgemeine Einstellungen

Echtzeitschutz
Ausschliisse

Aktionen bei Bedrohungen
Cloudbasierter Schutz

Uberwachter Ordnerzugriff

v UL
Bereiche am Client
Benachrichtigungen

v Scan-Einstellungen
Allgemeine Scan-Einstellungan
Scan-Einstellungen fir Dateien
Schnellscan-Einstellungen

v  Update-Einstellungen
Allgemeine Update-Einstellungen
Update-Quelle
Update-Flanung

~ Verringerung der Angriffsflache
ASR-Regel Ausschlisse

Geplante Scans
Echtzeitschutz-Einstellungen

Echtzeitschutz aktivieren®

SmartScreen Prozess-Scan aktivieren®

Quarantane

Verhaltensiiberwachung aktivieren®

Schreibbenachrichtigungen auf Rohwvolumes aktivieren

Uberpriifung der Aktivititen von Dateien und Programmen aktivieren™
Uberwachung fiir eingehende und ausgehende Datei- und Programmaktivitéten

Eintrége aus dem Quarantane-Ordner léschen nach

Eingehende und ausgehende Dateien scannen w

ﬂ * Bei aktiviertem Manipulationsschutz werden diese Einstellungen auf dem Client nicht gesetzt.

o
Abbrechen

Konfigurationsprofil

B Al Clients

All Clients B wiN11-TEST-1-5M E

OB Y V[(1|GE- =& &>

Ergebnisse  Felder Fiter Sicherheit Eig Defender Management

Defender Scan starten

Computer Mame  |Primare IP -
L= =
W =. TRAIMER-VM 192.168.50.44 SCHULUNG
=. TRAIMER 192.168.50.43 SCHULUNG

Konfigurationsprofil zuweisen

o

Defender Update starten

5(

Konfigurationsprofilzuweisung entfernen

Query




UBER AAGON

,Manage any device in a connected world!” — Aagon entwickelt seit 30 Jahren
Client-Management- und -Automation-Losungen und ist der Spezialist fur die Verwaltung von
Endgeréten und die Automatisierung von Standardaufgaben. Durch sorgféltige Entwicklungen,
mehr als 20 Jahre Marktreife und die enge Zusammenarbeit mit unseren Kunden und Partnern
sind unsere Produkte perfekt auf Ihre Anforderungen und Bedurfnisse zugeschnitten.

Individuelle Beratung und die beste Unterstlitzung von Kunden und Partnern bei der
Installation und ersten Einrichtung gehoren deshalb zum Standard von Aagon. Ein
umfassendes Verstandnis von Kundenbeddirfnissen und der standige Kontakt zu unseren

Kunden und Partnern ermdéglichen Softwareentwicklung auf Augenhéhe.

Webinare-on-Demand, zahlreiche Whitepaper und die beliebten Treffen zum Anwendertreffen
an Standorten in ganz Deutschland sind nur drei Beispiele, wie nahe am Kunden ACMP wirklich
entwickelt wird.
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Aagon GmbH

Lange Wende 33
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