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ISMS4AII

Informationssicherheit & Compliance im Griff!
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ISMS4All - Die moderne GRC-Plattform

Ilhre Losung fur Informationssicherheitsmanagement &
regulatorisches Compliancemanagement

» Klarer Fokus auf 1ISO 27001, DORA und NIS2
» Erfassung und Verwaltung aller relevanten Aspekte
» Strukturierung und Automatisierung von Alltagsaufgaben

ISMS4AIl

ISMS-Management-Plattform

Dashboard

Mein Unternehmen

Kernzahlen und Zusammenhéinge zwischen Prozessen, Assets, Leferanten, Vertragen, Risiken und Nutzem

Prozesse Assets Suppler Vertrage

Ubersicht iiber Risiken, Assets und Geschéftsprozesse

Zusammenfassung nach Kiltkaltst und Schutzbedarf
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Warum ISMS4All?

Mit ISMS4All haben Sie alle Informationssicherheitsanforderungen im Griff.

ISMS4All macht aus verteilten Daten ein strukturiertes, verkniipftes und zertifizierungsfahiges ISMS.

Datengrundlage statt Zusammenhaénge Workflows statt Transparenz und
Datenchaos statt Medienbriiche Hand-am-Arm Compliance
Keine verstreuten Excel- Governance, Prozesse, Klare Workflows mit Jederzeit das ISMS im Blick
Listen, Word-Dokumente Assets, Risiken, hoher Automatisierung mit aktuellen Zahlen und
und Versionskonflikte - MaBnahmen und und Erinnerungen helfen Daten. Flexibel nutzbar fur
sondern eine gemeinsame Nachweise stehen in bei der kontinuierlichen ISO27001, DORA und
Arbeitsgrundlage. einem System in Pflege des ISMS. NIS2.
Beziehung.
Excel & Word als Basis fiir ein ,,ISMS" ISMS4ALll als zentrale ISMS-Plattform
Manuelle, verteilte Pflege - geringe Transparenz - Zentrale Datenhaltung - nachvollziehbare Anderungen - hohe

hoher Aufwand - fehlende Nachvollziehbarkeit Transparenz — starke Automatisierung — ideale Vorbereitung flr Audits



Unsere Plattforminhalte im Uberblick

Alle Bausteine eines wirksamen Informationssicherheitsmanagements an einem Ort.

Governance & Rollen
Rollen, Verantwortlichkeiten
und Richtlinien pflegen,
Reviews und Freigaben
dokumentieren.

Dienstleister
Management
Dienstleister, Vertrage und
Due Dillegence erfassen,

Assets & Prozesse verknupfen.

Asset Management
Informationswerte
klassifizieren, Schutzbedarf
erfassen, mit Prozessen
verknupfen.

Testmanagement &
Assurance

Testplan erstellen, Ergebnisse
dokumentieren, Kontrollen
durchfuhren, Berichte und
Nachweise erfassen.

Geschaftsprozesse &
BCM

Prozesse, Kritikalitat und
RTO/RPO erfassen, Business
Continuity Plane und
Notfallkommunikation
dokumentieren.

Incidents Handling
Vorfalle erfassen, bearbeiten
und regulatorische Aufgaben

wie Meldepflichten und
Lessons Learned strukturiert

erfullen.

Risikomanagement
Risiken identifizieren,
bewerten, behandeln und mit
Assets und Prozessen
verknupfen.

Reporting
Berichte, Kennzahlen und
Nachweise fur ISO 27001,

DORA oder NIS2 integriert
dokumentieren.



ISMS4ALL - Alle Risiken im Blick

Entwickelt flr kleine und mittlere Unternehmen im deutschsprachigen Raum.

ISMS4All umfasst ein vollstandiges IKT-Risikomanagement
fur die Anforderungen aus DORA und NIS2.

® Ausrichtung an ISO/IEC 27001:2022 und ISO/IEC 27002:2022

@ Praxistauglich mit Fokus auf KMUs im deutschsprachigen Raum

Betrieb auf geharteten Servern in Deutschland oder in eigener
Umgebung

Nie wieder Excel, Word und Copy-Paste.

Standardaufgaben werden durch Struktur, Verknupfung
und Automatisierung deutlich effizienter.

Risikoheatmap

Anzuzeigende Bewertungen:

Aktuelle Bewertung () Urspriingliche Bewertung (] Zielrisiko

Hinweis: Aktuelle Bewertung wird als Zahl angezeigt, Urspringliche Bewertung in [eckigen Klammern], Zielrsiko in (runden Klammern).

Kategorie filtern:

Alle Kategorien

Niedrig Mittel Hoch Sehr Hoch

Sehr Hoch

foen _—

Mittel

o —

Eintrittswahrscheinlichkeit (Zeilen) x Auswirkung (Spalten) - Aktuelle Bewertung: Zahl



Flexibel im Betrieb, modern in der Nutzung

ISMS4All kombiniert Wahlfreiheit beim Hosting mit optionaler KI-Unterstltzung.

Vom unkomplizierten Einstieg bis zum Self-Hosting:

Uber unseren Partner, die siaris GmbH kann auf Wunsch
Wie und wo lhre Daten liegen entscheiden Sie!

eine datenschutzkonforme Kl-Integration erganzt werden.

& x B

Geteiltes Hosting Dediziertes Hosting

Individuelles Hosting

Exteme Quellen fiir Bedrohungen im ISMS

Ein Server, Ein Server,
mehrere Kunden ein Kunde

lhr Server,
lhre Entscheldung

Kategorien-Ubersicht

Betriebsmodelle: Basic, Pro oder individuell KI-Chat fur Wissenszugriff, Auswertung und Routineaufgaben



Zusammen mit ai.go wird Informationssicherheit lebendig

Uber die datenschutzkonforme Kl-Integration ai.go unseres Partners Siaris GmbH wird ISMS4AIll im Alltag erlebbar.

Obersicht ~ Govemance  Organisation  Assetmanagement

API Access

Name Berechtigungen

20 Lesen, 20

290 senreiben

v API-Konfiguration

Erstellt

2026-04-20
09:53:01

Identitatsmanagement

API-Schiuessel verwalten, Berechtigungen und Rate-Limits konfigurieren.

Zuletzt
genutzt

Risikomanagement

Aufrufe (7
T)

Aufrufe (30
T)

Authentifizierung iiber Header X-API-Key oder Authorization: Bearer <key>. Rate-Limits (pro IP und pro API-Schiiissel) sind im Abschnitt unten konfigurierbar.

+Nouan APLShiisselalagen

API-Schliissel

592970881856306605087761260c4
0ec235be14b0b780874b791c881ef
7c5088

stieistermanagement  Operative Sicherheit  Physische Sicherheit

Bearbeiten
schen

ISMS4ALL + ai.go: moderne ISMS-Plattform, Kl-Integration und européisch ausgerichtete Datensouveranitat aus einer Hand.

= aigo

ChatBox 2

N Welche Quellen werden im ISMS aktuell fir e im

@ eam  001748€ 16.032026,221506  (420/5"

Externe Quellen fiir i i im ISM

59,45)

Allgemeine Threat-Intelligence-Feeds:

© CERT-Bund (BSI) Nationale CERTWarnungen und Empfehlungen Link [Quelle: ISMS]

© MISP (Mal z haring Platform) Plattform fiir Link [Quele: ISMS]

© AlienVault OTX (Open Threat Exchange) Kollaborative Bedrohungsdaten Link [Quelle: ISMS]

® ENISA Threat Landscape Reports EU-Berichte zu Cyber-Bedrohungen Link [Quelle: ISMS]

® CISA Known Exploited Vulnerabilities (KEV) Katalog aktiv ausgenutzter Schwachstellen (US-Behtrde) Link [Quelle: ISMS]
v

= A workflow-Agent

©
©

al.go kann Fehler machen; dberprifen Sie wichtige Informationen!
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Alle Aufgaben an einer Stelle erledigen

Dank ai.go lassen sich alle gangigen Aufgaben aus unserem ISMS4All direkt per Chat im Workspace erledigen.

= ai P . . .
=l : Vom starren ISMS zum Sicherheits-Arbeitsplatz
ChatBox ®» x
isus @x By ¢ Interaktive Nutzung statt starrer Dokumentenablage: Informationen,
> ® Qa Aufgaben und Nachweise sind direkt im Chat verfugbar.
o Pru‘Ye meine Dokumenten. Erstelle iswertt ob fiir Vertrége AVV und TOMs O
@ ¢ Kontextbezogene Unterstiitzung fur unterschiedliche Rollen - vom
wsesrmmg e ’ By Application-Manager bis hin zur Geschéaftsfihrung und Entwicklung.
1. Vertrige identifizieren — ISMSaAl1_Vertraege: Suche nach allen Vertrégen, mit Fokus auf. 5
(AVV) und technische/organisatorische MaBnahmen (TOMs). . . . . .
2. Relevste Vg e 513481 Agat: Ableich it Lieanten/Prosessn, i persanbezogene Dt verrbeten (05GYO- e Automatisierung typischer Routineaufgaben wie
Relevanz). . . .
3. Governance-Vorgaben laden - ISHS411_Agent: Abruf der ISMS-Mindestvorgaben fir AVY und TOMs. Zusammenfassu ngen, Berichtsentwurfe und graph|sche
4, — Vergleich der (aus Schritt 1) mit -gaben (aus Schritt 3),
5L jeren - Liste AvvrTONs. Informationsaufbereitung.
¥
© . .
e Chat-basierte Erledigung von Alltagsaufgaben: Bedrohungen
= & vt sgent ) erfassen, Prozesse aktualisieren und Risiken bearbeiten direkt aus ai.go.

g0 kann Fehler machen; berprfen ie wihiige Iformationen! =



Minuten statt Tage fir Alltagsaufgaben dank ai.go-Integration

Weniger Komplexitat, mehr Tempo - die Kl-Integration beschleunigt die definierten Prozesse und Aufgaben.

Alle Alltagsaufgaben in Rekordzeit erledigen: ci.mal g::,X -

1sMs 8 X B

%
* Neue Bedrohungsquellen erfassen > ® Q
o ‘Welche Quellen werden im ISMS aktuell fir externe im Q

* Vertrage, AVVs und weitere Dokumente auf Compliance prifen o o oo s , i

Externe Quellen fur i { im ISMS-Ri o
e Lucken bei den dokumentierten Dienstleistern finden Allemeine Threat-ntelgence-Feeds: o

® CERT-Bund (BSI) Nationale CERT-Warnungen und Empfehlungen Link [Quelle: ISMS]

. . .. .  MISP (Malware Infc ti haring Platform) Plattform fiir Link [Quelle: ISMS]

* MaBnahmen fur die Risikobehandlun geva luieren © AlienVault OTX (Open Threat Exchange) Kollaborative Bedrohungsdaten Link [Quelle: SMS]

® ENISA Threat Landscape Reports EU-Berichte zu Cyber-Bedrohungen Link [Quelle: ISMS]
° R i C h t ll n ie n u n d Rege lu n ge n a uf KO n fo rm Itat p ru fe n ® CISA Known Exploited Vulnerabilities (KEV) Katalog aktiv ausgenutzter Schwachstellen (US-Behérde) Link [Quelle: ISMS]

4
= A Workflow-Agent o m

90 Kann Felr machers Gherprilien e widhige formationen! &



pebes GmbH - der Anbieter dahinter

Beratung und Umsetzung fir Informationssicherheit, Compliance und Cloud-Security.

pebes unterstutzt Unternehmen beim Aufbau wirksamer Informationssicherheit -
strategisch, operativ, praxisnah.

10+ 300+
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Jahre Erfahrung Projekte
IT- und Vorhaben in —
Informationssicherheitin Informationssicherheit @ ISMS & Compliance
Strategie, Projekten und  und Governance. @ S0 27001, DORA, NIS2
Betrieb.

@ Beratung-Schulung - Uberpriifungen
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UNSER KONTAKT

N

isms@pebes.de

Q2 449713453439 62

@ www.isms4all.de




