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In unserem ganztégigen Workshop erhalten Sie einen Uberblick tiber gangi-
ge Angriffsvektoren in Active-Directory-verwalteten Netzwerken. Ziel ist, ein
tiefergehendes Verstdndnis fir Attacken und SchutzmafBnahmen zu entwickeln.
Gemdf dem Motto ,Lernen durch Hacking® fihren wir Angriffe gemeinsam
mit |hren Administratoren durch, werten diese aus und zeigen Abwehrma3-
nahmen. Hierbei werden Theorie und Praxis kompakf vermittelt. Am Ende des
Workshops besitzen Ihre Administratoren ein detailliertes Verstandnis fir An-
griffstechniken, um daraus ein zielgerichtetes Schutzkonzept fir das unterneh-
menseigene AD enfwickeln zu kédnnen.

O lhre Vorteile:

Erste Analyse Ihrer Umgebung durch unsere erfahrenen Penetration-Tester
Detailliertes Verstdndnis flr géngige Angriffsvektoren im Windows-Umfeld
Priorisierte Benennung von HartungsmafBnahmen

Sensibilisierung der Administratoren gegenlber Angriffen

C lhre Trainer:

Christian Muller David Héantzschel
Principal Technology Consultant Cyber Security Consultant
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Umfang des Workshops:

Ziel des Workshops
So gehen Angreifer vor
Phasen eines Angriffs

Grundbegriffe
Wo werden Anmeldedaten gespeichert?
O — Wie kénnen diese geschltzt werden?
Protokolle zur Namensauflésung
Grundlagen des NTLMv2-Authentifizierungsprotokolls
QQ Grundlagen des Kerberos-Authentifizierungsprotokolls
Detaillierte Erkl@rung der damit einhergehenden
Angriffsvektoren
SchutzmafBnahmen & Konfigurationsmoglichkeiten
gegen Angriffe

Information Gathering

O Manipulation der Namensauflésung
Auslesen von Zugangsdaten
_R‘I_ Pass-the-Hash / Pass-the-Ticket
Weiterleiten von Anmeldeversuchen
Detaillierte Erklarung der damit einhergehenden
Angriffsvektoren

Angriff auf schwache Service-Accounts

RegelmafBige Penetration Tests zeigen, dass in mittelstdndischen Unternehmen zu 90%
keine Hartung des Microsoft Active Directory durchgefihrt wird. Im Workshop zeigen wir, wie
Cyberkriminelle diese Licke als Einfallstor in Ihre IT-Systeme nutzen.

David Hantzschel

Jetzt Workshop-Termin vereinbaren:
kontakt@shd-online.de +49 (0)35142 32151
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