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24/7-Erreichbarkeit

bei einem Vorfall

Incident-Response-Service mit garantierter Reaktionszeit

Wir bieten unseren Kunden
deutschlandweit eine 24/7-
Erreichbarkeit unserer Experten
fur Incident Response und Foren-
sik mit garantierten Reaktions-
zeiten sowie einen umfassenden
Leistungskatalog zur Bewaltigung
gezielter Angriffe und anderer
IT-Sicherheitsvorfalle.

Bei einem Einbruch von Hackern
oder einer Infektion mit Ransom-
ware beraten, handeln und unter-
stiitzen unsere Experten:

B Auswahl geeigneter Sofort-
maBnahmen

B Unterstutzung bei der Auf-
und Nachbereitung

B Unterstitzung bei der
Wiederherstellung

Dadurch kann zeitnah richtig
reagiert, der Vorfall moglichst
schnell eingegrenzt und anschlie-
Rend bearbeitet werden, damit
der Schaden so gering wie moglich
ausfallt.

Aufgrund unserer Expertise hat
das BSI uns als qualifizierten APT-
Response-Dienstleister gelistet.



Detaillierte Untersuchung und Forensik

Unsere Spezialisten fur Forensik
untersuchen Vorfalle, betroffene
Systeme, Gerate und Netzwerke
sowie vorgefundene Malware mit
professionellen Werkzeugen vor
Ort und in unserem Forensik-
bzw. Malware-Labor.

Auf diese Weise werden der
Tathergang und Angriffsweg rekon-
struiert und die fur den jeweiligen
Angriff typischen Spuren (,,Indi-
cators of Compromise“) aufge-
nommen, Hinweise auf weitere
betroffene Systeme, Benutzerkon-
ten und Daten ermittelt sowie ein
eventueller Datenabfluss unter-
sucht. Auch Informationen zur
moglichen Herkunft des Angriffs
wird nachgegangen.




Ubungen zur richtigen Reaktion

Bei einem konkreten Sicherheits-

vorfall missen der externe Dienst-

leister oder das interne Incident-
Response-Team im Unternehmen
mit den entsprechenden internen
Fachexperten fir die jeweiligen
IT-Systeme zusammenarbeiten.
Fur diese Zusammenarbeit defi-
niert man im Vorfeld die notigen
Rollen und Prozesse beziehungs-
weise Ablaufe.

Um festzustellen, ob diese Plane
auch in der Praxis funktionieren,
und um die notwendige Routine
bei der Vorfallsbehandlung aufzu-
bauen, sind regelmaRige Ubungen
unerlasslich. Nur so wissen alle
Beteiligten, wie sie im Ernstfall
schnell und richtig zusammenar-
beiten konnen.

Verschiedene Ansatze

Ubungen kénnen theoretisch simu-

lierte Situationen sein, bei denen
alle Beteiligten an einem Tisch
sitzen, oder praktische Ubun-
gen, bei denen beispielsweise
technische Alarme ausgelost und
gemeinsam bearbeitet werden
miissen.

Wir unterstiitzen Sie bei der
Vorbereitung wie zum Beispiel
der Erarbeitung des Drehbuchs
und auch bei der Durchflihrung
der Ubung. Dazu gehdren die
Moderation, die Simulation von
Angreifern, die Beobachtung der
Handlungen der an der Ubung
beteiligten Rollen und vieles mehr.

Auch die Nachbereitung von
Ubungen, gemeinsame Lessons-
Learned-Workshops, Empfehlun-
gen zur Verbesserung und Weite-
res konnen wir lhnen anbieten.
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Beratung und Erarbeitung von Incident-Handling-Konzepten

Egal ob Sie sich bei Vorfallen auf
cirosec als Incident-Response-
Dienstleister verlassen wollen
oder ein eigenes Incident-
Response-Team, CERT, CSIRT oder
sogar SOC aufbauen, in jedem
Fall missen Verantwortlichkeiten,
Prozesse und Reaktionsplane
erstellt werden.

Wir beraten und unterstitzen
Sie dabei umfassend, damit Sie
optimal vorbereitet sind und im
Ernstfall Ruhe bewahren und
zielgerichtet reagieren konnen.

Unsere erfahrenen Berater erar-
beiten in enger Abstimmung mit
Ihnen Konzepte und vorbereitende
MaBnahmen.

Wir unterstutzen Sie bei der
Gestaltung von Prozessen, bei der
Auswahl von Werkzeugen sowie
bei der Festlegung von Verant-
wortlichkeiten und Handlungs-
anweisungen.

Selbstverstandlich orientieren wir
uns an den anerkannten Standards.




Training Incident Handling & Response

In diesem ganztagigen Seminar
werden aktuelle Methoden des
Incident Handling und der
Incident Response als Vorberei-
tung auf mogliche zukiinftige
Vorfalle behandelt.

Erkennung

Zunachst gehen wir darauf ein, wie
sich ein Sicherheitsvorfall erken-
nen lasst. Dabei werden sowohl
technische Moglichkeiten zur
Erkennung etwaiger Sicherheits-
vorfalle auf Endgeraten und im
Netzwerk erortert als auch organi-
satorische MaBnahmen dargestellt.

Standards

AnschlieBend zeigen wir, wie

sich beispielsweise mithilfe des
ISO-27035-Standards eine syste-
matische Vorgehensweise bei der
Bearbeitung eines Vorfalls gewahr-
leisten lasst. Dabei betrachten wir
ebenfalls, welche erganzenden An-
forderungen fur KRITIS-relevante
Unternehmen bestehen.

Fallbeispiele

Darauf aufbauend wird anhand
von Fallbeispielen exemplarisch
das richtige Vorgehen bei einem
Verdacht auf Hacker-Einbruch,
Datenmissbrauch, Datendiebstahl,
Datenloschung oder auch bei
unberechtigter Nutzung firmenei-
gener Kommunikationsmaoglichkei-
ten erortert.

Ziel

Nach Abschluss des Seminars
wissen die Teilnehmenden nicht
nur, wie sie einen Incident-Res-
ponse-Prozess im Unternehmen
etablieren und weiterentwickeln
konnen, sondern auch, welche
Anforderungen an die Sammlung,
Speicherung und Auswertung
digitaler Spuren als Beweismittel
zu erfillen sind.



cirosec GmbH - Ihr Partner in der IT-Sicheheit

Die erfahrenen IT-Sicherheits-
spezialisten von cirosec fuhren
Penetrationstests durch, beraten
ihre Kunden herstellerneutral und
setzen Losungen kompetent um.

Das cirosec-Team zeichnet sich
durch seine zahlreichen Exper-
ten aus, die als Buchautoren
oder Referenten bekannt sind
und die Kunden mit technischem
und strategischem Sachverstand
individuell beraten. Dariiber
hinaus verfuigt das cirosec-Team
uber langjahrige Erfahrung in der

Konzeption und Integration von Si-

cherheitsprodukten in komplexen
Umgebungen.

Das Angebotsspektrum umfasst:

B Beratung, Konzepte, Reviews
und Analysen

B Durchfiihrung von Audits und
Penetrationstests

B Incident Response und Forensik

B Konzeption, Evaluation und
Implementierung von Losungen

B Trainings und Awareness

Die Themenschwerpunkte von
cirosec liegen auf modernen
SchutzmaBnahmen fiir Unter-
nehmen.

Dazu gehoren zum Beispiel:

B Schutz vor gezielten Angriffen
(APTs), moderner Malware und
Denial-of-Service-Angriffen

B Sicherheit von (mobilen) End-
geraten, Apps, Webapplikatio-

nen, Portalen und Webservices

B Nachvollziehbarkeit und Kont-
rolle administrativer Zugriffe

B [nformationssicherheitsma-
nagement (ISMS)

B Cloud Security

B Windows-10/11-Sicherheit und
Office 365

B |[oT und Industrie 4.0

® Verwundbarkeits- und Risiko-
management
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